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Seit mehr als 125 Jahren erfllt die Automobilindustrie das menschliche
Bedlrfnis nach Fortbewegung. Kaum ein anderes industrielles Produkt ver-
anderte den Alltag der Blrger in einer Gesellschaft mehr als das Automonbil.
Es entwickelt sich ein neues Verstandnis der Mobilitat, getrieben von Kon-
zepten und Technologien zum autonomen und vernetzten Fahren sowie der
Digitalisierung. Automobilbauer verstehen sich zunehmend als Mobilitats-
dienstleister. Die Automobilwelt war selten starker in Bewegung als heute.
Diese Entwicklungen stellen nicht nur die OEMs, sondern auch die Zulieferer
vor grof3e Herausforderungen. Hierflr wurde viel investiert — in die Weiter-
entwicklung von Technologien, Standorten und Kooperationen mit dem
Ziel, autonomes, vernetztes und emissionsfreies Fahren in die Praxisreife
zu Uberfuhren.

So grof3 die Veranderungen sind, so unwagbar sind auch ihre Risiken. Die
Hersteller begegnen den neuen Herausforderungen bereits heute flexibel.
Seien es Strafzoélle oder Emissionsvorgaben - die Branche passt sich den
wechselnden Anforderungen an. Was nicht immer folgenlos bleibt, bei
Fehlern oder Fehlentscheidungen. Neue Typengenehmigungen und
Prifverfahren sollen bspw. festlegen, dass die automatisierten und
vernetzten Fahrzeugsysteme sicherer werden. Um diesen Anforderungen
gerecht werden zu kénnen, haben Unternehmen in den letzten Jahren
ihre Rechtsabteilungen ausgebaut. Doch das alleine reicht nicht aus. Im
internationalen Kontext werden weiter einheitliche Standards zur
Sicherheit und Umweltschutz gefordert. Offen bleiben aber weiterhin
zahlreiche Fragen zur Pravention: Wie gewahrleistet man den
Datenschutz? Wie schiitzt man Autos vor Hackerangriffen? Und im
Streitfall: Wie gut lasst sich dieser forensisch auswerten?

Schon dieser kurze Abriss der aktuellen Entwicklungen in der Automobil-
industrie zeigt: Allen Handlungs- und Entscheidungstragern stehen bewegte
Zeiten bevor. In einer entscheidenden Phase filr eine europdische Schlissel-
industrie wird es um nicht mehr und nicht weniger gehen als darum, die
Balance zwischen Profitabilitat, Innovationsfahigkeit, Nachhaltigkeit und Inte-
gritat zu wahren.

In diesem Kontext kann eine strukturierte und integrierte Auseinandersetzung
beziehungsweise Begegnung mit Risiken dazu beitragen, nicht vom Weg
abzukommen. Diese Broschire soll dazu einen kleinen Beitrag liefern und zu
einem weiteren Dialog einladen.
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Trotz Rekordzahlen und fortschrittlicher Entwicklungen steht
keine andere Branche derzeit so stark unter Druck wie die Auto-
mobilindustrie. Sie findet ein Spannungsfeld vor, das von vielen
verschiedenen Interessengruppen abgesteckt wird: Gesetzgeber
und Behoérden sowie Verbraucher und Verbdnde, um nur einige
Beispiele zu nennen.

Aber auch Technologieunternehmen aus dem Silicon Valley
mischen mit und erkennen die grofen Potenziale der Auto-
mobilindustrie. Obwohl zwischen den ,, Tech-Riesen" und der
deutschen Automobilindustrie Allianzen und Kooperationen
bestehen, setzen sie die Branche bezlglich der Mobilitatslésun-
gen massiv unter Druck. Neben diesem Druck seitens des Wett-
bewerbs und neuer Marktteilnehmer, die origindr nicht aus

der Automobilindustrie stammen, bleiben die Schlagzeilen um
Abgaswerte, Kartelle sowie die Diskussionen um Dieselfahr-
verbote ein Dauerthema. Hersteller und Zulieferer stehen da-
durch unter besonderer gesellschaftlicher Beobachtung.

Aller Unruhe und Aufregung der letzten Jahre zum Trotz blickt
die Branche aber durchaus optimistisch in die Zukunft. Die deut-
sche Automobilindustrie meldet Rekordgewinne, ebenso konnte
der Umsatz weiter gesteigert werden. Als ein Erfolgsfaktor
gegenlber dem internationalen Wettbewerb ist die Modelloffen-
sive im Premiumsegment zu nennen. Aber auch und in Wachs-
tumsfeldern wie der Elektromobilitat konnten die deutschen
Automobilhersteller Marktanteile gewinnen. Attestiert werden
muss trotzdem, dass vor allem im Bereich der emissionsfreien
Antriebstechnologien nach wie vor Entwicklungsdefizite beste-
hen. Einmalig hohe Investitionen in die Mobilitat der Zukunft
sollen diese Defizite nun auflésen —im Kern durch Zukdufe im
Technologiebereich, durch das Vorantreiben von Forschung und
Entwicklung und durch den Aufbau von Technologieallianzen.
Die voraussichtlichen Investitionen der deutschen Automobilher-
steller fir das Jahr 2018 in Hohe von 54,7 Mrd. Euro wirden
eine Steigerung um 12 Prozent bedeuten.

Es ist fast trivial zu sagen, dass die Automobilwirtschaft der
Zukunft mapgeblich von digitaler Technologie getrieben sein
wird. In der Transformation von Fahrzeugherstellern zu Mobi-
litatsdienstleistern spielen digitale Konzepte und Geschafts-
modelle in vielerlei Hinsicht eine entscheidende Rolle. Ein
bereits sichtbares Beispiel ist das Carsharing in urbanen Bal-
lungszentren.

Die Mobilitat der Zukunft heif3t autonomes, vernetztes und
emissionsfreies Fahren. Technologien wie Brems- und Spur-
halteassistenten sind [angst in Serie. Wenn es aber nach den
Herstellern ginge, wirden spatestens ab 2030 die Neuwagen
vollautomatisiert fahren. Die volle Automation — als ,,SAE Le-
vel 5" klassifiziert — wiirde bedeuten, dass der Mensch nur
noch als Systemadministrator fungiert. Das vollautomatisierte
Fahren soll zu einer héheren Sicherheit im Strafenverkehr

beitragen, aber auch die Verkehrseffizienz steigern. So wird im
Glterverkehr im Rahmen des ,,Platooning” bereits teilautono-
mes Fahren auf der Autobahn getestet.

Rein technisch konzentrieren sich die Investitionen auf unter-
nehmensibergreifende Kooperationen in der Batterie- bzw.
Brennstoffenzellentechnologie. Aber auch bei der Herstellung
der Fahrzeuge selbst setzen sich neue Technologien durch, z. B.
beim Lieferkettenmanagement im Sinne von Smart Factories
oder bei der Entwicklung neuer Antriebstechnologien.

Bisher wenig beachtete Herausforderungen und Risiken gefahrden
allerdings zunehmend die Umsetzung der Vision von autonomer,
vernetzter und emissionsfreier Mobilitat, im internationalen Kon-
text bspw. in Form von Strafzéllen und Importbeschrankungen —
zum Beispiel in den USA, im Post-Brexit-Grofbritannien oder in
China. Auch die nach wie vor laufenden Rechtsstreitigkeiten beziig-
lich Abgasmanipulationen, Dieselfahrverboten und Kartellversto-
Ben gefahrden die Innovationsféhigkeit der Branche. Derzeit plant
die EU schdrfere Abgaswerte bis 2030, die in zwei Etappen um-
gesetzt werden sollen. Die Ergebnisse von rechtlichen Verfahren
wie der EU-Klage in Brissel zum Dieselfahrverbot in Stadten oder
der Anordnung von Rickrufen seitens des Kraftfahrtbundesamtes
sind noch nicht absehbar (Stand: August 2018). Fest steht aber:
Die Kommunikation und Zusammenarbeit mit nationalen und
internationalen Strafverfolgungsbehdrden und Regulatoren wird
fUr die gesamte Automobil- und Zulieferindustrie von der Aus-
nahme zur Regel.

Nicht zuletzt ist durch diese Entwicklungen die Automobilindustrie
weit davon entfernt, sich vom Druck auf die Branche frei zu ma-
chen. Absatz- und Umsatzziele bleiben weiterhin hoch. Wachstums-
felder stehen unter hohem Erfolgsdruck seitens der Aktiondre und
ihrer Vertreter in den Unternehmen. Gleichzeitig erwarten Gesell-
schaft und Kunden, dass bestehende Zielkonflikte zwischen Preis,
Leistung und Nachhaltigkeit gelést werden.
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Die Risikolandschaft der Automobil- und Zulieferindustrie
hat sich in den letzten Jahren drastisch verdandert. Dies liegt
zum einen an den Technologie- und Produktinnovationen,
zum anderen reagieren Regulatoren, Aktiondre und Kunden
auf aktuelle Skandale und Kontroversen in den Medien.

Bekannte Risiken wie etwa Korruption und Betrugsdelikte blei-
ben trotzdem bestehen. In Anbetracht des aktuellen Drucks
auf die Industrie rlicken sie allerdings tendenziell in den
Hintergrund.

Die aus unserer Erfahrung kritischsten Risikobereiche der
Automobilindustrie im Uberblick:



Fahrzeug- und Produkt-Compliance

Integritats- und Compliance-Management in der deutschen
Automobilindustrie fangen heute bereits beim Kernprodukt
an: dem Fahrzeug. Bei der Produktentwicklung und Produktion
muss durch geeignete Prozesse sichergestellt werden, dass
es weder durch genutzte Soft- noch durch Hardware zu Ver-
letzungen von Regeln und Standards kommt. Dabei muss den
Aspekten des Betrugs und der Fehleranfalligkeit Rechnung
getragen werden.

Insbesondere die aktuellen und kiinftigen Risikobereiche
kénnen dabei sehr vielfaltig und stark ausgepragt sein. Tech-
nische, sicherheits- und umweltrelevante Risikobereiche
mussen abgedeckt werden. Die dabei haufig auftretenden
Zielkonflikte miinden in konkrete Risikoszenarien.

Auch im Bereich der kiinstlichen Intelligenz sollten selbstler-
nende Systeme nur dann zum Einsatz kommen, wenn sie die
Sicherheitsanforderungen an fahrzeugsteuerungsrelevante
Funktionen erflllen und die hier aufgestellten Mafstabe
nicht aushebeln.

Datenschutz

Autos sind langst komplexe digitale Schnittstellen. So werden
in Premium-Modellen teils Uber 100 Steuergerate verbaut;

sie werten unzahlige technische Daten aus. Hinzu kommt die
Anforderung, Positions- und Fahrdaten auch online abrufbar

zu machen. Nicht nur mit Blick auf den Datenschutz sind dies
Risikoschwerpunkte. Automobilhersteller und Zulieferer missen

sich mit dem Umfang der Datenspeicherung, dessen Dokumen-
tation sowie der Zweckbestimmung und auch mit verlasslichen
Datenldschkonzepten auseinandersetzen.

Zugleich geht es darum, diese Informationen wirksam zu scht-
zen. Hersteller und Zulieferer missen vor dem Hintergrund des
allgemeinen Anstiegs der Cyberkriminalitat mit einer Zunahme
der Angriffe auf Fahrzeuge sowie dartber hinaus auf die eigene
digitale Infrastruktur und ihre IT-Systeme rechnen. Doch das
Vertrauen in technische Systeme und ihre Sicherheit darf nicht
erschittert werden — wie dies bspw. bei einer Manipulation des
autonomen und vernetzten Fahrens der Fall ware.

Cybersecurity

Die technische Infrastruktur von Fahrzeugen bietet zahlreiche
potenzielle Schnittstellen flr Angriffe von innen und aufen. Ein
wirksames Schutzkonzept muss sich daher dadurch auszeichnen,
Angriffe zu erkennen und wenn irgend maoglich zurtckzuverfol-
gen. Nicht nur mit dem Hintergrund, akuten Bedrohungen zu
begegnen, sondern auch durch eine regelmapige Prifung der
bereits definierten Prozesse und eingesetzten IT-Sicherheits-
systeme auf deren Aktualitat sehen wir im Bereich Automotive
doch eine rasante technische Entwicklung. Ziel muss daher die
Echtzeitiberwachung der Cybersicherheit aller am Strafen-
und Luftverkehr (man denke an die Taxi-Drohnen) beteiligten
Fahrzeuge sein.
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Car Forensics

Kinftig wird die Auswertung der — notwendigerweise — in gro-
Bem Umfang gesammelten Daten eine wichtige Rolle spielen.
Fragestellungen hinsichtlich der mdglichen Datenquellen, der
verwendeten Datenformate, der Interaktion oder des Zugriffs-
schutzes mussen allerdings schon heute beantwortet werden,
um kiinftig forensische und gerichtsverwertbare Auswertun-
gen moglich zu machen und zugleich den datenschutzrechtli-
chen Vorgaben gerecht zu werden. Bereits wahrend der Ent-
wicklung neuer IT-Komponenten sollte Wert darauf gelegt
werden, kinftigen Auskunftsersuchen von Strafverfolgungs-
oder Aufsichtsbehérden schnell und kompetent nachkommen
zu kdénnen.

Okologie und Nachhaltigkeit

Die politischen und gesellschaftlichen Anspriiche an Okologie
und Nachhaltigkeit beztiglich der Beschaffung von Rohstoffen,
der Produktionsprozesse, des Standortmanagements, des
Recyclings und des Umgangs mit Emissionsthemen sind nicht
zuletzt durch ,,Dieselgate” massiv verscharft worden.

Supply Chain Integrity

Nicht nur internationale Gesetze wie der UK Bribery Act oder
der US-amerikanische Foreign Corrupt Practices Act (FCPA)
nehmen Unternehmen und ihre Flihrungskrafte eindeutig far
die Integritat ihrer Geschaftspartner in Haftung. Auch quasi-
gesetzliche Standards der UN oder der Weltbank artikulieren
den klaren Anspruch an Unternehmen, jedes Glied der mittler-
weile digitalen Beschaffungs- und Produktionskette korrup-
tions-, betrugs- und konfliktfrei zu halten.

Das gilt nirgendwo starker als bei der Kooperation mit Zuliefe-
rern und Dienstleistern in Schwellenlandern, die mitunter
selbst wiederum spezialisierte Sub-Kontraktoren beauftragen.

Kartellbildung und Wettbewerbsdelikte

Die enge Verflechtung der Marktteilnehmer untereinander
erzeugt zwangslaufig Gefahrenpotenziale hinsichtlich einer
Kartellbildung und anderer Wettbewerbsdelikte, sei es durch
Preis- und Marktabsprachen, Rabattstrukturen im Vertriebs-
netz bei Re-Importen, durch Entwicklungskooperationen
oder durch Verbandsaktivitaten.

Die laufenden Ermittlungen und die journalistischen Enthullun-
gen zum Thema , Kartell"” zeigen, welch hohe politische und
gesellschaftliche Sprengkraft Verletzungen des fairen Wett-
bewerbs besitzen. Die drohenden Schdden sind dramatisch:
Gewinnabschdpfungen, BuBgelder und massiver Reputations-
und Vertrauensverlust bei den eigenen Stakeholdern.
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Produktpiraterie

Produktpiraterie — besonders im Ersatzteilmarkt — ist ein
bedeutendes Problem mit globalen Auswirkungen. Sie schadet
der gesamten Fahrzeugindustrie massiv und gefahrdet die
Sicherheit der Kunden. Nach wie vor gibt es nur bei der
Erstausristung neuer Fahrzeuge klar definierte Vorschriften,
welche Teile in die Fahrzeuge verbaut werden dirfen. Dabei
muss jedes Teil offiziell registriert sein.

Bei der Reparatur diirfen auch in den meisten sicherheits-
relevanten Bereichen beliebige Teile verbaut werden, die nur
selten auf Echtheit und damit auch auf Qualitatsstandards

hin Uberprift werden. Die Sicherheit des Fahrzeugs wird damit
unmittelbar beeinflusst — von einer méglichen Gefdahrdung fir
den Fahrer selbst und den anderen Verkehrsteilnehmern ganz
zu schweigen. Der Kampf gegen Produktpiraterie wird zum
Kampf flr eigene Qualitatsstandards, auf die kaum eine Bran-
che starker angewiesen ist als die Automobilindustrie.




Fahrzeug- und Produkt-
Compliance

Cybersecurity

Car Forensics

Supply Chain
Integrity

Kartellbildung und Wett-
bewerbsdelikte

Produktpiraterie

Top-Risikobereiche der Automobilindustrie

Zum Beispiel:

... bei Fehlfunktion oder Manipulation
von Abgasemissionen, Weichmachern
in der Innenausstattung, Gerdusch-
emissionen oder umweltschadlichen
Stoffen in Klimaanlagen

Relevante Folgen (Auswahl):

» Verletzung internationaler Normen und Standards wie z. B.
Regulation (EC) 715/2007, UNECE Regulation 21,

UNECE Regulation 34, UNECE Regulation 13-H,

UNECE Regulation 51 oder der Directive 2006/40/EC
Internationale Sanktionen, Verbraucherklagen, Schadensfalle,
Produktrickrufe

v

Zum Beispiel:

... bei Zulieferer-Ausschreibungen,
Auslandsgeschaften, Export-
bestimmungen oder Sponsoring-
aktivitaten

Relevante Folgen (Auswahl):

» Verletzung internationaler Richtlinien wie z.B. der Verordnung (EU)
2016/679, Datenschutzgrundverordnung (DSGVO)

» Bufgelder und Haftung im Sinne des IT-Sicherheitsgesetzes oder
z. B. auf EU-Ebene mit der Richtlinie fir Netz- und Informations-
sicherheit (NIS-RL)

Zum Beispiel:

... bei Hackerangriffen, Datendieb-
stahl oder Datenmanipulation im
eigenen Unternehmen

Relevante Folgen (Auswahl):

» Datenschutz

» Datenmanipulation (§§ 267, 268 StGB)
» Hacking/Piraterie (§§ 202a ff StGB)

> Betriebsspionage (z. B. § 17 UNG)

Zum Beispiel:
... bei Angriffen

v

auf die Fahrzeugsensorik (z. B.
Eingriffe in Fahrzeugabldufe zur Un-
fallverursachung oder Erpressung)
auf Infotainmentsysteme (z. B.
Zugriff auf vernetzte Systeme,
Industriespionage, Innenraum-
Uberwachung)

v

v

Eingriffe zur Unfallverursachung
oder Erpressung

auf die Fahrzeugsteuerung, z. B. Life-

Relevante Folgen (Auswahl):

» Datenschutz

» Datenmanipulation (§§ 267, 268 StGB)
» Hacking/Piraterie (§§ 202a ff StGB)

» Betriebsspionage (z. B. § 17 UWG)

Zum Beispiel:

... bei der Kooperation mit Zulieferern,
Vertriebspartnern und Spezialdienst-
leistern

Relevante Folgen (Auswahl):

» Verletzung der Aufsichtspflicht (§ 130 OWiG)

» Verletzung internationaler Standards (UN Global Compact,
OECD-Richtlinien etc.)

Zum Beispiel:

... bei Preisabsprachen und Markt-

aufteilungen, bei unrechtmapigen

Vertriebsstrukturen, bei unzuldssi-
gem Informationsaustausch

Relevante Folgen (Auswahl):

BuPgelder von Wettbewerbsbehérden

Schadensersatzklagen

Ausschluss aus Bieterverfahren

BuBgelder und/oder Freiheitsentzug fiir handelnde Mitarbeiter in
vielen Landern

v

v

v

v

Zum Beispiel:

... beim Einbau gefélschter Ersatzteile,
beim Austausch sicherheitsrelevanter
Teile mit Nachahmerprodukten, bei
der Verletzung von Qualitats- und
Prifungsstandards

Relevante Folgen (Auswahl):

» Haftung bei Schadensersatzverfahren

» Verletzung von Patent- und Musterschutz
» Reputations- und Imageverlust
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Risiken

minimieren —
Wertschopfung
erhohen

Unsere Schlisselleistungen fir die Automobil-
und Zulieferindustrie

Schutz vor und Bekdampfung von Cyberkriminalitat
Technische Infrastrukturen effektiv vor Angriffen zu schiitzen
erfordert viel Erfahrung und hohes technisches Know-how, aber
auch Wissen Uber die Typologie der Angreifer, ihre Methoden
und Motive. Wie zuvor geschrieben, sind dabei die Detektion von
Angriffen und die regelmapige Prifung und Aktualisierung der
zum Schutz der Daten eingesetzten Technologien und Methoden
enorm wichtig. Es missen aber auch verldssliche Prozesse defi-
niert sein, wie in einem Schadensfall zu reagieren ist.
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Im Falle eines tatsdchlichen Sicherheitsvorfalls gilt es dann, diese
Prozesse anzuwenden und durch Netzwerkforensik, Malware-
Analysen und andere Mapnahmen der IT-Forensik den Sachver-
halt aufzuklaren, dabei einen méglichen Angreifer auszusperren,
den Schaden zu bewerten und schlieflich wieder zu einem siche-
ren Regelbetrieb zurliickzukehren.

Kontinuierliche Datenanalysen und IT-Forensik

In der Regel verwalten und pflegen Automobilhersteller ein sehr
weit gespanntes Netz an Geschaftspartnern, Dienstleistern, Ver-
triebseinheiten und Zulieferern. Hieraus ergibt sich eine Vielzahl
von Ansatzpunkten fr den Schutz und die Kontrolle der Daten.
Stammdaten von Kreditoren und Debitoren sind nicht nur vor
dem Hintergrund der Datenschutzgrundverordnung zu schitzen,
auch die Absicherung vor betrligerischer Manipulation ist zwin-
gend erforderlich.

Mapnahmen der forensischen Datenanalyse kénnen, wenn sie
richtig und regelmafig durchgefihrt werden, Red Flags — also
Gefahrenmomente oder ungewdéhnliche Buchungsvorgange —
detektieren und somit Risiken minimieren.

Mithilfe interaktiver Dashboards kdnnen Marktentwicklungen
und Risikotrends visualisiert werden, die immer das Ziel ver-
folgen, Potenziale zu offenbaren und die eigenen Prozesse
effizienter zu gestalten. Bei Auffalligkeiten kénnen definierte
Abldufe helfen, den Sachverhalt richtig zu bewerten und bei
Bedarf weitere Mapnahmen einzuleiten wie z. B. — technisch
unterstltzte — interne Ermittlungen. Ziel ist es immer, einen
Sachverhalt vollumfanglich aufzuklaren und die Werte des
Unternehmens zu schitzen.



Vollumfangliche Aufkldrung

Um Verdachtsmomente hinsichtlich Bestechung, Korruption,
Betrug, Untreue oder anderer Delikte in der Automobilindustrie
diskret, umfassend und rechtssicher aufzuklaren, braucht es
langjahrige Erfahrung, die neueste forensische Technologie und
ein Fingerspitzengefihl fir das Umfeld.

Und das unter massivem Druck: Starker als in vielen anderen
Branchen stehen die verantwortlichen Personen aus Aufsichts-
und Fihrungsgremien unter 6ffentlicher Beobachtung z. B.
hinsichtlich der Rechenschaftspflicht — besonders dann, wenn
zusatzlich der Betriebsrat einbezogen wird, um Arbeitnehmer-
interessen und -rechte zu schitzen.

Integritdtsscreening von Geschaftspartnern

Die globalen Lieferketten der Automobilindustrie und die hoch-
gradig arbeitsteiligen Prozesse machen einen abrufbaren Prozess
von Integritatsscreenings bzw. Compliance-Due-Diligence-Routinen
zur Grundbedingung, um im hoch regulierten und scharf beobach-
teten Automobilmarkt der Zukunft trittsicher Schritt zu halten.

Dabei geht es so stark wie noch nie um die gesamte Supply Chain,
von der Rohstoffproduktion bis hin zum Werk. Wahrend sich die
Rohstoffbeschaffung vor allem um die Beschaffung aus konflikt-
freien Zonen dreht, geht es in der Zulieferindustrie darum, Export-
und Sanktionsauflagen zu erfllen.

Aufbau spezifischer Compliance- und Integritats-
managementsysteme

Systematische Prozesse zum Schutz vor Fehlverhalten missen
wirkungsvoll sein. Sie missen genau den Risiken gegensteuern,
die das Unternehmen, seinen Wert und seine Werte gefdahrden.

Wo bisher eher generelle Compliance-Themen wie Bestechung,
Korruption, Wettbewerbs- oder Betrugsdelikte im Vordergrund
standen, besteht der nachste Schritt in der systematischen
Sicherstellung von Regeltreue bis hinab zur Produktebene.
Gleichzeitig muss ein industriespezifisches Compliance- und Inte-
gritatsmanagement auch Themen abdecken, die bisher kaum
im Fokus standen, z. B. technische Konformitét, Datenschutz
und Zoll- bzw. Steuerthemen.

Dabei gilt: Wirkungsvolle Compliance- und Integritatsmanage-
mentsysteme setzen sich eingangig mit der jeweiligen Organisa-
tion auseinander. Wirkungsvoll sind diese, wenn sie in beste-

hende Prozesse eingebettet werden, vor allem im Entwick-
lungsbereich.

Vor diesem Hintergrund missen Anséatze bestehender
Compliance- und Integritdtsmanagementsysteme tberdacht
oder weiterentwickelt werden. Mittels geeigneter MaRnahmen
und Prozesse sowie Trainings und zielgerichteter Kommuni-
kation wirken sie auf die Filhrungs- und Unternehmenskultur
ein. Sie hinterfragen vorherrschende Incentive- und
Vergutungsstrukturen hinsichtlich Integritéat und der Werte
des Unternehmens — immer gekniipft an den ,,tone from the
top“ als pragnanter Wesenskern des eigenen Verstandnisses
von Geschéftsethik, die es zu fordern und zu fordern gilt.
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Mitarbeiter im Bereich Automotive weltweit

Fur die Zusammenarbeit mit unseren
Kunden und ihren Rechtsberatern bilden
wir multidisziplinar und kulturell indivi-
duell zusammengestellte Teams. Bei EY
treffen bewusst Fachmitarbeiter aus den
klassischen EY-Bereichen Wirtschafts-
prifung, Steuer- und Rechtsberatung auf
Kriminalisten, Soziologen und IT-Forensi-
ker. Wir kbnnen dabei weltweit auf etwa
4.500 forensische Fachmitarbeiter zu-
greifen, die umfassende Branchenerfah-
rung, fundiertes Fachwissen und aktuelle
Erkenntnisse aus Wissenschaft und For-
schung mitbringen.

Die gesellschaftlichen Forderungen gegeniiber der Automobil- und Zulieferindustrie
in der Ara von Abgasskandalen und Verkehrswende sind klar formuliert: Gegebene
Versprechen sollen eingehalten und gesetzliche Vorschriften vorbehaltslos beachtet
werden. Von der Automobilindustrie wird nichts anderes verlangt als eine neue Ethik.
Auf dem Spiel steht das kostbarste Gut, das Unternehmen besitzen: das Vertrauen der
Stakeholder samt Kunden, Politik und Mitarbeitern.

Fur uns fahrt der Weg zur Rickgewinnung und Pflege von Vertrauen maf3geblich da-
riber, eine eigene Integritdatsagenda zu definieren und umzusetzen. Mit ,,Integritats-
agenda eines Unternehmens” meinen wir, die Licke zwischen Absichten und tatsach-
lichem Verhalten zu schliefen. Wir wissen, dass gerade in der Automobilindustrie
zuletzt formulierte Richtlinien und Verhaltenskodizes durch das tatsachliche Verhalten
von Fuhrungskraften und Mitarbeitern umgangen wurden, vielfach nicht unbedingt aus
krimineller Energie heraus, sondern mitunter schlicht aus persénlichem Druck, einer
fehlgeleiteten Fihrungskultur oder mangelnder Sensitivitat fir Richtig und Falsch.

Unser Anspruch lautet, Unternehmen aus der Automobilindustrie systematisch und
effektiv dabei zu helfen, eine eigene Integritatsagenda zu entwerfen und diese Schritt fur
Schritt umzusetzen. Wir bringen dabei bewusst verschiedenste Disziplinen und Tatig-
keitsbereiche zusammen, um die Probleme unserer Kunden I6sen zu kdnnen.

Kann man Risiken ausbremsen, ohne sie zu sehen? | 17
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Unsere
Kernprinzipien:
Transparenz,
Integritat,
Effizienz

| Kann man Risiken ausbremsen, ohne sie zu sehen?

Integritat zu managen heift fir uns, Ihnen messbar aufzuzeigen,
wo Anspruch und Wirklichkeit in Ihrem Unternehmen auseinander-
klaffen —und wo sich die Llicke zwischen Absicht und tatsachlichem
Verhalten schliefen ldsst. Dieses System hat vier grundlegende
und messbare Bestandteile: Kultur, Erkenntnisse aus Daten, Kon-
trollen und Governance. Damit lassen sich das individuelle Handeln
und die Ziele eines Unternehmens miteinander vereinbaren.

Unser Ansatz der Integritatsagenda konzentriert sich dabei auf
eine effektivere Gestaltung von Compliance-Programmen und
einer im Markt einzigartigen Integration von Unternehmenskultur,
Big-Data-Technologie und der Integritatsperspektive von Gover-
nance, also Fihrung als Ganzem.

Die EY Forensic & Integrity Services helfen Ihnen dabei, Unterneh-
menswerte und -reputation dauerhaft zu schitzen. Unsere Teams
unterstlitzen Unternehmen dabei, Sachverhalte zu untersuchen,
Streitigkeiten beizulegen und regulatorische Herausforderungen zu
meistern. Integritat steht dabei im Mittelpunkt unseres erweiterten
Verstandnisses von Compliance. Dabei lenken drei Kernprinzipien
unser Handeln: Transparenz, Integritat und Effizienz.



, Building a better working world —

wir fordern den Wandel!"

Etwas Kompliziertes kann niemals risiko-
frei sein. Denn jede Intransparenz, jede
Form von Komplexitat erleichtert Manipu-
lation und schafft Schutzrdume flr dolose
Handlungen. Wir sind sicher, dass effektive
Prozesse und Systeme nicht kompliziert
sein missen. Ganz im Gegenteil: Trans-
parenz als Managementprinzip macht die
gesamte Organisation schneller und effi-
zienter — auch weit iber den Umgang

mit Risiken hinaus.

Der viel beschworene Wertewandel lasst
sich auf eine einzige Formel reduzieren:
Unternehmen sollen ihre gesellschaftliche
Verantwortung ernst nehmen, ihre Mana-
ger ,integer" sein.

In unserem Verstandnis nachhaltig er-
folgreicher Unternehmensfiihrung ist die
personliche Integritat — vom Vorstand bis
zu jedem einzelnen Mitarbeiter — ein Wert,
den es zu fordern und zu férdern gilt.

Nur wer nachweislich integer wirtschaftet,
bewahrt sich seine Geschaftsgrundlage in
einer Wirtschaftswelt, in der die Beziehun-
gen zu Stakeholdern Gber Erfolg und Miss-
erfolg eines Unternehmens entscheiden.

Compliance- bzw. Integritdatsmanagement
missen keine Bremskldtze sein. Wer seine
Risiken wirklich kennt und Mechanismen
schafft, aktiv in seine eigene Organisation
hineinzuhoéren, kann auf ineffiziente Pau-
schalkontrollen haufig verzichten.

Wenn wir von Effizienz reden, meinen wir
aber nicht ausschlieflich die notwendigen
Compliance-Routinen selbst, sondern den-
ken sehr viel weiter. Compliance-Manage-
ment kann der Hebel sein, die Effizienz im
gesamten Unternehmen zu erhéhen — und
damit weit Uber gesetzliche Anforderun-
gen hinaus einen gesteigerten Wertbeitrag
des Unternehmens zu ermdglichen.
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Unsere Leistungen
im Uberblick

Integrity & ﬁjﬁ Compliance
Ethics

Wir stellen das menschliche Verhalten ins Zen- Von der Risikobeurteilung bis hin zur Konzeption,
trum unserer Arbeit, indem wir Kulturen schaffen, Implementierung und Priifung ganze Compliance

in welchen es Mitarbeitern und Fihrungskraften Management Systemen bietet Innen EY die komplette
einfach gemacht wird, das Richtige zu tun. Das Bandbreite. Auch fir die Pravention von Fehlverhalten
Ganze ist als Teil der digitalen Transformation ge- und die Entwicklung einer Compliance-Kultur nutzen
trieben von Datenanalysen, Algorithmen und wissen- wir modernste Konzepte sowie Technologien und
schaftlich fundierten Ansatzen, die das Messen und stimmen die Programminhalte auf Umfeld, Kultur, Ri-
Managen von Integritatskulturen und die Unterstit- siko und Fihrungsverstandnis lhrer Organisation ab.

zung von individuellen Risikoprofilen ermdglichen.

i Discovery

PN

Unsere erfahrenen Mitarbeiter aus dem Bereich
Discovery, Informationssicherheit und Forensik helfen
Ihnen unter Einsatz fihrender forensischer Technolo-
gien bei der Beantwortung der Fragen nach dem Wer,
dem Was, dem Wo, dem Wann und dem Wie und unter-
stltzen Sie dabei, Ihre Discovery- und Compliance-
Anforderungen zu bewaltigen.




Forensic Diligence

Unser Forensic-Diligence-Team unterstitzt Sie bei

der Buy-Side Compliance Due Diligence und durch den
Auf- und Ausbau von Compliance-Elementen bei der
Weiterentwicklung eines (Portfolio-) Unternehmens.

Wir helfen Ihnen beim Management von Compliance-
und Integritatsrisiken etwa in den Bereichen Korrup-
tion, Geldwdsche, Conflict of Interest und Sanktionen.

Litigation &
=.%o Disputes

Wir unterstitzen Sie dabei, Risiken von Handelsstrei-
tigkeiten zu beobachten, und beraten Sie zu finanziel-
len Aspekten von Vertragen und Transaktionen. Als
Vermittler, Gutachter und Schlichter helfen wir dabei,
Ihre Interessen zu wahren und Ihren Unternehmens-
wert zu schitzen.

°
I Forensic Data

Analytics

Wir verfligen im Markt Uber fundierte Fahigkeiten

in der Analyse grof3er Datenmengen auf Auffalligkeiten
und potenziell kriminelle Verhaltensweisen, die wir
sowohl zur Aufklarung als auch zur Erkennung und
Pravention von Integritatsrisiken einsetzen. Dazu ver-
wenden wir modernste Technologie und datenanaly-
tische Methoden. Unsere herausragenden Fahigkeiten
im Bereich SAP HANA und SAP Business Integrity
Screening machen uns zum strategischen Partner fur
Embedded Controls im SAP Umfeld.

@ Investigation
g @

Wir setzen modernste forensische Technologie und
erfahrene Forensiker, Kriminalisten, Wirtschaftsprifer
und Rechtsanwaélte ein, um wirtschaftskriminelle
Handlungen vollumfassend auf nationaler und interna-
tionaler Ebene aufzukldren. Unsere Interdisziplinaritat
und unsere Erfahrung ermdoglichen es uns, Fakten und
Nachweise auf der ganzen Welt aus verschiedensten
Datenquellen zeitnah und diskret zusammenzustellen.

X S 1 Privacy &
?i;\ % Cyber

Die Bandbreite unserer Angebote reicht von forensi-
schen Untersuchungen (Response) iber die Aufberei-
tung von Informationen fir Gerichtsverfahren bis hin
zum Aufbau kompletter Cybersecurity-Konzepte.
Unsere interdisziplinaren Teams bewaltigen komplexe
Cybervorfalle wie den Diebstahl personenbezogener
Daten, Datensicherheitsrisiken, Ransomware-Attacken
und Kreditkartendiebstahl.

Security

Unternehmenssicherheit und Resilienz gegentiber
Unsicherheit, Gefahr und Krise sind bestimmende
Themen in einer volatilen und geopolitisch kaum noch
berechenbaren Wirtschaftswelt. Wir bieten Ihnen von
Risikoanalysen, Uber Sicherheitskonzepte/Security-
Programme bis hin zum Krisenmanagement die kom-
plette Bandbreite dafir, Ihr Unternehmen robust zu
machen und die Agilitat fir bedrohliche Sondersitua-
tionen und Krisenlagen zu starken.




lhre Ansprechpartner

Dr. Stefan Heifner
GSA Leader, Global Sector Leader
Forensic & Integrity Services

Ernst& Young GmbH
Wirtschaftsprifungsgesellschaft
Borsenplatz 1

50667 Kéln

Telefon +49 221 2779 11397
Mobil +49 160939 11397
stefan.heissner@de.ey.com

Tobias W. Schumacher
Global Sector Leader Advanced
Manufacturing & Mobility
Forensic & Integrity Services

Ernst& Young GmbH
Wirtschaftsprifungsgesellschaft
Flughafenstrape 61

70629 Stuttgart

Telefon +49 711 9881 15860
Mobil +49 160 939 15860
tobias.schumacher@de.ey.com
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,unsere Philosophie:
Wert schiitzen, nachhaltig
Werte schaffen.”




EY | Assurance | Tax | Transactions | Advisory

Die globale EY-Organisation im Uberblick

Die globale EY-Organisation ist einer der Marktfihrer in der Wirtschafts-
prifung, Steuerberatung, Transaktionsberatung und Managementberatung.
Mit unserer Erfahrung, unserem Wissen und unseren Leistungen starken wir
weltweit das Vertrauen in die Wirtschaft und die Finanzmarkte. Daflr sind wir
bestens geristet: mit hervorragend ausgebildeten Mitarbeitern, starken Teams,
exzellenten Leistungen und einem sprichwdrtlichen Kundenservice. Unser
Ziel ist es, Dinge voranzubringen und entscheidend besser zu machen - fiir
unsere Mitarbeiter, unsere Mandanten und die Gesellschaft, in der wir leben.
Daflr steht unser weltweiter Anspruch ,,Building a better working world".

Die globale EY-Organisation besteht aus den Mitgliedsunternehmen von
Ernst & Young Global Limited (EYG). Jedes EYG-Mitgliedsunternehmen ist
rechtlich selbststandig und unabhangig und haftet nicht fir das Handeln
und Unterlassen der jeweils anderen Mitgliedsunternehmen. Ernst & Young
Global Limited ist eine Gesellschaft mit beschrankter Haftung nach englischem
Recht und erbringt keine Leistungen fiir Mandanten. Weitere Informationen
finden Sie unter www.ey.com.

In Deutschland ist EY an 20 Standorten prasent. ,,EY” und , wir" beziehen
sich in dieser Publikation auf alle deutschen Mitgliedsunternehmen von
Ernst & Young Global Limited.

© 2018 Ernst & Young GmbH
Wirtschaftsprifungsgesellschaft
All Rights Reserved.
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