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EY เผย GenAI ส่งผลต่อความเส่ียงในอุตสาหกรรมโทรคมนาคม 
 ความกงัวลด้านความปลอดภัยคือความเส่ียงอนัดับหนึ่ง โดยมี Generative AI เป็นปัจจัยเร่ง 
 ทาเลนท์เป็นความเส่ียงใหม่ท่ีติด 10 อนัดับแรก ท่ามกลางการจัดการด้านการเงินและความต้องการ

พนักงานที่มีทักษะดิจิทัลอย่างเร่งด่วน 
 การตอบสนองต่อผู้บริโภคในช่วงวิกฤตค่าครองชีพยังคงเป็นความเส่ียงในอาเซียน การเปลีย่นจากบริษัท

โทรคมนาคมสู่องค์กรเทคโนโลยีส่งผลให้การมีส่วนร่วมกับระบบนิเวศภายนอกมีความส าคัญมากขึน้ 
 
กรุงเทพฯ, 7 มี.ค. 2567 การตระหนกัถึงความเป็นส่วนตวั ความปลอดภยั และความไวว้างใจกลายเป็นความ
เส่ียงสูงสุดท่ีบริษทัโทรคมนาคมตอ้งเผชิญในปี 2567 ตามรายงานผลการศึกษาของ EY “Top 10 risks in 
telecommunications” ท่ีระบุวา่ องคก์รถูกทา้ทายมากขึ้นจากภยัคุกคามทางไซเบอร์ โดยเทคโนโลย ีGenerative 
Artificial Intelligence (GenAI) ก าลงัสร้างปัญหาใหก้บัการก ากบัดูแลขอ้มูลขององคก์ร 
 
ความเส่ียง 10 อนัดับแรก ในปี 2567 ได้แก่ 
1. การประเมินดา้นการตระหนกัถึงความเป็นส่วนตวั ความปลอดภยั และความไวว้างใจของผูบ้ริโภคต ่าเกินไป 
2. การตอบสนองต่อความตอ้งการของลูกคา้ท่ีขาดประสิทธิภาพในช่วงวิกฤตค่าครองชีพท่ีสูงขึ้น 
3. การบริหารจดัการทาเลนทแ์ละการสร้างพนกังานท่ีมีทกัษะไม่เพียงพอและทนัต่อความตอ้งการ 
4. การจดัการวาระความยัง่ยืนอยา่งไม่มีประสิทธิภาพ 
5. ความลม้เหลวของการใชป้ระโยชน์จากรูปแบบธุรกิจใหม่ๆ 
6. การไม่สามารถส่งมอบคุณค่าท่ีน าเสนอ (Value Proposition) และเครือข่ายท่ีเสถียรและมีคุณภาพ 
7. ความลม้เหลวของการปรับปรุงวฒันธรรมองคก์รและวิธีการท างาน 
8. การมีส่วนร่วมกบัระบบนิเวศภายนอกอยา่งไม่มีประสิทธิภาพ 
9. การปรับองคก์รไม่ทนักบัการเปล่ียนแปลงของกฎระเบียบ 

https://www.ey.com/en_sg/telecommunications/top-10-risks-for-telecommunications
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10. ความลม้เหลวในการเพิ่มมูลค่าใหก้บัสินทรัพยโ์ครงสร้างพื้นฐาน 
 
ผลส ารวจจากรายงานการศึกษาพบวา่ ผูบ้ริหารในอุตสาหกรรมโทรคมนาคม 68% ระบุวา่ พวกเขายงัไม่
สามารถรับมือกบัผลกระทบท่ีเกิดจากการใช ้AI ไดดี้พอ และ 74% กล่าววา่ พวกเขาตอ้งเตรียมพร้อมใหม้ากขึ้น
เพื่อลดผลกระทบจาก “ผูไ้ม่ประสงคดี์” ท่ีอาจน า AI มาช่วยโจมตีทางไซเบอร์และคุกคามดา้นอ่ืนๆ1 ใน
ขณะเดียวกนั 53% ระบุวา่ ค่าใชจ่้ายในการจดัการความเสียหายจากการละเมิดทางไซเบอร์ขององคก์รในปี 
2566 เกินกวา่หน่ึงร้อยลา้นบาท (3 ลา้นเหรียญสหรัฐ) ซ่ึงเพิ่มขึ้นจากปี 2565 ถึง 40%2 
 
การใชง้าน AI ท่ีเพิ่มขึ้น ส่งผลใหป้ระเด็นดา้นกฎระเบียบขยบัขึ้นจากความเส่ียงในอนัดบัสิบเป็นอนัดบัเกา้ 
รายงานการศึกษาระบุวา่ กฎระเบียบของการใช ้AI ท าให้เกิดความไม่แน่นอนต่อบริษทัโทรคมนาคม แรง
กดดนัต่างๆ เหล่าน้ีเนน้ย  ้าใหเ้ห็นถึงความแตกต่างในนโยบายท่ีเกิดขึ้นใหม่ของประเทศต่างๆ และการสร้าง
ความสมดุลระหวา่งแนวปฏิบติัดา้น AI และร่างกฎหมายท่ีวางแผนไว ้ในกลุ่มประเทศสหภาพยโุรป มีความ
กงัวลวา่กฎระเบียบการใช ้AI อาจขดัขวางการสร้างนวตักรรมและจ ากดัความสามารถในการแข่งขนัระดบั
นานาชาติ3 
 
คุณเติม เตชะศรินทร์ หุน้ส่วนสายงานบริการท่ีปรึกษาธุรกิจ และ Technology, Media and 
Telecommunications Sector Leader ของ EY ประเทศไทย กล่าววา่ 
“ส าหรับภาคอุตสาหกรรมโทรคมนาคมของไทย GenAI ถือเป็นปัจจยัขบัเคล่ือนการเปล่ียนแปลง ผูใ้หบ้ริการ
โทรคมนาคมไดน้ า Gen AI มาใชใ้นหลายส่วนแลว้ เช่น การสร้างประสบการณ์ท่ีดีให้ลูกคา้ และจะน าไปใช้
เพิ่มประสิทธิภาพดา้นการปฏิบติัการและพฒันาเครือข่าย ในขณะเดียวกนั ผูใ้หบ้ริการไดค้  านึงถึงการใช ้AI 
อยา่งมีความรับผิดชอบ เพื่อป้องกนัผลกระทบท่ีอาจเกิดขึ้น โดยพิจารณาในหลายแง่มุม ทั้งดา้นเทคโนโลยี
จริยธรรม และผลกระทบท่ีมีต่อมนุษย”์ 
 
ขับเคล่ือนองค์กรเพ่ือดึงดูดและรักษาทาเลนท์ 
การไม่สามารถบริหารจดัการทาเลนทแ์ละไม่สามารถสร้างพนกังานท่ีมีทกัษะใหท้นัต่อความตอ้งการ ติด 10 
อนัดบัความเส่ียงเป็นคร้ังแรก โดยติดเป็นอนัดบัสาม ซ่ึง AI มีส่วนส าคญั การพฒันาเทคโนโลย ีGenAI และ
เทคโนโลยปีระมวลผล Edge Computing อยา่งต่อเน่ืองส่งผลใหค้วามตอ้งการพนกังานท่ีมีทกัษะดา้นดิจิทลั
เพิ่มขึ้นตามไปดว้ย นอกจากนั้น การขาดแคลนวิศวกรเครือข่ายไดส้ร้างความทา้ทายให้กบัอุตสาหกรรม
โทรคมนาคมตอ้งเร่งรับมือ4 
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5 “EY 2023 Work Reimagined Survey,” (telco respondents), Sep 2023. 
6 EY decoding the digital home study, September 2023 

 

แนวโนม้ดงักล่าว ประกอบกบัการบริหารจดัการดา้นการเงินไดส้ร้างความทา้ทายใหก้บัองคก์รในการดึงดูด 
ทาเลนท ์หรือสร้างพนกังานท่ีมีทกัษะในอนาคต บริษทัโทรคมนาคมมากกวา่คร่ึง (55%) ระงบัการจา้งงาน ซ่ึง
ตวัเลขน้ีสูงกวา่อุตสาหกรรมอ่ืนๆ (28%) เกือบสองเท่า และ 61% ของบริษทัโทรคมนาคมระบุวา่ การรักษา
พนกังานท่ีมีความสามารถท าไดย้ากขึ้น จากการท่ีบริษทัตอ้งลดเงินเดือนและสวสัดิการลง ซ่ึงเป็นส่วนหน่ึงใน
ความพยายามลดตน้ทุน ซ่ึงเป็นตวัเลขท่ีสูงกวา่ค่าเฉล่ียของภาคธุรกิจ (44%)5 
 
คุณเติม กล่าวว่า “สถานการณ์ของไทยคลา้ยกบัประเทศอ่ืนๆ ในอาเซียน ผูใ้หบ้ริการโทรคมนาคมเผชิญกบั
ความทา้ทายในการสรรหาพนกังานท่ีมีทกัษะ เน่ืองจากการขาดแคลนบุคลากรท่ีมีทกัษะดิจิทลั พนกังานกลุ่มน้ี
เป็นท่ีตอ้งการของบริษทัในหลายอุตสาหกรรม จะถูกดึงตวัโดยบริษทัโทรคมนาคม บริษทัเทคโนโลย ีหรือ
สถาบนัการเงินและผูใ้หบ้ริการทางการเงิน โดยบริษทัโทรคมนาคมสามารถรับมือกบัปัญหาน้ีไดด้ว้ยการเสนอ
ความกา้วหนา้ในอาชีพ รวมถึงการเสนอหลกัสูตรท่ีมีประกาศนียบตัรรับรองเฉพาะทาง เพื่อจูงใจใหพ้นกังาน
เรียนรู้เทคโนโลยใีหม่ๆ นอกจากนั้น การเปิดรับบุคลากรท่ีมีพื้นฐานแตกต่างและหลากหลาย และยกระดบั
ทกัษะของพนกังานท่ีมีอยู่อาจช่วยใหเ้ห็นศกัยภาพท่ีซ่อนอยูข่องพนกังาน หากองคก์รไม่ใหค้วามส าคญั อาจ
ส่งผลต่อวฒันธรรมองคก์รท่ีจะช่วยพฒันาและสร้างนวตักรรม รวมถึงส่งผลต่อการเติบโตของธุรกิจ” 
 

ผู้บริโภคต้องการข้อเสนอท่ีดีกว่า 
การตอบสนองต่อความตอ้งการของลูกคา้ในช่วงวิกฤตค่าครองชีพท่ีสูงขึ้น ยงัคงเป็นความเส่ียงในปี 2567 โดย
ตกจากอนัดบัหน่ึงลงมาอยู่อนัดบัสอง ผูบ้ริโภค 16% พยายามลดค่าใชจ่้ายของบริการอินเตอร์เน็ตบา้นและ
โทรศพัทมื์อถืออยา่งจริงจงั แตผู่บ้ริโภคจ านวนมากมองหาขอ้เสนอท่ีดีกวา่เดิม ซ่ึงในจ านวนน้ี 60% ยอมรับวา่ 
วิกฤตค่าครองชีพท่ีสูงขึ้นท าใหพ้วกเขาเลือกสรรมากขึ้นเพื่อขอ้เสนอท่ีดีท่ีสุด และสัดส่วนของผูบ้ริโภคท่ีเขา้
เวบ็ไซตเ์พื่อเปรียบเทียบราคา หรือขอค าแนะน าจากเพื่อนและสมาชิกในครอบครัว เพิ่มขึ้นจาก 19% ในปี 2565
เป็น 30% ในปี 25666 
 

-จบ-  

ข้อความถงึบรรณาธกิาร 
เกี่ยวกับรายงานการศึกษา 

Top 10 risks in telecommunications 2024 เป็นส่วนหน่ึงของรายงานการศึกษาอย่างต่อเน่ือง เพื่อระบุความเส่ียงท่ีส าคญัท่ีอุตสาหกรรม

โทรคมนาคมก าลงัเผชิญ โดยวิเคราะห์ขอ้มูลผา่นโปรแกรมการวิจยัของ EY ซ่ึงใชข้อ้มูลเชิงลกึจากผลส ารวจอุตสาหกรรมและผูบ้ริโภคของ EY และ

รายงานผลในแต่ละส่วนโดยผูเ้ช่ียวชาญในภาคอุตสาหกรรมนั้นๆ รายงานน้ีแบ่งปัจจยัเส่ียงออกเป็น 4 ส่วน ไดแ้ก ่

 

 ภยัคุกคามดา้นการปฏิบติัตามกฎระเบียบ ซ่ึงมาจากการเมือง กฎระเบียบ หรือการก ากบัดูแลกิจการ 
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 ภยัคุกคามดา้นการปฏิบติังาน ท่ีส่งผลกระทบต่อกระบวนการ ระบบ บุคลากร และห่วงโซ่คุณค่าโดยรวมของธุรกิจ 

 ภยัคุกคามเชิงกลยทุธ์ท่ีเก่ียวขอ้งกบัลูกคา้ คู่แข่ง และนกัลงทุน 

 ภยัคุกคามดา้นการเงินท่ีเกิดจากความผนัผวนในตลาด ระบบนิเวศ และการลงทุน 

About EY 
 
EY exists to build a better working world, helping create long-term value for clients, people and society and build 
trust in the capital markets. 
 
Enabled by data and technology, diverse EY teams in over 150 countries provide trust through assurance and help 
clients grow, transform and operate. 
 
Working across assurance, consulting, law, strategy, tax and transactions, EY teams ask better questions to find 
new answers for the complex issues facing our world today. 
 
EY refers to the global organization, and may refer to one or more, of the member firms of Ernst & Young Global 
Limited, each of which is a separate legal entity. For more information about our organization, please visit ey.com. 
 
About EY Consulting Services 
 
In Consulting, we are building a better working world by transforming businesses through the power of people, 
technology, and innovation. It's our ambition to become the world's leading transformation consultants. The diversity 
and skills of 70,000+ people will help clients realize transformation by putting humans at the center, delivering 
technology at speed and leveraging innovation at scale. These core drivers of “Transformation Realized” will create 
long-term value for people, clients and society. 

For more information about our Consulting organization, please visit ey.com/consulting 
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