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Acerca de la encuesta

La Encuesta Global de Seguridad de la Informacién 2021 de EY se basa en la informacion de mas de
1.400 gerentes y ejecutivos de seguridad (CISO). Explora los desafios que enfrentan a medida que
posicionan su funcién como facilitadores del crecimiento y socios estratégicos.

1,430 encuestados Alcance global Grandes empresas Muestra multisectorial
25% CISO 51 paises: Ganancias anuales: 6 sectores principales:
29% otros roles del C-Suite 45% EMEIA 23%: mds de USS 10 mil millones » Servicios financieros
» Productos de consumo y venta al por menor
46% funcionarios de seqguridad  18% APAC 51%: S1 - $9.9 mil millones » Salud y ciencias de la vida
» Energia
36% Américas 25%: $999 millones 0 menos » Gobierno y sector publico
>

Tecnologia, medios y entretenimiento, y
telecomunicaciones
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Contexto cyber en 2021

Durante el COVID-19, los negocios tuvieron que adaptarse a la disrupcion.

Las organizaciones implementaron nuevas tecnologias orientadas al cliente, buscando apoyar el trabajo remoto y
mantener abierto el canal al mercado.

Pero la velocidad del cambio tuvo un precio: muchas empresas no involucraron al equipo de ciberseguridad en el
proceso de toma de decisiones, esto dio paso a nuevas vulnerabilidades dentro de un entorno muy dinamico vy vital
para el negocio.

Vulnerabilidades y Ataques Cadena de suministros
77% de las compafiias vio un incremento en el nimero 67% de las compafias no tiene certezas acerca de la
de ataques disruptivos en el dltimo afo. capacidad de defenderse y recuperarse ante un

ciberataque a su cadena de suministros.

43% esta mas preocupado gue nunca por la habilidad
de la organizacidn de gestionar una ciberamenaza. Tra nsformacién digital

58% manifiesta que los cronogramas no permitieron
evaluaciones de ciberseguridad adecuadas en los

56% no esta seguro si las defensas son adecuadas para nuevos proyectos

contener las nuevas técnicas de ataque.

et
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Principales desafios identificados

Durante la pandemia se vio un aumento significativo en el numero de
ciberataques, los cuales podrian haberse evitado.

En este contexto, los CISOs pueden convertir esta crisis en una
oportunidad, si logran resolver tres desafios principales:

1. El area de

ciberseguridad esta

seriamente

desfinanciada, pero la 2. La fragmentacion
financiacion es mas reqgulatoria es un dolor
necesaria gue nunca. de cabeza, creando

3. La relacién de los
CISOs con el resto de
la organizacidén es
débil, lo que dificulta
implementar la
seguridad por diseno.

trabajo adicional y
problemas de recursos.
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1. El drea de ciberseguridad esta seriamente desfinanciada, pero la financiacion
es mas necesaria que nunca

36% espera sufrir una brecha importante que podria haberse evitado a través de una mejor inversion.

Q. "El presupuesto es menor al necesario para
gestionar los desafios que aparecieron en los Ultimos

12 meses”
Q. ¢Cudl es el gasto anual en ciberseguridad?

USD $50M or above 2%
USD $10M to $49M 8%

USD $5M to $9.9M 9Y% 36% 39%

USD $1M to $4.9M 23%
USD $500,000 to $999,000 15%
USD $100,000 to $499,000 20%
USD $50,000 to $99,000 14%

Less than USD $50,000 7%

Nuestro estudio sugiere que el gasto es s6lo un 0,05% del gasto de TI,
en promedio. 25%

Agree mNeutral mDisagree

2\
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Pasos para resolver la situacion: transformar el enfoque para alinearlo al
negocio

Alineamiento con los objetivos del negocio

» Mapear la estrategia cyber con la estrategia
del negocio y de TI.

» Establecer un perfil de riesgo para alinearse

con los objetivos del negocio y anticipar
Mecanismos para aseqgurar la comunicacion y necesidades.
participacion » Aplicar niveles apropiados de controles a las
> Definir catalogos de servicios cyber con . cosas mas importantes.
esquemas de participacion y distribucién de Integracion

costos. al negocio de

> Establecer canales de comunicaciony

gobierno. Satisfaccién con la entrega de servicios y los

. resultados
» Implementar mecanismos de reporte del

e > Obtener feedback de personas clave del

negocio.

» Definir esquemas de escalamiento cuando se
requiera atencién o ajustes.

» Reconocer el servicio y resultados
excepcionales.
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2. La fragmentacion regulatoria es un dolor de cabeza, creando trabajo
adicional y problemas de recursos

49% dice que el cumplimiento de regulaciones puede ser la parte mas estresante de su trabajo, y se espera
mas fragmentacion.

« Las organizaciones multinacionales tienen el desafio de gestionar multiples regulaciones superpuestas con sistemas integrados donde la informacion fluye
por toda la organizacién y por todo el mundo.

« El entorno de cumplimiento es cada vez mas complejo, con regulaciones a nivel nacional, regional y sectorial por industrias. Esto incrementa
significativamente el esfuerzo de cumplimiento de los CISOs.

¢Cual es el principal impulsor que dirige el gasto en
ciberseguridad?

¢Esta de acuerdo con esto? , , ,
Risk reduction (address emerging

0
threats I -
Generally speaking, New or changing compliance or 18%
cybersecurity compliance regulatory requirement -
requirements (industry or 35%
governmental) drive the New business initiative enablement - 14%
right focus and behaviors
Crisis response (e.g., breach) - 14%
True mS hat true m Not t .
rue W >omewnat true Ot trUe Cost reduction - 13%
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Pasos para resolver la situacion: entender la posicion de cumplimiento dentro
de la brujula de areas involucradas

Los CISOs normalmente miran a la izquierda, involucrandose con la aplicacion de ciberseguridad, pero no deben
descuidar las otras areas involucradas.

Gestion: foco en el reporte y asignacion
de responsabilidades, asi como también
en presupuesto y asignacién de recursos.

\

Brdjula de Reguladores: priorizar certificaciones y
W areas E reportes de atestiguacion, ademads del
mapeo regulatorio.

Ingenieros, gerentes de producto y
clientes: lograr incluir la seguridad y
privacidad por disefio. involucradas

S

Proveedores, terceros y ecosistema de
la cadena de suministros: centrarse en
los estandares y las pruebas.
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3. Larelacion de los CISOs con el resto de la organizacion es débil, lo que
dificulta llevar adelante seguridad por diseno

El 76% manifestd que sus pares de las areas de negocio no los incluyen en las iniciativas hasta
después de finalizada la planificacion.

» Para aportar el mayor valor posible, los CISOs necesitan analizar y ¢En qué instancia de un nuevo proyecto se involucre al equipo de
aconsejar desde el inicio de los nuevos proyectos, pero la falta de solidez en ciberseguridad?
la relacién con las dreas de negocio dificulta este proceso. Planning 199
» 56% dijo que los equipos de ciberseguridad no siempre son consultados a Design 35%
tiempo.
. p ’ . . . Build 14%
* 54% manifestd que las areas de negocio evadieron controles para facilitar el
trabajo remoto.
J Test 7%
* Asuvez, el 44% sugiere que a sus equipos les cuesta
. . . ;. . , Deploym 0
aconsejar sobre ciberseguridad en términos comerciales. Solo ent 13%
el 29% dijo que puede cuantificar en términos financieros la
efectividad de las inversiones en ciberseqguridad. Run 7%
* De manera general, los CISOs manifestaron que el negocio los
. ic . . . Never 1%
identifica con fortalezas tradicionales como controlar riesgos,
sin embargo, no los percibe como un socio estratégico. Ad- .
hoc/oth... 4%

En el 2020, 36% dijo que lo consultaban en etapas de
planificacién, este afio solo el 19%.
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Pasos para resolver la situacion: analiza tu perfil de talent, pero no esperes lo
imposible
La amplitud de habilidades necesarias en la funcién actual se esta expandiendo en varias direcciones a la vez. Aqui

describimos algunos de los muchos perfiles ejecutivos de ciberseguridad que han surgido en los Ultimos afos. El mejor
enfoque es construir un equipo que equilibre una combinacion de disciplinas amplias con el entendimiento de que cada

una tiene sus propias fortalezas y debilidades.

Perfil ejecutivo de cibersequridad Area de enfoque Fortalezas Debilidades

Experto en seqguridad Todas las cosas de sequridad Amplia experiencia en la materia Falta de visién de negocios
Entusiasta por la tecnologia Soluciones y herramientas tecnoldgicas Orientado a la tecnologia Pensamiento en silos
. . Riesgo, controles y cumplimiento de Bueno para sectores altamente . . .

Riesgos y regulaciones Falta de visién tecnoldgica

normas regulados

. ., . . . Falta de tecnologia y visién de
Enfocado en negocios Integracion de negocios Conectividad con el negocio ) glay
seguridad
Division entre cibersequridad y otros " s
9 y Ahorro de costos El que mucho abarca, poco aprieta

A tiempo parcial o con funciones divididas .
roles principales
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EY | Building a better working world

EY exists to build a better working world, helping
to create long-term value for clients, people and
society and build trust in the capital markets.

Enabled by data and technology, diverse EY \_
teams in over 150 countries provide trust
through assurance and help clients grow,

transform and operate. ﬂ

Working across assurance, consulting, law,

strateqgy, tax and transactions, EY teams ask 3
better questions to find new answers for the '
complex issues facing our world today.
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