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Como consecuencia de los ataques cibernéticos
realizados recientemente en varias instituciones de
Costa Rica, EY Law emite esta guia informativa sobre
los temas mads relevantes a tomar en consideracién para
garantizar la seguridad de su empresa.

Instamos a todos nuestros clientes de la region
Centroamericana y el Caribe a reforzar sus medidas
de seguridad y a disefiar e implementar protocolos
de seqguridad cibernética en funcién de los temas que
han sido objeto de consultas recurrentes de nuestros
clientes:

¢Cuadles serian las posibles
implicaciones para una empresa en
caso de una posible publicacién de
su informacion contenida en una
Institucidon Publica, en este caso
Hacienda en Costa Rica?

Esta respuesta estd asociada a la determinacién de
cual es la informacién que se ha secuestrado producto
del Hackeo. En el peor escenario, la consecuencia
seria la filtracion de informacidn sensible en el aspecto
financiero de la empresa. Por ejemplo, listado de
clientes, proveedores, cifras econémicas (impuestos

y declaraciones, pagos, costo de producto, seguros,
contratos naviera,) representantes legales, correos,
direcciones, informes de fiscalizacién, actividad,
transacciones sin facturacién electrénica, archivos
xml., compras mensuales, DUAS, importadores, valores
aduanales, compradores, gastos varios(cdnones,
regalias), descripciones de productos y en general

el secreto de empresa que salvaguarda el interés
econémico que encierra para el negocio.*

éConsecuencias directas?

Entre las consecuencias directas de una exposicién de
este tipo de informacién, encontramos disminucién de la
capacidad de la compaiiia, exposicidn a la competencia,

riesgo reputacional, posible extorsién por parte de
terceros.

* No obstante, hay que considerar que en el caso
particular del Ministerio de Hacienda y otras
Instituciones Publicas, lo anterior es meramente
especulativo, ya que no han confirmado qué han
hackeado, a quiénes y qué bases de datos especificas

de la Administracién Tributaria se vieron afectadas.

Se habia confirmado que era informacién referente a

los histéricos de Aduanas y correos electrénicos, pero
hasta conocer las conclusiones del peritaje, no se puede
asegurar el tipo de informacion afectada.

¢Deberia la empresa informar a sus
proveedores 0 SOCios comerciales
sobre la posibilidad de haber sido
victima durante el Hackeo?

La respuesta es si. Es recomendable que todas aquellas
partes que se encuentran presentes en la cadena de
servicio estén enteradas sobre el tema y sus riesgos. No
obstante, debe considerarse que mientras no exista una
confirmacién real arrojada en los resultados del anélisis
forense que esté realizando la Institucién sobre la
informacidén secuestrada, solamente se podran realizar
estrategias para evitar una fuga adicional y conocer el
impacto y alcance del ataque, el cual es fundamental
para la toma de decisiones. Es por lo anterior, que lo
recomendable es que las relaciones continlden, pero
siempre en alerta sobre cualguier movimiento atipico en
cuentas, sistemas, bases de datos, etc. Debe hacerse la
salvedad de que no se conoce la informacién afectada.
La comunicacion es clave para evitar complicaciones
para todas las empresas, estos son los momentos

en que cada compaiiia de manera individual debe
protegerse para salvaguardar a las demds y sus
relaciones con terceros. De esta forma, se evitan males
mayores y se minimiza el riesgo de alguna afectacion
interna y a los consumidores de sus productos o

servicios.
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¢Recomiendan que nos acerquemos a

los ejecutivos de los bancos donde la
empresa tenga sus cuentas para asegurar
gue las contrasefas estén a salvo?

Si, lo mas recomendable es hablar con los personeros
de los bancos y conocer los mecanismos de ciber
seqguridad (protocolos, seguros internacionales, alarmas
de movimientos atipicos) que se estdn implementando
para garantizar la no exposicién de las cuentas. En
caso de que se considere no ser suficiente, el cambio
de contrasefias es posible. Sin embargo, ese cambio en
este momento podria entrabar ain mas los procesos
aduanales ya afectados (en el caso de Costa Rica). Es
por lo anterior, que resulta esencial disefiar un plan de
buenas prdcticas empresariales y de Ciberseguridad
que complemente las relaciones con las entidades
financieras.

Medidas de Ciberseguridad

Algunas de las estrategias

==) Softwarey
Bases de datos

:_._:

<

» Mantener todo el software actualizado. Realizar
andlisis de vulnerabilidades.

» Implementar segmentacion de red vy filtrado de trafico
de data.

» Remover aplicaciones no necesarias u obsoletas.
» Limitar el acceso a los recursos de red.

» Cifrar bases de datos. Podrian seudonimizarse o
anonimizarse también.

» Implementar soluciones y protocolos de deteccion y
respuesta a amenazas.

» Utilizar sistemas de prevencion de pérdida de
informacion.

» Implementar procedimientos para identificar cambios
no autorizados en los sistemas de redes.

» Implementar Firewalls y proteger los Routers.

» Actualizar los sistemas de red.

» Revisar los accesos del dominio. Limitarlos.

» Capacitar sobre los usos de la Intranet.

» Autenticar los ingresos a cuentas empresariales.

» Cambiar las contrasefias periédicamente, pero de
manera controlada y a solicitud de la empresa. El cambio
masivo de contrasefias y de manera desorganizada
podria generar desconfianza y levantar sospechas sobre

todo si se ha realizado en el plazo del Ultimo mes del
acto.

==) Personaly
= Hardware

RS

» Capacitar al personal en temas sobre ciberataques-
Temas de Virus (Malware en general), Ransomware y
Phishing.

» Mantener un inventario actualizado de activos
tecnolégicos esenciales para el adecuado
funcionamiento de la organizacién.

» Realizar respaldos de forma periddica.
» Asegurar los respaldos de la organizacién. Se

recomienda implementar medidas fisicas para proteger
los servidores.

Para mas informacion
pued

ontactar a:

rnando Vargas W | Socio EY Law
rnando.Vargas.Winiker@cr.ey.com

| Margarita Guido | Gerente EY Law
margarita.guido.gomez@cr.ey.com

Nadia Chaves | Gerente EY Law
Nadia.Chaves.Zuniga@cr.ey.com
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EY | Construyendo un mejor mundo de negocios

EY existe para construir un mejor mundo de negocios, ayudando a crear valor a

largo plazo para sus clientes, su gente y la sociedad en general, asi como también

para construir confianza en los mercados de capitales.

Por medio de datos y tecnologia, los equipos diversos e incluyentes de EY,
ubicados en mas de 150 paises, brindan confianza a través de la auditoria y
ayudan a los clientes a crecer, transformarse y operar.

El enfoque multidisciplinario en auditoria, consultoria, legal, estrategia,
impuestos y transacciones, busca que los equipos de EY puedan hacer mejores
preguntas para encontrar nuevas respuestas a los asuntos complejos que
actualmente enfrenta nuestro mundo.

EY se refiere a la organizacion global y podria referirse a una o mas de las
firmas miembro de Ernst & Young Global Limited, cada una de las cuales es
una entidad legal independiente. Ernst & Young Global Limited, una compafiia
del Reino Unido limitada por garantia, no proporciona servicios a clientes. Para
conocer la informacién sobre cémo EY recaba y utiliza los datos personales y
una descripcion de los derechos que tienen las personas conforme a la ley de
proteccion de datos, ingrese a ey.com/privacy. Las firmas miembro de EY no
ofrecen servicios legales en los casos en que las leyes locales lo prohiban. Para
obtener mayor informacién acerca de nuestra organizacion, ingrese a ey.com.

© 2022 ER&Y Central America Inc.
Todos los derechos reservados.
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