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Los 10 mayores riesgos de las telecomunicaciones

Un sector que atraviesa un panorama de
riesgos complejo y cambiante

En la actualidad, en todas las empresas el conocimiento sobre los riesgos ya no es exclusivo del Director de
Riesgos, del Director Financiero o incluso del Jefe de Auditoria Interna. La naturaleza dindmica y el impacto
omnipresente de todos los tipos de riesgo significan que tener un enfoque claro es necesario para los ejecutivos
de todas las funciones. En pocas palabras, el riesgo es asunto de todos. Y esto es especialmente cierto en la
industria de las telecomunicaciones, dada su posicién Gnica en el cruce del cambio tecnoldgico, las tensiones
geopoliticas, los cambios econémicos y el desarrollo de la sociedad.

Factores que influyen en el panorama de riesgos de las telecomunicaciones

Contratiempos macroeconémicos y geopoliticos, que van desde la crisis del costo de la vida hasta la actual
interrupcion de la cadena de suministro, representan una amenaza continua para la resistencia y estabilidad
financieras de las empresas de telecomunicaciones. Asimismo, los clientes son un area de interés creciente
entre los reguladores, que estan redoblando la apuesta por la seguridad digital a medida que empiezan a
considerar las implicaciones éticas de la IA

Las iniciativas de transformacion empresarial estdn ampliando su alcance y ambicidon. La sostenibilidad
es ahora una consideracion importante en los consejos de administracion, ya que las iniciativas de
diversidad e inclusion (D&I) y los modelos de trabajo hibridos siguen transformando las maneras de trabajar.
Ademas, la fragmentacién y consolidacion de las infraestructuras estdn remodelando el mercado de las
telecomunicaciones.

Las nuevas tecnologias, desde la IA generativa (GenAl) y la computacion cudntica, hasta la 5G auténoma y la
fibra gigabit, estdn generando desafios adicionales sobre la resiliencia de las empresas y la innovacion de los
servicios. La capacidad de aprovechar una serie de tecnologias de vanguardia es cada vez mds importante para
lograr la diferenciacién en el mercado y una ventaja competitiva.

A través de sus impactos individuales y colectivos, estos factores estan dando lugar a una diversa gama de
riesgos que afectan a todos los aspectos del negocio de una empresa de telecomunicaciones. Y dado el ritmo y la
escala del cambio, estos riesgos cambian constantemente tanto en naturaleza como en impacto. En este informe,
extraemos y analizamos los 10 principales riesgos a los que, en nuestra opinién, se enfrentaran las empresas

de telecomunicaciones de todo el mundo en 2024, y sefialamos tres medidas clave que los directivos pueden
adoptar para mitigarlos.
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Mapeo de los riesgos del sector

Nuestro analisis del universo de riesgo de las telecomunicaciones en 2024 se basa
en el "radar de riesgo" del sector que se muestra en la grafica de la derecha. Hemos
dividido los factores en cuatro dreas clasificando cada riesgo segin su importancia
e impacto actuales:

» Amenazas al compliance que tienen su origen en la politica, la normativa o la
gobernanza empresarial.

» Amenazas operativas que afectan los procesos, los sistemas, las personasy la
cadena de valor global de la empresa.

» Amenazas estratégicas relacionadas con los clientes, los competidores y los
inversores.

» Amenazas financieras derivadas de la volatilidad de los mercados, los
ecosistemas y las inversiones.

. Subestimacién de los imperativos 6. Calidad de la red y propuesta de
cambiantes en materia de valor inadecuadas.
privacidad, sequridad y confianza.

. Falla en la mejora de la cultura
. Respuesta insuficiente a los y los métodos de trabajo de los
clientes durante la crisis del costo funcionarios.
de la vida.

. Compromiso ineficaz con los
. Gestion inadecuada del talento y ecosistemas externos.
las competencias.

. Incapacidad para adaptarse al
. Mala gestion de la agenda de cambiante panorama normativo.

sostenibilidad.

. No maximizar el valor de los
. Fallas para aprovechar los nuevos activos de infraestructura.
modelos de negocio.
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Los 10 principales riesgos
de las telecomunicaciones

A continuacién presentamos en detalle los 10-principales riesgos
gue hemos identificado en el sector.
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Subestimacién de los cambios
en materia de privacidad,
seguridad y confianza

La ciberresiliencia de las empresas de
telecomunicaciones se encuentra bajo presién en un
momento en el que el auge de la inteligencia artificial
generativa (GenAl) estad poniendo aiin mas en el centro

de atencion, la ética y la gobernanza de los datos.

Para los operadores de telecomunicaciones de todo el mundo, los retos que supone
mantener una ciberseguridad eficaz son cada vez mayores. Segun una investigacion
global de EY, el 53% de las empresas de telecomunicaciones cree que el costo total de

las brechas de ciberseguridad para su organizacién superard los 3 millones de délares

en 2023, frente al 40% en 2022. Mientras tanto, una serie de problemas internos estdn
debilitando los esfuerzos de ciberseguridad de las empresas de telecomunicaciones. Esto
estd encabezado por la falta de adhesién a las mejores practicas entre el personal no
informatico, citada por el 52% de las empresas de telecomunicaciones en nuestro estudio
de ciberseguridad, muy por encima del promedio intersectorial del 38%. Ademds, hay una
percepcién generalizada de que existen demasiadas superficies de ataque que proteger.
De cara al futuro, el avance de los ciclos tecnolégicos aumenta los riesgos cibernéticos.
En los proximos cinco afios, la mayoria de las empresas de telecomunicaciones creen que
el Internet de las cosas (loT), la nube a escala y la inteligencia artificial (IA) plantearan
riesgos sustanciales para su organizacién desde el punto de vista de la ciberseguridad.

Percepcidn de las empresas de telecomunicaciones ante la IA

¢Hasta qué punto esta de acuerdo con las siguientes afirmaciones
relacionadas con la inteligencia artificial (1A)?

La IA es una fuerza positiva — impulsando la eficiencia

0, 0, 0,
empresarial y creando resultados positivos para todos 9% 17/°I 4%
La comunidad empresarial debe centrarse mas en las 7 0 9
implicaciones éticas de la IA, es decir, en la privacidad 78% 18% | 4%

Tenemos que hacer mas para mitigar los "malos actores" de la
IA que podrian utilizarla de forma perjudicial, — desde T74% 22% I 4%
ciberataques hasta falsificaciones profundas y desinformacién

No estamos haciendo lo suficiente para gestionar 0 0 7
el de consecuencias imprevistas de la IA 68% 22% 9%
De acuerdo Neutro M En Desacuerdo

Fuente: Encuesta EY CEO Outlook Pulse, (encuestados del sector de las telecomunicaciones), julio de 2023.

Al mismo tiempo, el auge de la GenAl se suma a los retos de las empresas de
telecomunicacién en materia de gobernanza de datos. En el lado positivo, GenAl
ofrece grandes oportunidades para que las empresas de aceleren la transformacién
digital en todo su negocio, especialmente en dreas como la atencién al cliente y la
gestién de redes. Por eso, cuatro de cada cinco empresas de que respondieron a un
reciente estudio de EY sobre las actitudes hacia la 1A% coinciden en que la IA es una
fuerza positiva. Sin embargo, casi el mismo ndmero acepta que hay que tener en
cuenta la seguridad y los riesgos relacionados, y el 74% de las empresas cree que
necesita hacer mas para mitigar los "malos actores". También existen implicaciones
éticas potenciales y consecuencias imprevistas de la IA que exceden el alcance

de los marcos reguladores existentes. El efecto general es que las estrategias de
gobernanza de datos existentes pueden no ser adecuadas para su propdsito.
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Y |
Respuesta inadecuada | !.j'y
a las necesidades de los / b

clientes durante la crisis g —
del costo de vida

Los hogares buscan una mayor claridad y previsibilidad
en los costos y estan dispuestos a comparar ofertas para
obtener mejores opciones, lo que implica que el proceso
de compra no esté completamente bajo el control de las
empresas de telecomunicaciones.

Los consumidores estan cansados de recibir mensajes sobre precios confusos y dificiles
de entender. Segun el Ultimo estudio de EY Descifrando el Hogar Digital®solo un tercio
de los consumidores considera que las empresas de telecomunicaciones han sido
solidarias durante la crisis del costo de vida. Asimismo, tres cuartas partes creen que los
proveedores de banda ancha deberian esforzarse mds en ofrecer garantias de precios
fijos. Estos sentimientos son particularmente notables en los grupos de mayor edad,
quienes tienden a preferir precios fijos y tienen una percepciéon mas negativa sobre el
apoyo brindado por las empresas de telecomunicaciones. Ademas de buscar una mayor
certeza en cuanto a los precios, los hogares también desean una comunicacién mas clara
por parte de estas empresas: el 49% encuentra dificil entender las explicaciones sobre los
cambios de precios, mientras que el 39% tiene problemas para localizar las condiciones
relacionadas con los precios.

Percepciones de los hogares hacia las empresas de

telecomunicaciones durante la crisis del costo de vida

Porcentaje de hogares

79% 82%
0,
73% 65% 71% T74%
59%
46% 45%
34% 40%
0 0,

I I I I ] ] 1

Todas las 18-24 25-34 35-44 45-54 55-64 66 afios
idades afios afios afos afios afios mas

% cree que los proveedores de banda ancha deberian hacer mds por ofrecer precios fijos garantizados

B % cree que las empresas de telecomunicacién han apoyado a los clientes durante la crisis del costo de vida

Fuente: Estudio descifrando el hogar digital EY 2023, septiembre de 2023.

Estos desafios contribuyen al aumento de la tendencia de los usuarios a comparar
precios, lo que resulta en una pérdida de control por parte de las empresas de
telecomunicaciones sobre el proceso de compra. Aungue menos de uno de cada cinco
consumidores esta reduciendo activamente su gasto en conectividad fija y mévil en este
momento, muchos estan en busca de mejores ofertas y asesoramiento. El 60% coincide
en que la crisis del costo de vida los ha vuelto mds propensos a buscar las mejores
ofertas. Este cambio en el comportamiento estd promoviendo una tendencia clara de
los usuarios a distanciarse de los puntos de venta controlados por el operador, ya sean
fisicos o en linea. Es notable que la proporcién de hogares que recurren a sitios de
comparacion de precios o a recomendaciones de amigos y familiares haya aumentado
considerablemente, pasando del 19 % en 2022 al 30 % en 2023.
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Gestidon inadecuada
del talento y las
habilidades

Factores externos, como el incremento de los costos,
estan limitando la capacidad de las empresas de
telecomunicaciones para atraer y retener talento.

Las presiones financieras estan llevando a muchas empresas de telecomunicaciones
a disminuir sus iniciativas para atraer nuevos talentos, o que pone en riesgo su
futura disponibilidad de recursos humanos capacitados. De acuerdo a la Ultima
encuesta Work Reimagined de EY, mas de la mitad (55%) de los empresarios del
sector de las telecomunicaciones informan que estdn congelando las contrataciones
en respuesta a las presiones financieras, casi el doble de la proporcién en todos los
sectores (28%). Los esfuerzos por controlar los costos también estan resultando

en reducciones salariales y de beneficios, mencionadas por el 61% de las empresas
de telecomunicaciones en comparacién con el 44% de todos los empleadores, lo
que agrava los desafios relacionados con la retencién del talento. De igual forma,
estas Ultimas medidas se suman a una serie de reducciones de personal. Durante
los Ultimos siete afios, las 20 principales empresas de telecomunicaciones a nivel
mundial han disminuido sus plantillas en un 20%.

En este contexto, no es de extrafiar que la gestion del talento domine los riesgos
relacionados con las personas citadas por los empresarios de telecomunicaciones,
ya que nuestra encuesta Work Reimagined® muestra que la retencién del talento,

la atraccién de nuevos talentos y el desarrollo del talento de la préxima generacién
se encuentran entre los cinco primeros puestos. Con los nuevos ciclos tecnoldgicos
de GenAl y Edge Computing en ciernes, el acceso al talento digital serd cada vez
mads importante. Sin embargo, un reto mas inmediato es la escasez de ingenieros de
redes. Se calcula que Estados Unidos necesitard 23.000 trabajadores adicionales
en los proximos 10 afios para desplegar infraestructuras de banda ancha y 5G
financiadas por programas federales.”

Los cinco mayores riesgos para el personal

citados por las empresas de telecomunicaciones

Pregunta: éCual de los siguientes riesgos laborales le preocupa mas?

Mantener la justicia y la equidad con algunos

. - L o 38%
trabajos que requieren una ubicacién u horario fijos

Retener el talento 32%

Afrontar los riesgos fiscales de

0,
trabajar desde cualquier lugar 2
Atraer de nuevos talentos 29%
Desarrollar la nueva generacion de talentos 26%

Fuente: Encuesta Work Reimagined EY 2023.
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Gestion deficiente

de la agenda de
sostenibilidad

Las declaraciones de las empresas de
telecomunicaciones sobre el clima son deficientes en
calidad, y la complejidad interna esta obstaculizando el
avance de sus iniciativas sobre el cambio climatico.

El Barémetro Global de Divulgacién de Riesgos Climaticos de EY® muestra que la
calidad de la divulgacién de informacién financiera relacionada con el clima por
parte de las empresas de telecomunicaciones no ha aumentado significativamente
en los Ultimos dos afios, a pesar de la considerable expansién de la cobertura.
Aungue casi todas las empresas informan sobre las emisiones de Alcance 1y
Alcance 2, apenas mencionan sus significativas emisiones de Alcance 3, que
incluyen las emisiones de la cadena de suministro, los centros de datos y los
servicios a nivel de cliente. Segin nuestro Barémetro, aproximadamente el 43%
de las empresas de telecomunicaciones y tecnologia, a pesar de estar en riesgo
de generar impactos climaticos, no revelan una estrategia especifica de cero
emisiones netas, un plan de transicién o una estrategia de descarbonizacién.

¢Por qué avanzan tan lentamente las empresas de telecomunicacién en sus
iniciativas climaticas? La respuesta parece estar en una combinacion de baja
priorizacién de la accién climatica y complejidad interna. El estudio de EY entre
CEOs'° revela que el 46% de las empresas de telecomunicaciones tienen en
cuenta la sostenibilidad a la hora de asignar capital, pero no le dan la importancia
suficiente para garantizar la financiacion necesaria. Mientras tanto, otro estudio
realizado por EY*! muestra que los ejecutivos de las telecomunicaciones tienen
dificultades para tomar decisiones sobre iniciativas relacionadas con el cambio
climatico en general: cuatro de cada diez afirman tener dificultades para conseguir
el apoyo de las partes interesadas internas, y una proporcién aun mayor (57%)
afirma que el nimero de grupos implicados internamente obstaculiza el progreso.
También se aprecia una falta fundamental de cohesidn estratégica, ya que mas de
la mitad de los directivos de telecomunicaciones coinciden en que su estrategia
climatica consiste en multiples iniciativas que compiten entre si, en lugar de un
enfoque unificado.

Percepcidn de las empresas de telecomunicaciones

ante las iniciativas sobre cambio climéatico

Pregunta: éHasta qué punto esta de acuerdo o en desacuerdo con las siguientes
afirmaciones sobre la ejecucion de iniciativas contra el cambio climatico?

Nos cuesta consequir la participacién de
todos los grupos necesarios

Hay tantos grupqs’|mpl|cados 579 17% 579,

que es dificil avanzar

Tenemos multiples iniciativas contra

el cambio climdtico que compiten entre sf, 53% 27% 20%
frente a unenfoque unificado

De acuerdo Neutro B En Desacuerdo

Fuente: Estudio de Valor de Sostenibilidad EY, 2022 (Incluye 30 encuestados del sector de las
telecomunicaciones).
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Limitaciones en la
adopcion de los nuevos
modelos de negocio

A pesar de la importante inversion en servicios B2B mas
alla de la conectividad, estos aun contribuyen solo en
una pequefa proporcion.a los ingresos totales. Ademas,
las empresas de telecomunicaciones enfrentan un
desafio de credibilidad como expertos digitales.

Si bien se reconoce ampliamente que el segmento empresarial ofrece a las empresas

de telecomunicaciones un gran potencial de crecimiento, alin no se ha'progresado. Los
estudios del sector'? muestran que muchos servicios empresariales siguen representando
sélo una fracciénde los ingresos globales, a pesar de gue los operadores llevan una
década o mas activos en este mercado. De hecho, se estima que las ofertas de Internet de
las Cosas (IoT), la nube y la seguridad representan solo entre el 0,5 % y el 2 % cada una
en términos de contribucién a los ingresos brutos,y los margenes de muchos de estos
servicios se ven adn mas limitados por la dependencia de asociaciones o canales de venta
indirectos. Hasta la fecha, las innovaciones tecnoldgicas relevantes para el segmento
empresarial -como 5G para loT y edge computing parala nube- aln no han actuado

como catalizadores del crecimiento. El panorama se ensombrece ain mds por el hecho
de que los indicadores clave de rendimiento operativo y financiero para el segmento B2B
tienden a estar infradeclarados en comparacién con el B2C, lo que dificulta a las partes
interesadas la évaluacién de los progresos de las empresas de telecomunicacién con
respecto a su estrategia para los clientes corporativos.

Otro obstaculo para el éxito del B2B, que aparece confuerza en el estudio de EY13 -

es que las empresas de telecomunicacion padecen de una falta de credibilidad como
asesores digitales de las empresas y siguen siendo percibidas principalmente como
expertas en conectividad mas que como proveedoras de servicios de valor afladido mas
alla del ancho de banda. Mientras que el 53 % de las.grandes empresas consideran a las
empresas de telecomunicaciones expertas en loT, solo el 22 % las ven como expertas
en transformacién digital. Estas percepciones limitan la capacidad de las empresas de
para ofrecer servicios adicionales de consultoria o relacionados con el software como
parte de su propuesta de valor. Ademas, los clientes empresariales indican gue muchos
de los casos de uso ofrecidos por las empresas de telecomunicaciones no satisfacen las
necesidades del mundo real, y el 47 % de las empresas afirma que las ofertas de 5G/
loT de los proveedores no cumplen con sus reguisitos-de sostenibilidad. Asimismo, el
66 % de las empresas describe sus interacciones con los proveedores en relacién con
5G e loT como mayormente transaccionales y tacticas en lugar de colaborativas, lo

gue nuevamente sugiere una credibilidad limitada como asesores y socios en los viajes
digitales de las empresas.

Percepcién empresarial de las competencias de las
empresas de telecomunicacién como proveedoras de TIC

Operador de
telecomunicaciones
Empresas de servicios Proveedores de
profesionales equipos de red
Proveedores
OEMs

especializados

Proveedores Consultores
de plataformas especializados
Servicios de Tl Proveedores de dispositivos

—@— Expertos en loT —@— Expertos en transformacion digital

Fuente: EY Reimagining Industry Futures, febrero de 2023.
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Calidad de laredy
propuesta de valor
inadecuadas

La confiabilidad de la red sigue siendo un aspecto
vulnerable para los clientes, quienes aun no estan
convencidos de los beneficios de actualizar la
infraestructura.

Mas de uno de cada cuatro hogares enfrenta con frecuencia problemas de confiabilidad en
su servicio de banda ancha, incluyendo cortes de red, caidas de sefial o almacenamiento
en bufer durante el streaming. Segun un estudio de EY'4, el 26% de los hogares
experimenta una conexién de banda ancha doméstica poco confiable "a menudo" o

"muy a menudo". Y una proporcién ain mayor, el 29%, afirma lo mismo de su sefial de
datos moviles dentro del hogar. Aunque los operadores estdn tomando medidas activas
para adaptar sus promesas a los clientes y centrarse en la cobertura doméstica, estos
mensajes no suelen calar en los clientes: el 43% cree que las garantias de rendimiento Wi-
Fi son engafiosas o inexactas.

A pesar de las frustraciones por la confiabilidad de la red, en muchos paises existe

una clara "brecha de adopcién", dado que la adopcién de la conectividad gigabit no se
corresponde con su disponibilidad. De acuerdo con el FTTH Council Europe'®, la cobertura
de fibra hasta el hogar en Europa alcanza el 62% de los hogares, pero la adopcion de
paquetes es de sélo el 50%, con un aumento interanual de sélo un punto porcentual. ¢A
qué se debe este retraso en la adopcién de servicios premium de gama alta? La falta de
asequibilidad desempefia sin duda un papel, pero las propuestas de valor basadas en la
velocidad tampoco encuentran eco entre los clientes. Un estudio de EY*¢ revela que a uno
de cada tres clientes le resulta dificil correlacionar la velocidad de la banda ancha con el
rendimiento, lo que se suma a un panorama mas amplio en el que la mitad no cree que
merezca la pena el costo adicional que supone cambiar a velocidades mas rapidas.

Actitud de los hogares ante la velocidad de la banda ancha

¢En qué medida esta de acuerdo con las siguientes afirmaciones
relacionadas con el uso de la banda ancha doméstica?

No creo que merezca la pena pagar mas al mes

. . 37% 29% 15% 5%
por cambiar a un paguete de mayor velocidad

No entiendo qué significa realmente la velocidad
de banda ancha y como se relaciona con 25% 26% 27% 14%
el uso de Internet

[ Totalmente de acuerdo M De acuerdo [ Nide acuerdo ni en desacuerdo

B En desacuerdo B Totalmente en desacuerdo

Fuente: Descifrando el Hogar Digital, EY, septiembre de 2023.
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La mejora de la cultura
laboral y los métodos de
trabajo de los funcionarios
no esta cumpliendo con las
expectativas esperadas

Los funcionarios de las empresas de telecomunicaciones
superan a los de otros sectores en cuanto a preferencias
de trabajo a distancia, lo que también incide en la
evolucidon de sus competencias y necesidades de
aprendizaje.

En comparacion con los trabajadores de otros sectores, es mds probable que los
colaboradores de telecomunicaciones prefieran trabajar a distancia y menos probable
que deseen estar en el lugar de trabajo a tiempo completo. Segun el dltimo estudio
Work Reimagined de EY?7, el 30% de los empleados en empresas de telecomunicaciones
prefieren trabajar de forma remota y dirigirse al trabajo solo cuando sea necesario,

en comparacion con el 23% de sus colegas en otros sectores. Solo el 14% de los
trabajadores de telecomunicaciones prefieren estar en la oficina a tiempo completo,

en contraste con el 25% de todos los empleados. Aunque satisfacer el deseo de los
empleados de trabajar de forma remota o hibrida puede generar beneficios en términos
de compromiso y, posiblemente, retencién de talento, también puede presentar
desafios significativos, especialmente en lo que respecta a redefinir los paradigmas de
colaboracién. Por ejemplo, nuestro estudio revela que solo el 54% de los empleados de
telecomunicaciones estan de acuerdo en que la interaccion "en persona" es valiosa.

Curiosamente, una repercusién especifica de las nuevas formas de trabajo que ha pasado
en gran medida desapercibida es su efecto sobre el desarrollo de competencias y las
necesidades de aprendizaje. En este sentido, el acceso al aprendizaje y las habilidades (47%)
es la razoén principal que mencionan los empleados de empresas de telecomunicaciones
para ayudarlos a sobresalir como trabajadores remotos o hibridos. Ademas, sefialan que

la formacién en herramientas de colaboracién y competencias para el trabajo a distancia,
asi como el aprendizaje virtual, son los componentes mas deseados en los programas de
desarrollo y capacitacién en general. En términos mas amplios, nuestra investigacién resalta
gue las transformaciones en tecnologia y herramientas para el personal siguen siendo
fundamentales en un mundo laboral remoto: aunque el 43% de los empleados afirma que

su empresa ha mejorado su tecnologia para el trabajo remoto, el 34% considera que aun se
necesitan mds cambios para tener tecnologia de vanguardia en el futuro.

Preferencias de trabajo flexible en empresas de

telecomunicaciones en comparacion con otros sectores.

Pregunta: ¢Como describiria su preferencia personal por el trabajo flexible?

Trabajadores de - |G 30% 23% 13%
telecomnicaciones

Todos los

. 18% 23% 19% 15% 25%
trabajadores
Trabajar en cualquier lugar B Totalmente remoto, mas se desloca quando necessario
M Hibrido, lugar de trabajo M Lugar de trabajo M Hibrido, remoto primero

primero a tiempo completo
Fuente: Encuesta EY Work Reimagined 2023.
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\ \;»/ F , Z Sin embargo, aunque los ecosistemas estdn cobrando impulso y los clientes

{ p corporativos los ven con buenos ojos, muchas empresas de telecomunicaciones
siguen cuestionando la eficacia de sus estrategias. El estudio mas reciente de EY
Tech Horizon*® sugiere que, aungue la mayoria de los operadores aprovechan ahora
las asociaciones y los ecosistemas empresariales como herramienta para prestar
servicios, hay varios factores en juego que dificultan su eficacia. La principal causa
del escepticismo de las empresas de telecomunicaciones sobre las oportunidades
de los ecosistemas es la percepcién de una creaciéon de valor limitada, seqguida del
apego a formas mas tradicionales de impulsar el crecimiento y la preocupacién por
los riesgos de ciberseguridad (ambas en un 25%).

— %

Falta de compromiso
efectivo con los
ecosistemas externos

Las empresas de telecomunicaciones y los proveedores de tecnologia son
los principales elementos generadores de escepticismo en relacién con los

ecosistemas.

Pregunta: ¢Qué esta contribuyendo al escepticismo de su organizacion
sobre las oportunidades en torno a las asociaciones y los ecosistemas?

o Incertidumbre en torno al valor creado o retorno

de la inversion
La estrategia se centra en formas mas

36%

g 2 . . : 25%
Los clientes vinculan los ecosistemas de proveedores con tradicionales de hacer crecer el negocio
una entrega y unos resultados de mayor valor, sin embargo, Preocupacion por la ciberseguridad y la privacidad 25%
las empresas de telecomunicaciones aun deben ajustar su Mentalidad de "construirlo nosotros mismos™ 214

mentalidad para cumplir con esas expectativas.

Percibidos como demasiado dificiles

18%
de ejecutar o gestionar ’

Los clientes son mas receptivos a comprar a proveedores de servicios con
conocimiento y capacidades del ecosistema: en el estudio EY Reimagining Industry Fuente: EY Tech Horizon 2022, abril de 2022.
Futures Study 202318, EI 71% de las grandes empresas de todos los sectores

priorizan a los proveedores de tecnologia y 5G con relaciones en el ecosistema,

destacando el sector automotriz con un 81%. Al mismo tiempo, un nimero creciente

de clientes corporativos valora la capacidad de un proveedor para articular su

papel en el ecosistema industrial en evolucién, con un aumento del 50% en 2023,

en comparacién con el 47% en 2022. Este cambio en los criterios de compra de

los clientes se refleja en el continuo desarrollo de nuevos ecosistemas y alianzas

por parte de las empresas de telecomunicaciones, especialmente en dreas como la

inteligencia artificial, ESG, y el suministro de redes privadas.
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Falta de capacidad para
ajustarse al panorama
normativo en constante
evolucion

Las revisiones antimonopolio son una causa constante
de incertidumbre, mientras que los primeros
planteamientos de los reqguladores sobre la |A presentan
riesgos de fragmentacion entre jurisdicciones.

La profunda preocupacion por la carga que supone el cumplimiento de la normativa
se refleja claramente en el estudio realizado por EY a nivel de CEOs 2°, en el que

el 61% de los directivos de empresas de telecomunicaciones creen que los riesgos
normativos tendrdn un impacto significativo en los resultados de su empresa en

los préximos 12 meses. Las recientes revisiones de fusiones han sido polémicas en
algunos mercados, y es dificil predecir la percepcion de los reguladores hacia las
revisiones de consolidacion en otros mercados, como se ha visto recientemente con
las fusiones de empresas de telecomunicaciones propuestas en Espafia®! y el Reino
Unido?2. Los marcos fiscales también estdan cambiando, con la entrada en vigor en
2024 de las normas sobre erosién de la base imponible y traslado de beneficios
(BEPS) 2.0, mientras que el aumento de los impuestos especificos del sector, y los
nuevos impuestos, plantean retos en algunos mercados.

Otro desafio potencial surge de los nuevos enfoques para regular la inteligencia
artificial (IA). Los responsables politicos estdn elaborando directrices para el

desarrollo y uso de la IA, adoptando un enfoque basado en el riesgo en relacion
con cémo esta nueva tecnologia podria impactar principios fundamentales como

la privacidad, la no discriminacién, la transparencia y la seguridad. Un factor que
complica alin mas la situaciéon es la manera en que las incipientes politicas sobre
inteligencia artificial afectan o se integran con otras politicas digitales relacionadas
con la privacidad de los datos, la proteccion de la propiedad intelectual y la
ciberseguridad. Mientras tanto, el estudio de EY?3 en este campo muestra que

ya estan surgiendo algunas diferencias a nivel nacional en cuanto al equilibrio
entre las directrices y la legislacion prevista. La Unién Europea estd adoptando un
planteamiento global, pero al parecer esto ha suscitado inquietud en la industria®
debido a la posibilidad de gue frene la innovacién y reduzca la competitividad a nivel
internacional.

Enfogues nacionales y regionales para la creacién de regulaciones sobre

inteligencia artificial.

Mas
UE

S Canada
(&}
©
= .
g China
>
< . .
tg Reino Unido EUA
o Singapur
05,‘ Corea Japon
—

Menos

Menos Directrices Mas

Fuente: The Artificial Intelligence (Al) global regulatory landscape, EY, septiembre de 2023.
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Deficiencia en maximizar
el valor de los activos de
infraestructura

Las divisiones y ventas estan generando valor de manera
inmediata, pero las estructuras de mercado a largo plazo
aun no estan definidas con claridad.

Los esfuerzos de las empresas de telecomunicaciones por liberar valor de su
infraestructura estan ganando ritmo y escala. En los Ultimos afios, hemos observado
una aceleracién en la adopcién de estrategias de reduccién de activos, con la

venta de fibra éptica suméndose a la venta de torres y las divisiones operativas

gue se vienen realizando desde hace mdas de una década. Un estudio de EY

Subraya la persistente inclinacién del sector hacia la realizacién de transacciones

y transformaciones mediante la division de infraestructuras: el 41% de los

CEO de empresas de telecomunicaciones informan que buscardn activamente
desinversiones, divisiones y ofertas publicas iniciales (OPI) en los préximos 12
meses, mientras que el 61% declaran que intentardn establecer empresas conjuntas
o alianzas estratégicas con terceros.

Infraestructura de telecomunicaciones en Europa: acuerdos, 2017-2022

Numero de operaciones por tipo

15
10
5 — B o - —
2017 2018 2019 2020 2021 2022
Torres B Ventas y separacion B Venta de red fija Red de fibra JV y venta

Fuente: European Fibre Stories: Navigating the path from splits to consolidation, Morgan Stanley, 8 de marzo
de 2023.%"

No obstante, Aunque se estd desblogueando un valor significativo de las
infraestructuras y las ventajas financieras inmediatas de las ventas y divisiones

son evidentes, sigue siendo dificil predecir cémo evolucionaran a largo plazo los
enfoques basados en la reducciéon de activos. En cuanto a la definicién de sus
estrategias de separacién y retencién de infraestructuras, los lideres del sector de
las telecomunicaciones estan divididos sobre si una separacién mds audaz en netcos
y servcos se convertira en la estructura dominante del sector. Un estudio de EY28
concluye que el 48% de los encuestados estd de acuerdo en que este escenario

es probable en el futuro, aungue el resto muestra indecisiéon o desacuerdo. Para
determinar el nivel éptimo de propiedad de infraestructuras a largo plazo, las
empresas de telecomunicaciones deben considerar una amplia gama de factores,
incluido el alcance del desmantelamiento de las redes heredadas, las oportunidades
de consolidacién y la evolucién de los modelos de negocio "infraco".

Perspectiva dos lideres de telecomunicag¢des sobre

as estruturas de mercado de netco e servco?

¢éHasta qué punto esta de acuerdo con la siguiente afirmacion?
Las empresas de
telecomunicaciones
se dividiran en netcos y 48% 35% 17%
servcos para acelerar la
inversién y los beneficios
De acuerdo Ni se acuerdo ni desacuerdo M En desacuerdo

Fuente: The telco of tomorrow, (encuesta a ejecutivos de telecomunicaciones), EY, octubre de 2023.
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Proximos pasos para
los operadores de
telecomunicaciones

Maximizar la estrategia de reduccién de riesgos

Mientras los operadores analizan la mejor manera de mitigar los riesgos que hemos
destacado y explorado en este documento, deben mantenerse alerta ante nuevas
amenazas y evaluar la evolucién del impacto de los riesgos existentes en sus
organizaciones. En el futuro, la eficacia de las estrategias de mitigacion dependerd
de la comprension de la interrelacién entre riesgos que pueden parecer inicialmente
independientes y de cdmo las medidas tomadas para hacer frente a una amenaza
pueden contribuir a mitigar o potencialmente exacerbar otras. Con esto en mente,
recomendamos las siguientes tres acciones generales que creemos que, en conjunto,
pueden ayudar a disminuir una variedad de riesgos diferentes.

Mejorar la gobernanza en toda la organizacién

Es un aspecto fundamental para hacer frente a una serie de amenazas, especialmente
a medida que nuevas tecnologias como GenAl se integran en el portafolio tecnoldgico
de las empresas de telecomunicaciones, potencialmente por el aumento de los riesgos
existentes en cuanto a proteccién de datos. Por ello, resulta crucial revisar los marcos de
gobernanza de datos existentes. Este proceso debe complementarse con la adopcién de
nuevos enfogues para la toma de decisiones y la interacciéon del liderazgo, permitiendo
establecer un consenso temprano y duradero sobre temas en constante evolucién,

tales como la ética de los datos, la sostenibilidad, las relaciones con los socios y las
modalidades laborales emergentes. Una gobernanza sélida también implica mantener
un didlogo regular con las partes interesadas externas, desde proveedores hasta
reguladores.

Implementar nuevos métodos de trabajo con los colaboradores.

En un contexto donde el 30% de los empleados de telecomunicaciones prefieren

trabajar de forma remota, factores como la resistencia a nuevas tecnologias y la falta

de conciencia sobre las cambiantes necesidades de seguridad de los datos pueden
obstaculizar la resiliencia y la innovacion empresarial. Para abordar estos desafios, las
empresas deben definir con mayor claridad su propdsito organizacional y enfocarse

en el aprendizaje, la mejora y la actualizacién de habilidades, teniendo en cuenta los
efectos del trabajo remoto. A largo plazo, contar con empleados mas comprometidos y
satisfechos no solo reduce los riesgos asociados con la tecnologia y las operaciones, sino
gue también facilita una mejor colaboracién interna y, en udltima instancia, conexiones
mads productivas con clientes y otras partes interesadas.

Rearticular la propuesta de valor a los clientes

En los ultimos afios, los efectos combinados de una serie de fuerzas externas -la crisis
del costo de vida, la interrupcién de la cadena de suministro, la pandemia COVID-19,

etc. han alterado fundamentalmente las necesidades y expectativas de los clientes de
telecomunicaciones. A pesar de estos cambios, que pueden abrir nuevas demandas
tanto entre consumidores como empresas, también conllevan un mayor riesgo de
confusién y frustracién. Esto, a su vez, podria limitar la fidelidad del cliente y las
oportunidades de ventas cruzadas. Por lo tanto, la rearticulacién de la promesa al cliente
en cada segmento, junto con la simplificacion de las propuestas de valor, ayudara a
mantener y aumentar la relevancia de una empresa de telecomunicaciones para sus
diversos clientes. Ademads, esto abrird nuevas vias para crear valor a largo plazo.
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En todas estas areas y mas, los equipos de EY pueden
ayudarle a desarrollar la estrategia adecuada a largo
plazo. A medida que los grandes acontecimientos, desde
las tensiones geopoliticas hasta las crecientes presiones
inflacionistas, la capacidad de adaptarse y responder con
energia y determinacién se ha vuelto crucial. Aunque

el panorama de los riesgos es mas dificil gue nunca,
aprovechar las oportunidades adecuadas puede ayudarle
a prosperar en el presente, en el futuro y en el mas alla.

Como pueden ayudar los equipos
de EY

El sector de las telecomunicaciones se encuentra en el centro de la agenda de la
disrupcién digital y la convergencia. Considerando esta posicién, éestd aprovechando las
oportunidades adecuadas y mitigando los riesgos apropiados?

Los equipos de EY son reconocidos como una de las principales y mas confiables
organizaciones de servicios profesionales a nivel mundial, brindando servicios a la
mayoria de las principales empresas de telecomunicaciones del mundo. Nuestros
profesionales pueden ayudarlo a encontrar las respuestas pertinentes y a priorizar sus
necesidades de transformacion en diversas areas.

Ya sea que su enfoque esté en ampliar y acelerar los rendimientos de las iniciativas de
digitalizacién, garantizar la resistencia y el alcance éptimos de la infraestructura de
manera eficiente, o consolidar la confianza de sus clientes y partes interesadas al maximo,
ofrecemos una amplia gama de soluciones que pueden generar resultados positivos.

Soluciones EY

Nuestras soluciones de digitalizacién incluyen:

» Experiencia del cliente integrada digitalmente

» Automatizacién inteligente

» Plataformas loT

» Datos y andlisis

Nuestras soluciones de red y eficacia informatica incluyen:

» Transformacion aqgil de la empresa

» Asignacion de capital y operaciones

» Ingenieria, despliegue y operaciones de red

» Sistema de apoyo a las empresas (BSS), sistema de apoyo operativo
(0SS) y transformacion informatica

» Convergencia tras la fusion

Nuestras soluciones de confianza empresarial incluyen:
» Ciberseguridad

» Servicios juridicos gestionados

» Financiacién fiscal

» Cambio climatico y sostenibilidad
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Metodologia del informe

Los 10 principales riesgos de las telecomunicaciones es la Ultima de nuestra serie
de publicaciones anuales que exploran los riesgos mas criticos a los que se enfrenta
el sector de las telecomunicaciones, basandose en investigaciones primarias y
secundarias.

» Analizamos las conclusiones de seis encuestas realizadas por EY a altos
directivos de empresas de todo el mundo entre 2022 y 2023, llevadas a cabo
en linea de manera anénima, abarcaron tanto a altos ejecutivos de empresas
de telecomunicaciones como a altos ejecutivos de diferentes sectores. Ademas,
se llevaron a cabo entrevistas personales con altos ejecutivos del sector de las
telecomunicaciones. Los participantes en estas encuestas son directivos de alto
nivel, con muestras que van desde 30 hasta 1.300 encuestados. Asimismo,
hemos analizado los resultados de una encuesta en linea anénima a consumidores
de ocho paises, con tamafios de muestra que varian entre 1.000 y 5.000
encuestados por pais.

» Los equipos de EY evaluaron una serie de fuentes de terceros, incluidos articulos
de prensa e investigaciones publicadas por asociaciones del sector, para analizar
temas especificos, como el desarrollo de los ingresos de las telecomunicaciones,
las estrategias de mano de obra y la opinién del sector en relacién con la
regulacion. Ademas, EY examind la informacién divulgada en los informes
anuales, de sostenibilidad, CDP y otros informes publicados por las empresas de
telecomunicaciones.
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Contactos de EY

Tom Loozen
Lider Mundial de Telecomunicaciones de EY
tom.loozen@nl.ey.com

Tom dirige un equipo integrado de profesionales de las
telecomunicaciones que trabajan en mas de 150 paises y es
responsable de impulsar la estrategia de crecimiento del sector
mediante soluciones innovadoras en Consultoria, Fiscalidad,
Aseguramiento y Estrategia y Transacciones. Combinando

la fuerza de la amplia gama de servicios de EY, dirige
conversaciones estratégicas para abordar los retos empresariales
mas complejos de los clientes, dando forma y ofreciendo
propuestas de valor Unicas.

Adrian Baschnonga
Analista jefe de TMT global de EY
abaschnonga®uk.ey.com

Adrian dirige el desarrollo de conocimientos sobre los

sectores de la tecnologia, los medios de comunicacién y las
telecomunicaciones como parte del equipo Conocimiento de EY.
Comentarista experimentado en dindmica industrial y estrategia
organizativa, le apasiona cémo las nuevas formas de conectividad
pueden configurar positivamente la sociedad digital.

EY | Building a better working world

EY existe para construir un mejor mundo de negocios, ayudando a
crear valor de largo plazo para sus clientes, su gente y la sociedad,
asi como para generar confianza en los mercados de capitales.

Mediante los datos y la tecnologia, los equipos diversos e inclusivos
de EY, ubicados en mds de 150 paises, brindan confianza a través
de la auditoria y ayudan a los clientes a crecer, transformarse y
operar.

A través del enfogue multidisciplinario en auditoria, consultoria,
servicios legales, estrategia, impuestos y transacciones, EY busca
gue sus equipos puedan hacer mejores preguntas para encontrar
nuevas respuestas a los asuntos complejos que hoy enfrenta
nuestro mundo.

EY se refiere a la organizacién global y podria referirse a una o mas de las firmas
miembro de Ernst & Young Global Limited, siendo cada una de ellas, una entidad legal
independiente. Ernst & Young Global Limited, una compafiia inglesa limitada por garantia,
no presta servicios a clientes. Para obtener informacién sobre cémo EY recaba y utiliza
los datos personales y una descripcién de los derechos de los individuos conforme a la ley
de proteccién de datos, ingrese a ey.com/privacy. Las firmas miembro de EY no ofrecen
servicios legales en aquellas jurisdicciones en donde estd prohibido por regulacién local.
Para obtener mayor informacién acerca de nuestra organizacién, por favor ingrese a
ey.com
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