Instalacion de softwares no autorizados y sin
controles corporativos de seguridad de la
informacién y de la privacidad

Recomendacion

Implementar y gestionar
soluciones robustas y seguras Homeoffice

de homeoffice gue puedan
ser utilizadas por empleados, 3
clientes y terceros @ seg u ro /

Incremento de phishing y contenido
malicioso en forma de actualizaciones
de noticias, guias de precaucién, mapas
de virus, resultados de laboratorio o
memorandos de empleadores

Recomendacion

Proporcionar enlaces a fuentes
oficiales de informacion
relacionada con la pandemia
para evitar la propagacion de
desinformacién dentro

de la organizacion

Dispersién de actividades y procesos que antes
se realizaban en persona y ahora son ejecutadas
de manera remota

Recomendacion

Aprovechar las soluciones de
gestion de identidad y acceso,
los analisis de trafico remoto
y de controles basados en
funciones, a fin de detectar
comportamientos anémalos

Pérdida de informacién sensible de

la empresa como consecuencia de
ataques cibernéticos o incumplimiento
de los protocolos de seguridad

Recomendacion

Verificar de manera
periddica el adecuado
cumplimiento de sus
procesos de backup &
restore
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Building a better
working world




