Servicios de Consultoria

Recuperando la
cibersequridad:
preparese para
enfrentar

los ataques
cibernéticos

Encuesta Global de Seqguridad
de la Informacién 2017-18

Building a better
working world






Recuperando la
cibersequridad:
preparese para
enfrentar

los ataques
cibernéticos
Encuesta Global

de Sequridad de la
Informacién 2017-18






~ W) elieda lo :1
> Seccién 2: G noder cibernéticos
L}

. §
v |¢'.C6mo proteger a los robots de un ataque cibernético?
fERN ‘ ! !
> Seccion 1: ¢A qué nos referimos con robodtica?

> Seccién 2: Asegurando la RPA

> Seccidn 3: Aprovechando la robética para la ciberseguridad

IContactos E\P;@ 1




Jorge Acosta
Socio Lider de Consultoria

Presentamos nuestra 202 Encuesta Global

de Seguridad de Informacion 2017-2018
“Recuperando la ciberseguridad: preparese
para enfrentar los ataques cibernéticos.” Es asi
que, por cuarto afio consecutivo en el Perd, tengo
el agrado de presentar el informe de resultados
de nuestra encuesta global, acompafiado de

los resultados locales. En esta edicién nos ha
complacido contar con casi 1,200 participantes

a nivel mundial. Es invalorable la contribucién de
los representantes de las empresas peruanas, a
quienes les hago presente nuestro mas sincero
agradecimiento.

Durante los ultimos afios, hemos visto como el
mundo ha cambiado: los avances tecnoldgicos, la
interconexion, el loT, blockchain, la inteligencia
artificial, la inteligencia cognitiva, la globalizacion
de la economia, el desarrollo de los mercados,
las telecomunicaciones, los dispositivos de
telecomunicacién, el comercio electrénico, la era
digital, la innovacién de los procesos y modelos

de negocio; no son solo conceptos, son una
realidad, y con ello han aparecido nuevos y mas
riesgos de seqguridad de informacién. Afio a afio
observamos como la percepcién de riesgo de
seguridad ha ido incrementando, hemos visto la
importancia de la Defensa Activa y la capacidad
de desarrollar actividades de inteligencia
avanzada sobre amenazas cibernéticas, y
gestionar de forma proactiva esas amenazas.
Hemos tomado consciencia de la importancia
de la resiliencia cibernética y cémo debemos
entender y desarrollar nuestras capacidades

en nuestras empresas en sus tres areas: sentir,
resistir y reaccionar, y poder enfrentar a las
crecientes amenazas cibernéticas. Sin embargo,
la percepcién de riesgos se sigue incrementando.

Si bien todos los enfoques pueden y deben sequir
siendo aplicados, ahora somos mds conscientes
gue debemos comprender el panorama de
amenazas, defendernos y responder a un ataque.




Con la velocidad
de los cambios

en el entorno, es
cada vez mas dificil
adelantarse a estas
ciberamenazas.

En EY, tenemos una perspectiva integrada de
todos los aspectos que representan riesgos en
las organizaciones y somos lideres en el mercado
en riesgos y controles y sequridad cibernética.
Como lider en servicios de gestién de riesgos,

EY trabaja de la mano con clientes de diversos
tamafios y sectores de la economia, aportando
conocimientos y experiencia en cada trabajo.

La presente publicacién tiene como objetivo
brindar un andlisis y exponer estrategias
innovadoras para que las distintas organizaciones
del Pert puedan enfrentar los desafios de
seguridad de informacién en un mundo
cambiante. El enfoque de nuestros servicios ha
logrado integrar la gestién de la seguridad de
informacion con la gestién de riesgos y la mejora
de desempefio de nuestros clientes. Cuenten
€oNn Nosotros como sus SOCios en su proceso

de crecimiento sostenible. Nos ponemos a su
disposicién para asistirlos.

Atentamente,

Jorge Acosta
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Bienvenidos a la 202 Encuesta Global de
Seguridad de la Informacién de EY (GISS, por sus
siglas en inglés), la cual analiza los problemas de
ciberseguridad mas importantes que enfrentan las
organizaciones hoy en dia.

Dos décadas después de que EY publicara por
primera vez encuestas anuales que detallaban
las preocupaciones de las organizaciones con
respecto a la ciberseqguridad -asi como sus
esfuerzos para enfrentarlas-, la necesidad de una
respuesta colaborativa y coherente a las nuevas

Si su organizacion
estd preocupada
con respecto a la
cibersequridad,
puede resultar
reconfortante saber
gue no es la unica.

juccion

amenazas no podria ser mds apremiante. En
nuestras conversaciones con organizaciones de
todas las formas y tamafios, resulta claro que
la ciberseguridad es un asunto prioritario desde
el Comité hasta los demas niveles. Pero en un
panorama complejo y en evolucién, puede ser
dificil ver la imagen completa: la amenaza de la
ciberseguridad a menudo estd bien camuflada,
oculta a la vista.

Este afio, estamos encantados de decir que casi
1,200 organizaciones pudieron participar en

la encuesta. Hemos analizado las respuestas

de directores de sistemas de la informacién,
directores de sequridad de la informacién y otros
ejecutivos, identificando fortalezas y debilidades a
fin de generar una visién de la que todos podamos
beneficiarnos. El informe GISS también se basa en
nuestra amplia experiencia de trabajo con clientes
a nivel mundial para mejorar su resiliencia en
ciberseguridad.

La mayoria de las organizaciones sienten
gue estan en mayor riesgo hoy que hace 12
meses. No es de extrafiar: no solo los atacantes



cibernéticos se estan volviendo mds sofisticados,
sino que las propias organizaciones estan cada
vez mas hiperconectadas con oleadas de nuevas
tecnologias que crean oportunidades y riesgos
en toda la cadena de valor. Esta explosion de
conectividad, impulsada por el crecimiento

del Internet de las cosas (0T, por sus siglas

en inglés) y la cada vez mayor huella digital de
muchas organizaciones, ha introducido nuevas
vulnerabilidades que los atacantes pueden
aprovechar. Es por eso que las empresas
necesitan explorar los recursos digitales desde
todos los dngulos, de modo que las ayuden a

crecer y proteger sus organizaciones hoy, mafiana

y en el futuro.

Sin embargo, a pesar de los riesgos, también
hay buenas noticias. Las organizaciones que
enfrentan de manera adecuada el desafio de

la ciberseguridad recuperaran el sentido del
orden: no es posible repeler todas las amenazas,
pero las organizaciones resilientes saben cémo
protegerse, cémo detectar un problema cuando
ocurre y cémo reaccionar de manera rapida y
efectiva cuando surge un inconveniente.

I. ¢Estd preparado para enfrentar los ataques cibernéticos?

Ademds, ahora tenemos una buena comprensién
de los métodos de atague mds comunes y un
gran aprecio por los componentes de una buena
estructura de ciberseguridad, con los que la
mayoria de estos ataques pueden derrotarse.
Las estrategias de defensa activa y la inteligencia
avanzada de amenazas proporcionan una base
para resistir métodos de atague mds sofisticados
y, si bien surgen nuevos métodos de ataque todo
el tiempo, un buen gobierno de ciberseguridad y
conceptos como “seguridad por disefio” dan a las
organizaciones la oportunidad de luchar.

Trabajando juntos
podemos recuperar la
ciberseguridad.

9<



Encuesta Global de Sequridad de la Informacién 2017-18

> Seccion 1

Hoy en dia, todas las organizaciones son digitales
por defecto. No todas las organizaciones ofrecen
sus productos y servicios a través de canales
digitales, pero todas operan con las culturas, la
tecnologia y los procesos de la era del Internet.
Ademas, en el mundo conectado y convergente
dado por el Internet de las cosas (loT, por sus
siglas en inglés), el panorama digital es vasto, y
todos los activos utilizados por las organizaciones
representan otro nodo en la red.

No es de extrafiar que el Foro Econémico Mundial
considere que un fallo de ciberseguridad a gran
escala es uno de los cinco riesgos mas graves
que enfrenta el mundo de hoy.! La escala de la
amenaza se estd expandiendo drasticamente:
para el 2021, el costo global de las brechas en la
ciberseguridad alcanzara los 6 billones de délares
segun algunas estimaciones, el doble del total
considerado para el 2015.2

Los ciberatacantes pueden tener un objetivo
indiscriminado o altamente especifico, y atacar
organizaciones grandes o pequefias ya sea del
sector publico o privado. Estan bien camuflados:
lograr exponer a los atacantes requiere defensas
de ciberseguridad que identifiquen la amenaza,

1 “Informe Global de Riesgos 2017", World Economic Forum,
11 de enerode 2017.

2 “Edicién 2017 del Informe del Cibercrimen”, Cybersecurity
Ventures, 19 de octubre de 2017.



incluso cuando adopte los colores de su entorno
inmediato. Las organizaciones no siempre estan
preparadas para este escenario.

Solo este afio, en el Reino Unido, el ataque
ransomware WannaCry afecté una parte
significativa del Servicio Nacional de Salud (NHS,
por sus siglas en inglés).3 En Francia, una brecha
en la campania presidencial de Emmanuel Macron
amenaz6 con sumergir las elecciones en el caos.*
En Estados Unidos, Yahoo reveld que una brecha
vio comprometidas las cuentas de 3 mil millones
de usuarios.® Y en India, un ataque paralizé el
mayor puerto de contenedores de Mumbai.®

Al mismo tiempo, nunca ha sido mds dificil para
las organizaciones mapear el entorno digital

en el que operan, o sus interacciones con él. La
infraestructura tecnoldgica de cada organizacién
es diferente y compleja, y abarca redes que
constan de herramientas y tecnologias que
pueden estar en las mismas instalaciones o en la
nube. Ademds, cada vez es mds dificil definir una
“organizacién”, esto se debe a la proliferacion

de dispositivos pertenecientes a empleados,
clientes y proveedores (incluyendo computadoras
portatiles, tabletas, teléfonos méviles y mas)

con acceso a los sistemas de la organizacion, lo
cual no permite definir con claridad el perimetro
de seguridad. Las organizaciones se ven como
pulpos con largos tentaculos que se arrastran en
todas las direcciones.

Los dispositivos conectados se suman a esta
complejidad. El loT no es una coleccién de
elementos pasivos, sino mds bien una red de
dispositivos conectados e interconectados
que interactdan activa y constantemente. La
convergencia de estas redes con sistemas que

I. ¢Estd preparado para enfrentar los ataques cibernéticos?

alguna vez fueron separados y auténomos, y por
lo tanto mds manejables, representa un cambio
fundamental.

Lo que estd en juego no podria ser mayor.

Las organizaciones son victimas de un ataque
cibernético corren el riesgo de sufrir una pérdida
de reputacién considerable asi como los costos
directos de la brecha, los cuales se estiman

en USS$3.62m segun el Instituto Ponemon.”
También existe la posibilidad de enfrentamientos
perjudiciales con las autoridades y las entidades
reguladoras. El Reglamento General de Proteccion
de Datos de la Unién Europea (RGPD), que
entrard en vigor en el 2018, concede poderes

a las entidades reguladoras para multar a las
organizaciones con hasta 2% de su facturacién
anual global por fallas relacionadas con una
brecha y 4% si la organizacién maneja su
respuesta de manera incorrecta.®

Tampoco son solo los datos y la privacidad los
que son vulnerables. El loT expone las tecnologias
operativas de las organizaciones a los atacantes,
ofreciéndoles la oportunidad por ejemplo

de apagar o sabotear sistemas de controles
industriales. La amenaza puede ser incluso

para la vida: imagine que el atacante tenga la
capacidad de apagar los sistemas de soporte

vital en los hospitales o de tomar el control de los
automdviles conectados en la carretera.

Los crecientes niveles de amenazas requieren
una respuesta mds robusta, y el GISS de este afio
revela que muchas organizaciones contindan
aumentando sus gastos de ciberseguridad. El 70%
afirma que necesita hasta 25% mds fondos, y el
resto requiere incluso mds que esto. Sin embargo,
solo 12% espera recibir un aumento de mas de
25%.

3 “Investigacidn: Ciberataque WannaCry y el NHS", National
Audit Office, 27 de octubre de 2017.

4 "Hackers golpean la campafa de Macron con ataque
‘masivo"” Financial Times, 6 de mayo de 2017.

5 “Las 3 mil millones de cuentas de Yahoo fueron afectadas
por el ataque del 2013", The New York Times, 3 de
octubre de 2017.

6 “Ciberataque Petya: India es la mds afectada en Asia,
Ucrania a nivel mundial,” The Indian Express, 29 de junio
de 2017.

7 “Estudio del Costo de la Fuga de Informacién 2017", The
Ponemon Institute, junio de 2017.

8 “Portal RGPD: Visién general del sitio”, European Union,
octubre de 2017.
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Global I

Peru I

de los encuestados afirma que
su presupuesto ha aumentado
en los Ultimos 12 meses

Global ™

necesita hasta
50% mas
presupuesto

Global

Peru

espera un aumento de mas
de 25 % en su presupuesto
de ciberseguridad

Global

©

Peru

de las organizaciones se sienten
seguras de haber considerado
plenamente las implicancias de
seguridad de la informacién de
su estrategia actual, y de haber
incorporado y monitoreado

en su panorama de riesgos las
amenazas, vulnerabilidades

y riesgos cibernéticos
correspondientes.
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Para muchas organizaciones tendria que pasar
lo peor para que se cumplan estas demandas.
Cuando se pregunté qué tipo de evento
propiciaria el aumento de los presupuestos de
ciberseqguridad, 76% de los encuestados indic
que descubrir una brecha que causara dafios,
probablemente haria que se asignaran mas
recursos.

Por el contrario, 64% dijo que un atague que

no pareciera haber causado ningun dafio,
probablemente no provocaria un aumento en el
presupuesto de ciberseguridad de la organizacién.
Esta cifra es mas alta que la reportada el afio
pasado, lo cual es preocupante dado que los
atagues generalmente causan dafio, aunque

este no sea inmediatamente obvio. El fallo

puede ser un ataque de prueba que expone la
vulnerabilidad o una distraccion disefiada para
desviar la atencién de otra amenaza mas dafiina;
alternativamente, el atacante puede simplemente
estar esperando un poco antes de aprovechar

la brecha. Las organizaciones deben asumir

gue todos los ataques son dafiinos y concluir

gue cuando no se ha identificado el dafio, es
simplemente porgue adn no se ha descubierto.

En definitiva, a las organizaciones que no dedican
los recursos necesarios para una ciberseguridad
adecuada se les hara muy dificil gestionar los
riesgos que enfrentan. Nuestra encuesta sugiere
gue las organizaciones lo reconocen cada

vez mas: 56% de los encuestados dice haber
hecho cambios en sus estrategias y planes para
tener en cuenta los riesgos generados por las
ciberamenazas, o estar a punto de revisar la
estrategia en este contexto. Sin embargo, solo
4% de las organizaciones se sienten seqguras de
haber considerado plenamente las implicaciones
de seqguridad de la informacién de su estrategia
actual y de haber incorporado todos los riesgos y
amenazas relevantes.
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> Seccion2

El primer paso para las organizaciones que
buscan mejorar su capacidad de ciberseguridad,
es desarrollar una mejor comprension

de la naturaleza de la amenaza. No sera

posible desarrollar una mayor resiliencia de
ciberseguridad en la organizacién sin identificar
primero las posibles causas de dafio y cémo
podrian manifestarse. Entender la situacién es
crucial: {Cudles son las amenazas y qué significan
para usted y su organizacién?

Ademas, el rango de ataques potenciales y de
atacantes es amplio y lo es cada vez mds con el
pasar de los dias. Las organizaciones pueden
sentirse mas seqguras al enfrentar los tipos de
atagues que se han vuelto conocidos en los
Gltimos afios, pero aun carecen de la capacidad
para hacer frente a ataques mas avanzados y
selectivos; es posible que ni siquiera estén al tanto
de los métodos de ataque que estdn surgiendo.
Sin embargo, para ser ciber-resilientes, las
organizaciones deben aumentar su comprensién
réapidamente; es probable que enfrenten todas
estas categorias de atague en un momento u otro,
y tal vez simultdneamente.

13<
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El panorama de amenazas

Ataques comunes

Atagues avanzados

Atagues emergentes

> ¢Qué son?

Son ataques

que aprovechan
vulnerabilidades
conocidas utilizando
herramientas de hackeo
de acceso libre, con poca
experiencia requerida
para tener éxito.

Son ataques

que aprovechan
vulnerabilidades
complejas y algunas
veces desconocidas
("dia cero") utilizando
herramientas y
metodologias
sofisticadas.

Son ataques que se
centran en nuevos
vectores de ataque

y vulnerabilidades
habilitadas por
tecnologias emergentes,
basandose en
investigaciones
especificas para
identificar y aprovechar
vulnerabilidades.

> Tipicos actores de la
amenaza

Atacantes poco
sofisticados, como
empleados descontentos,
competidores,
hacktivistas y algunos
grupos de crimen
organizado.

Atacantes sofisticados
como grupos de crimen
organizado, equipos

de espionaje industrial,
terroristas cibernéticos y
estados nacion.

Atacantes sofisticados
como grupos de crimen
organizado, equipos

de espionaje industrial,
terroristas cibernéticos y
estados nacion.

> Ejemplos

» Aprovechar
vulnerabilidad sin
parche en un sitio web,
utilizando un exploit kit
de acceso libre.

» Enviar un malware
genérico a través
de una campafia de
phishing, permitiendo
acceso remoto a un
punto final.

» Realizar atague de
denegacion de servicio
distribuido (DDoS) con
una demanda aleatoria
basica.

» Realizar ataque
de spear phishing
utilizando un malware
personalizado.

v

Aprovechar
vulnerabilidades de
""dia cero" utilizando
un coédigo de exploit
personalizado.

v

Plantar empleados
deshonestos

para realizar un
reconocimiento y/o
espionaje profundo.

v

Usar vendedores
y/o proveedores
como una forma de
obtener acceso a la
organizacion.

» Aprovechar
vulnerabilidades
en dispositivos
inteligentes para
obtener acceso a
datos y/o sistemas de
control.

v

Usar brechas de
seguridad creadas con
la convergencia de
dispositivos personales
y corporativos en una
red.

Usar técnicas
avanzadas para evitar
deteccion y/o evadir la
defensa.

v



Todas las organizaciones deben asumir que
podria pasar lo peor: no hay excusa para suponer
lo contrario. Ha habido demasiados ataques
conocidos a nivel mundial como para que la
despreocupacion sea aceptable.

Tomemos el ejemplo del ataque ransomware
Petya que afectd a decenas de miles de
empresas del sector publico y privado de todo el
mundo a finales de junio de 2017. El vendedor
habia lanzado un parche para la debilidad,

pero las organizaciones que no aplicaron esta
actualizacién, tal vez porque no entendieron cual
era la amenaza para ellas, quedaron expuestas al
ataque.

El atague Mirai, por el contrario, es mds
sofisticado y subraya las vulnerabilidades

mds amplias que las organizaciones deben
comprender y abordar. Uno de esos ataques
contra Dyn, proveedor DNS, detuvo el afio
pasado gran parte de Internet, interrumpiendo

I. ¢Estd preparado para enfrentar los ataques cibernéticos?

organizaciones como Twitter y Spotify,® entre
otras. En ese ataque, Mirai apunté a cdmaras web
no protegidas, pero también ha utilizado redes
de cdmaras CCTV, y en teoria podria apuntar

a cualquier dispositivo inteligente que esté
conectado a Internet. En este caso, la falta de
comprensién o anticipaciéon de la amenaza hizo
gue las organizaciones no se preocuparan en
aseqgurarse de que las contrasefias de fabrica en
todos los dispositivos inteligentes conectados a la
red, se hayan actualizado.

Con tantas diferentes amenazas —y perpetradores,
gue podrian ser cualquiera, desde un empleador
deshonesto hasta un grupo terrorista o un estado
nacién-, las organizaciones deben estar atentas
en todos los &mbitos y estar bien familiarizadas
con su propio panorama de amenazas. Sobre

todo porque los atacantes tienen facil acceso a los
malwares y herramientas sofisticadas, e incluso
pueden contratar ciberdelincuentes en linea.

Amenazas y vulnerabilidades que han aumentado la exposicion al
riesgo de los encuestados, 2013-2017

Vulnerabilidades

% de encuestados que indica lo siguiente como los principales elementos que aumentan la exposicion al riesgo
100 -

80 -
- = %
60~ gy 57% S so%
e
40 - "34% 24% 46%
34% 34% 2on 37%
20 -
0
2013 2014 2015 2016 2017

M Empleados descuidados o desprevenidos Il Controles de seguridad de la informacién obsoletos

9 “Corte de Internet afecta Twitter, Netflix, Paypal y muchas
otras de las pdginas web mds visitadas,” The Independent,
21 de octubre de 2016.

Acceso no autorizado
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Amenazas
% de encuestados que indica lo siguiente como los principales elementos que aumentan la exposicion al riesgo
100-
80-
64%
60-
51%
0
. S
- - ¥ o -
'3?;? 33% 42% 32%
b 34% 21% 33% 30%
28% 31% 9
20- ° 27% 25%
2013 2014 2015 2016 2017  afo
W Maiware I Phishing Ciberataques para robar informacién financiera [l Ciberataques para robar IP o datos Ataques internos

El grafico anterior muestra cémo los empleados
descuidados o desprevenidos aun son
considerados un riesgo creciente, mientras
que, curiosamente, el acceso no autorizado se
ha reducido en gran medida como un riesgo
percibido.

Los empleados y el crimen organizado son vistos
como las mayores amenazas inmediatas. Para
muchas organizaciones, el punto de debilidad mas
obvio vendrd de un empleado que es descuidado
o deja de prestar atencién a las pautas de
ciberseguridad.

Las organizaciones también temen cada vez
mds a las vulnerabilidades dentro de los nuevos
canales y herramientas. Por ejemplo, 77% de
los encuestados sienten preocupacion por

el mal conocimiento y comportamiento del
usuario que los expone al riesgo a través de un
dispositivo mévil; la pérdida de dicho dispositivo
y la posibilidad de pérdida de informacién y una
violacién de la identidad son una preocupacion
para el 50%.

Mientras tanto, el 10T es la fuente de una amplia
gama de amenazas que muchas organizaciones
ahora estan esforzandose por comprender mejor.
El siguiente grafico describe algunos de los
problemas relacionados con la integracién del loT.

Obstdculos que ralentizan la adopcidn de dispositivos del 10T (varias respuestas posibles)

51%

Falta de recursos especializados ‘— 56%

41%

R N ——

Falta de conocimiento o apoyo de ejecutivos ‘_ 32%
Gestion de problemas de gobierno ‘_ 28%
Falta de controles de Calidad | o 0%

Preocupaciones de privacidad de empleados ‘_ 19%

Otros ‘— 6%

32%

36%

30%

28%

14%

2017 m 2016



Entender el problema para
abordar el desafio correcto

La historia de Santa Elena ofrece una buena
metdafora de como algunas organizaciones
todavia van por el camino equivocado con
respecto a sus esfuerzos de ciberseguridad.
Durante mucho tiempo, a Santa Elena,

una isla remota en el Océano Atlantico

Sur, se podia llegar después de un largo y
dificil viaje por mar. Por ello, sus habitantes
guedaron encantados cuando en el 2016 se
completd un proyecto de USS370 millones
para construir una pista de aterrizaje.
Lamentablemente, las aerolineas comerciales
inicialmente se negaron a utilizar la pista,

la cual fue construida en el borde de un
acantilado casi vertical de mas de 300
metros, entre dos afloramientos rocosos
gue canalizan un viento feroz. Los pilotos
advirtieron que era demasiado peligroso
intentar un aterrizaje seguro.

El problema aqui es que aquellos detrds

del proyecto se enfocaron en el problema
equivocado: la falta de una pista en la isla.
Ellos debieron haber pensado en la falta de un
lugar sequro para aterrizar.

1. ¢Estd preparado pé

La aplicacién de este ejemplo en la
ciberseguridad es que mientras todas las
organizaciones discuten sobre seguridad
cibernética en sus salas de Comité, y a
menudo hacen grandes inversiones, no
siempre resulta claro qué problema estan
resolviendo. (Estan enfocados simplemente
en agregar mas tecnologia de ciberseguridad
o en resolver la falta de resiliencia cibernética?

Claramente, este Ultimo deberia ser el
objetivo, pero para llegar allf, la organizacién
necesita entender la relacién entre resiliencia
cibernética y los objetivos del negocio, asi
como la naturaleza de los riesgos a los que se
enfrenta y el estado de la proteccién actual.
Asimismo, debe evaluar cuanto riesgo esta
preparado para tomar, y definir cual seria
una pérdida aceptable. Solo cuando se hayan
tomado estos pasos, la organizacién podra
hacer inversiones especificas y rentables en
ciberseguridad.

Afortunadamente, los vuelos comerciales
comenzaron en Santa Elena en octubre de
2017, y también estamos viendo que mas
Comités discuten y entienden sus riesgo
cibernético asi como la resiliencia cibernética
deseada antes de asignar el presupuesto de
ciberseguridad.

17<
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> Seccion 3

Es probable que las organizaciones se enfrenten
a una ola de atacantes con distintos niveles de
sofisticacion, en donde deberdn defenderse. La
respuesta debe ser de varias capas: debe estar
enfocada en repeler las amenazas o los ataques
mds comunes contra los cuales la organizacién se
sienta mas segura de defenderse, pero también
debe ser consciente de que es necesario un
enfoque mds especifico para lidiar con tipos

de ataque avanzados y emergentes. Dado que
algunos de estos ataques inevitablemente abriran
una brecha en las defensas de la organizacion,

la atencién debe estar en la rapidez con que se
detectan y la eficacia con que se manejan.

Defendiéndose contra los ataques
mas comunes

Las organizaciones deberian pensar en términos
de cerrar la puerta a los tipos de ataque mas
comunes. Segun Greg Young, Vicepresidente

de Investigacion de Gartner, “hasta el 2020,

99% de las vulnerabilidades aprovechadas
continuardn siendo las que los profesionales de
seqguridad y Tl ya habran conocido por al menos
un afio"19. Por lo tanto, identificar y eliminar estas
vulnerabilidades en su organizaciéon antes de que
sean aprovechadas es crucial. De hecho, con una
buena estrategia de ciberseguridad implementada

10 “Cémo abordar amenazas en el actual panorama de
sequridad”, https://www.gartner.com/smarterwithgartner/
how-to-address-threats-in-todays-security-landscape/,
Gartner, 9 de mayo de 2017.



-incluso si esto es mds facil decirlo que hacerlo-,
deberia ser posible evitar una proporcién
considerable de ataques comunes. En los préximos
afos, reparar las vulnerabilidades conocidas y
eliminar las vulnerabilidades del servidor web
podrian ser las acciones con mayor impacto para
aumentar su ciberseguridad.

En este nivel de amenaza, las soluciones
puntuales siguen siendo un elemento clave de
resiliencia de ciberseguridad, con herramientas
gue incluyen software antivirus, deteccion de
intrusos y sistemas de proteccién (IDS e IPS),
gestion de parches compatibles y tecnologias de
cifrado que protegen la integridad de los datos
incluso si un atacante logra tener acceso a ella.
La concientizacién de los empleados es también
una importante defensa de primera linea, que
desarrolla la percepcién de la ciberseguridad

y la disciplina de las contrasefias en toda la
organizacién. Como los encuestados sefialan, los
comportamientos descuidados de los empleados
representan un punto importante de debilidad para
la mayoria de las organizaciones, asi que abordar
esta debilidad es vital.

La madurez del enfoque de ciberseguridad de
una organizacién determinara su efectividad. En
la encuesta de este afio, de todos los procesos de
gestion de ciberseqguridad discutidos, tres dreas
se correlacionaron de manera especialmente
estrecha con la confianza de las organizaciones
en la deteccién de un ciberataque: privacidad,
monitoreo de seguridad y gestion de terceros.

Sin embargo, muchas organizaciones tienen serias
dudas sobre la madurez actual de sus sistemas de
ciberseguridad.

Para defenderse contra las amenazas comunes,
las organizaciones deben asegurarse de que se

hayan implementado lo basico que consta de 5

caracteristicas estratégicas:

1. Centrada en el talento

2. Estratégica e innovadora
3. Enfocada en el riesgo

4. Inteligente y agil

5. Resiliente y escalable

I. ¢Estd preparado para enfrentar los ataques cibernéticos?

B Global I Peru
1010110 de los encuestados
10010 califican la madurez
1101010 % . e,

de su identificacion de

vulnerabilidades de baja
a moderada

Global I Perd

no tiene instalado
un programa de
deteccion de brechas

I Peru

describe sus politicas de
proteccién de datos como ad-

SR
=7
“ hoc o inexistentes

I Global Perl

no tiene programa de identidad
0 acceso o0 no han aprobado el
programa formalmente
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Componentes requeridos
para lograr la resiliencia de
ciberseguridad

El constante cambio en un mundo cada vez
mas digitalizado, ha llevado a la convergencia
de diferentes disciplinas de riesgo que se
complementan entre si para satisfacer las
necesidades de sus clientes, reguladores y
socios de negocio.

Colocar la ciberseguridad en el centro de la
estrategia de una organizacién ayudara a -

‘IL

mantener, e incluso mejorar, la confianza de — 3-

los clientes, las entidades requladoras y los - -

medios. Para empezar, las altas gerencias ya — !
: A : — -

no pueden asumir que la ciberseguridad es - -

responsabilidad exclusiva del departamento =

de sequridad de la informacion o del - .

p—

departamento de tecnologia de la informacion
(T1). En cambio, las organizaciones deben
hacer de la seguridad cibernética una parte
central de la estrategia y cultura empresarial.
Al hacerlo, pueden permitir a toda la
organizaciéon comprender los riesgos que
enfrentan, abrazar la innovacién necesaria
para contrarrestar esos riesgos. Tener la

4

)\
I.

resiliencia para reagruparse y restaurar —

operaciones sin problemas y de manera — —

eficiente ante una brecha cibernética. -
- -T

Las organizaciones necesitan una visién
de ciberseguridad integrada, que redna
las diversas funciones y dependencias con

otras partes de la organizacion, con partes —

interesadas clave y con proveedores externos. - -
[ [a—
d
= L e —

™™ ——— — o
-
b e



I. Esta preparado para enfrentar los ataques cibernéticos?

Confianza = confidencialidad + disponibilidad + integridad

Compromiso seguro Agenda de Objetivos de la Cumplimiento Innovacién Mayor proteccién de
con clientes crecimiento robusto organizacion regulatorio de apoyo la marca y confianza

Resiliente
y escalable

Estratégica
e innovadora

Ayuda a minimizar el impacto
de las interrupciones y
mantiene el ritmo del
crecimiento del negocio:

Enmarcado en una toma de
decisiones estratégica; se beneficia
y adopta la innovacién continua.

> Relacionada con la estrategia
> Debida diligencia de ciberseguridad
> Transformacion digital

> Respuesta a incidentes

> Gestion de crisis cibernéticas

» Resiliencia y continuidad » Automatizacién robética de

» Gestién de capital y liquidez procesos (RPA)

» Recuperacién y resolucion 1 > Dispositivos inteligentes, tecnologia
operativa (TO) y blockchain

> Desarrollo de nuevos productos

» Innovacién e ideacion

Centrada en el talento

Construida sobre una base que
haga de la ciberseguridad
responsabilidad de todos:

> Gestién del talento
» Funciones y responsabilidades del
Comité y las 3 lineas de defensa

8 > Cultura de riesgo y seguridad
Inte"qente » Capacitacién y concientizacion Enfocada en

y aqil el riesgo
Funcién de ciberseguridad conocedora Impulsada por una alineacién, un
de la situacion e impulsada por la conocimiento y una priorizacion
inteligencia que permite la identificacion de riesgos bien gobernadas:
y respuesta oportunas a las amenazas:
> Inteligencia de ciberamenazas » Gobernanza
> Gestion de amenazas y > Apetito y gestion de riesgos cibernéticos
vulnerabilidades > Politicas y normas
» Gestion de identidad y acceso > Métrica e informes
» Operacionesde seguridad y » Gestion de riesgos de terceros (TPRM,
servicios administrados por sus siglas en inglés)
» Arquitectura tecnoldgica » Conocimiento regulatorio
Aumento del valor Mejor alineacion Resultados de Gestién de Mejora de
para el accionista requlatoria la organizacion riesgos efectiva la marca
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Defendiéndose contra ataques
avanzados

Si las organizaciones son lo suficientemente
ambiciosas como para tratar de cerrar la puerta
a tipos comunes de atague cibernético, también
deben ser lo suficientemente realistas como para
aceptar que los atacantes avanzados logrardn
ingresar en algiin momento. En ese caso, es
crucial poder identificar las intrusiones lo mas
répido posible, y tener procesos que ciertamente
proporcionen a la organizaciéon un medio efectivo
para lidiar con la situacién posterior a la brecha y
poder expulsar a los atacantes.

Un Centro de Operaciones de Seguridad (SOC,
por sus siglas en inglés) que se encuentre en la
capacidad de deteccién de ciberamenazas de la
organizacion es un excelente punto de partida, y
proporciona un centro estructurado, coordinado
y centralizado para todas las actividades de
ciberseguridad. Los SOC son cada vez mas
comunes, pero 48% de los encuestados atin no
cuenta con uno.

Esto no significa que un SOC tenga que
desarrollar capacidades para todos los posibles
aspectos de la estrategia y la practica de
ciberseguridad. Muchas organizaciones optan
por externalizar algunas actividades en lugar
de confiarlas al SOC interno: por ejemplo, 41%
de los encuestados externalizé las pruebas

de penetracién, mientras 37% externaliza el
monitoreo de la red en tiempo real.

Sin embargo, un SOC debe tener los medios

para asegurar que puede mantenerse al tanto

de las amenazas mas recientes: los recursos de
codigo abierto y de pago pueden proporcionar
inteligencia valiosa, y 36% de los encuestados
sefiala que su SOC colabora y comparte datos con
pares de la industria.

Ademas, los SOC estdn pasando cada vez mas
frecuentemente de las practicas de seguridad
cibernética pasiva a la defensa activa: una
campanfia deliberadamente planificada y
continuamente ejecutada busca identificar y
eliminar atacantes ocultos y derrotar posibles
escenarios de amenazas dirigidos a los activos
mads importantes de la organizacién. La defensa
activa representa un avance crucial, ya que

las organizaciones buscan contrarrestar a los
atacantes avanzados, y puede considerarse
como una estrategia que abarca al menos cuatro
etapas:

Priorizar lo mas
importante

En cualquier organizacién, ciertos activos,
incluidas las personas, son particularmente
valiosos y deben identificarse y protegerse

de forma especial. Estos activos pueden

estar relacionados con funciones comerciales
importantes o bancos de datos particularmente
confidenciales.

Definir lo
normal

Dado que la defensa activa depende de
herramientas tales como el analisis de anomalias,
es importante que las organizaciones comprendan
cémo funcionan normalmente sus redes. Las
herramientas de analisis de ciberseguridad utilizan
el aprendizaje automaético para definir lo “normal”
y la inteligencia artificial para reconocer la
potencial actividad maliciosa de forma mas rapida
y precisa.



Inteligencia avanzada
contra amenazas

Al trabajar estrechamente con proveedores

de inteligencia de amenazas y desarrollar la
capacidad de analistas internos, es posible que
las organizaciones creen una imagen mucho mas
clara del panorama de amenazas, incluidas las
identidades de los altos ejecutivos. Actualmente,
sin embargo, 57% tiene muy poca gestién de
inteligencia sobre las ciberamenazas.

Misiones de defensa
activa

Se trata de ejercicios planificados y ejecutados
para vencer de forma proactiva escenarios de
amenazas especificas y descubrir intrusos ocultos
en la red. Requiere capacitacién y pruebas
personalizadas; por ejemplo, pruebas de spear
phishing que identifican qué tan vulnerables son
los empleados a las estafas de correo electrénico,
pruebas de penetracion que identifican las
vulnerabilidades de la red, e incluso pruebas de
equipo rojo a gran escala.

El empleo de estas estrategias puede aumentar
la resiliencia cibernética de la organizacién y
también reducir el "tiempo de permanencia”
de la amenaza: la cantidad de tiempo que un
atacante puede permanecer en el sistema

sin ser detectado. Esto es crucial: solo

12% de los encuestados dice que es muy
probable que detecten un ataque cibernético
sofisticado dirigido a su organizacién. Entre las
organizaciones que han experimentado algun

incidente de sequridad cibernética, casi un tercio
dice que el problema fue descubierto por su SOC.

I Global

I. ¢Estd preparado para enfrentar los ataques cibernéticos?

I Peru

“®

\ 2k

I Global

de los encuestados no
tiene un SOC

I Perd

no tiene un programa de
inteligencia de amenazas,

aln o solo tiene uno informal
Global Peru

siente que es muy probable
— que detecten un ataque
cibernético sofisticado
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No sea ingenuo con los
edificios inteligentes

Los edificios de las organizaciones
representan cada vez mds una gran
vulnerabilidad de ciberseguridad: el IoT y

los avances en las tecnologias operativas
pueden apuntar a una nueva generacién de
edificios inteligentes, pero también ofrecer a
los atacantes cibernéticos un atractivo nuevo
punto de entrada.

La naturaleza de la amenaza es amplia. Los
atacantes pueden violentar los sistemas de
control del edificio, poniendo en peligro la
seqguridad con ataques a los sistemas de
proteccion contra incendios o los controles
del elevador. Por ejemplo, incluso un breve
apagado del sistema de aire acondicionado
podria causar un colapso en un centro de
datos. Alternativamente, los atacantes
pueden apuntar a los sistemas conectados del
edificio como una entrada a los sistemas mds
amplios de la empresa, por medio de enlaces
remotos e interconectividad.

El alcance del dafo de tales ataques es
enorme. Se extiende desde la posibilidad de
interrupciones del sistema hasta una fuga de
datos a gran escala. Un ransomware puede
volver inutilizable un edificio por un periodo.
Las organizaciones en industrias reguladas,
incluidos los servicios financieros, la salud

y el sector publico, pueden estar expuestas

a sanciones de las autoridades pertinentes.

El dafio reputacional es muy probable. Las
responsabilidades legales de los propietarios
frente a sus inquilinos en tales eventos auin no
se han analizado por completo. En un edificio
como un hospital, la vida de las personas
podria incluso estar en peligro.

Sin embargo, a pesar de estos riesgos, las
organizaciones apenas estan empezando

a comprender las implicancias de
ciberseguridad de su patrimonio fisico.
Hacerlo no es sencillo: muchas de las
tecnologias operativas instaladas en los
negocios se encuentran fuera de la funcién de
Tl, donde es mas probable que la seguridad
cibernética esté presente. A menudo se han
agregado las conexiones poco a poco durante
muchos afios, afiadiendo la funcionalidad

de Internet a los sistemas histéricos
progresivamente, sin que una sola funcién o
persona mantenga una vision general de todo
el edificio; y gran parte de la conectividad
agregada en afios pasados tendra poca o
ninguna seqguridad incorporada.

Los edificios inteligentes, en otras palabras,
no son tan inteligentes desde la perspectiva
de la ciberseguridad. Las Ultimas tecnologias,
desde sistemas de iluminacién inteligentes
hasta controles de estacionamiento en
garajes, pueden disefiarse e instalarse
teniendo en cuenta la ciberseguridad, pero se
estdn agregando a sistemas ya vulnerables.

Las organizaciones ahora deben enfrentarse
a este riesgo, identificando sus edificios mas
importantes -donde quizas residen sus activos
mas valiosos o sus sistemas mas significativos
para el negocio-, y trabajar rdpidamente para
mapear la conectividad con el fin de evaluar
la ciberseqguridad y mitigar el riesgo con

las defensas adecuadas. Una vez que estos
edificios prioritarios hayan sido protegidos,
este enfoque debe extenderse al resto de la
propiedad.




Defendiéndose contra ataques
emergentes

En la practica, ninguna organizaciéon puede
anticipar todas las amenazas que estan
surgiendo; la naturaleza de tales amenazas es que
a menudo serdn desconocidas, en cuyo caso, la
puerta puede estar abierta a los perpetradores de
dichos ataques. Sin embargo, las organizaciones
innovadoras y capaces de ser imaginativas sobre
la naturaleza de las posibles amenazas futuras,
pueden generar agilidad en su ciberseguridad
para poder avanzar rdpidamente cuando llegue

el momento. Ademds, las organizaciones con
buenos procesos de gobierno que subyacen a

su enfoque operativo pueden poner en practica

la sequridad por disefio, desarrollando sistemas

y procesos capaces de responder a riesgos
inesperados y peligros emergentes.

El estudio muestra que los presupuestos de
ciberseguridad son mds altos en organizaciones
que:

» Colocan oficiales de seguridad especiales en
lineas de negocios clave.

» Envian informes sobre ciberseguridad al Comité
y al Comité de auditoria al menos dos veces al
afno.

» Identifican especificamente los activos mds
importantes para la organizacién (no Tl) y los
protegen diferencialmente.

I. ¢Estd preparado para enfrentar los ataques cibernéticos?

I Global l Pert

de las organizaciones
aun tiene una funcién de
ciberseguridad que reporta

aTl
I Global I Peru
- le reporta al Comité
— regularmente

®  Global

. Peru

afirma que la funcién de
ciberseguridad no cumple
plenamente las necesidades
de su organizacién

Global I Perd

Comenta que el responsable
de la ciberseguridad
participa en su Comité

Qg
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Para mejorar las posibilidades de defenderse
contra los atacantes cibernéticos, las
organizaciones tendran que superar las barreras
que actualmente dificultan que las operaciones
de ciberseguridad agreguen valor. Por ejemplo,
59% de los encuestados menciona limitaciones
presupuestarias, mientras que 58% lamenta

la falta de recursos especializados, y 29% se
gueja de la falta de conocimiento o apoyo de los
ejecutivos.

Global Pert I

de los Comités tiene

suficiente conocimiento de @

seqguridad de la informacién p
para evaluar plenamente la
efectividad de los riesgos
que la organizacién estd
afrontando y las medidas
que se estan tomando.




Ciberseguridad para la
seqguridad vial

El automovil conectado ya es una realidad.
La constante evolucion del sector automotriz
hacia vehiculos cada vez mas auténomos
depende de las tecnologias operativas

gue brindan acceso remoto a sistemas de
vehiculos, las cuales van desde la navegacion
hasta los controles de seqguridad bdsicos.
Ademas, los principales fabricantes ahora ven
la tecnologia de programacién inaldmbrica
como la opcién predeterminada para
mantener, reparar y actualizar los vehiculos
gue ya se vendieron a los conductores.

Esas actualizaciones abarcaran todos los
aspectos del vehiculo, desde informacion y
entretenimiento, hasta telemética y unidades
de control.

En este contexto -el rdpido cambio de

redes cerradas a abiertas que rigen el
comportamiento y el rendimiento de

los vehiculos-, la ciberseguridad es una
consideracion crucial. Los riesgos generados
por atacantes cibernéticos capaces de tomar
el control de un vehiculo a través de una
conectividad poco protegida no podrian ser
mas graves. Un atacante tiene la capacidad de
poner en riesgo la vida de los habitantes del
vehiculo y de otros usuarios de la carretera,
incluso de convertir el vehiculo en una arma
para apuntar deliberadamente a otros.

1. (Estd preparado para enfrentar los atagues cibernéticos?

Sin embargo, asi como muchos otros
aspectos de las tecnologias operativas y las
aplicaciones del |oT, se estan desarrollando
tecnologias de cuidado conectado. La
madurez de tomar en cuenta los riesgos
cibernéticos y su mitigacion esta creciendo.
Los innovadores que han hecho ese buen
trabajo en tantas areas de la tecnologia
automotriz necesitan ganar ain mas
experiencia prdactica para enfrentar amenazas
cibernéticas.

Cada vez mas, los Fabricantes de Equipos
Originales (OEM, por sus siglas en inglés)
entienden este problema y estan priorizando
la ciberseqguridad, y estan intentando integrar
la ciberseqguridad en los proveedores de
componentes.

Se estd haciendo un gran esfuerzo para
cerrar esta brecha en el sector automotriz,

y se estd progresando. El deseo de innovar

y desplegar nuevas tecnologias debe

ser moderado por la comprension de las
vulnerabilidades de ciberseguridad que
pueden crear, especialmente en las empresas
automotrices tradicionales que ahora estan
redefiniendo sus procesos de disefio para una
nueva generacion de vehiculos inteligentes.
Esto requiere mayores niveles de cooperacién
y colaboracién entre los innovadores y los
expertos en ciberseguridad, incorporando
desde el inicio conceptos como privacidad y
seguridad por disefio.
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Las organizaciones seran prudentes si operan
sobre la base de que solo es cuestion de tiempo
antes de que sufran un ataque, el cual abrira
con éxito una brecha en sus defensas. Tener

un Plan de Respuesta a la Brecha Cibernética
(PRBC) que se active automaticamente cuando
se identifique la brecha, es la mejor oportunidad
de una organizacién para minimizar el impacto.
Pero un PRBC debe abarcar toda la organizacién
y debe ser dirigido por alguien con la experiencia
y el conocimiento para gestionar la respuesta
operativa y estratégica de la organizacion.




El marco del PRBC abarcara:

Cibersequridad

¢Coémo se asegurara la organizacién de resistir
el ataque, aislar y evaluar el dafio infligido, y
respaldar las defensas para evitar brechas
similares en el futuro?

Qe
‘\" Cumplimiento

¢Cudles son los deberes de la organizacién
para informar sobre la brecha a las
autoridades correspondientes, incluidas
agencias de sequridad y cémo se cumplirdn?

i Relaciones publicas
XL ycomunicaciones

¢Coémo se comunicara la organizacién de forma
clara y efectiva con todas las partes interesadas,
incluidos empleados, clientes, proveedores e
inversionistas, tanto directamente como a través
de los medios de comunicacién?

I. ¢Estd preparado para enfrentar los ataques cibernéticos?

Planificacion de la
— continuidad del
_ negocio

¢Cémo continuara operando normalmente la
organizacién mientras se resuelve el ataque?

-=_ Sequro

¢La organizacion tiene un seguro cibernético y
este incidente estd cubierto? En ese caso, {qué
se puede reclamar?

Litigio

¢Coémo evaluard la organizacion a qué potencial
litigio la deja vulnerable el ataque, o incluso si
recurre a la accién legal? éComo registrard y

mantendra legalmente la evidencia para uso de las

agencias de sequridad?
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Global I Perd I

de los encuestados no tiene (o)
implementadounplano X j‘
estrategia de comunicaciones en
caso de un ataque significativo ©

Global I Peru I

haria una declaracién publica
. aa
a los medios dentro del mes en &
que se produzca una brecha [}
gue comprometa informacion
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En la practica, el PRBC es efectivamente un plan
de gestion de crisis. Se requiere proporcionar
orientacién a cada funcién de la organizacion
involucrada en la respuesta, establecer un nivel
de entendimiento sobre qué informacion es
importante que conozcan los altos ejecutivos —asi
como cudndo y como expresarla—, y respaldar la
precision y la velocidad de la reaccién continua
de la organizacién mientras la brecha continde
desarrolldndose posiblemente durante dias,
semanas o incluso meses.

Esta encuesta sugiere diferentes niveles de
preparacion entre las organizaciones. Muchas
organizaciones pueden estar confundidas

sobre sus responsabilidades legales; 17% de los
encuestados dice que no notificarian a todos

los clientes, incluso si la brecha afectara la
informacion del cliente; 10% ni siquiera notificaria
a los clientes afectados. Dado que el Reglamento
General de Proteccion de Datos de la Unidn
Europea ocupa un lugar preponderante, dichas
posturas no seran justificables.

En general, mientras que 69% de los encuestados
tiene alguna forma de capacidad formal de
respuesta a incidentes, solo 8% describe su

plan como uno robusto que abarca terceros y la
aplicacién de la ley.



Lidiando con la nube y la
convergencia

El pensamiento tradicional sobre las
estructuras de Tl parece cada vez mas
obsoleto: un gran nimero de organizaciones
ahora depende de infraestructura de TI, tanto
software como hardware, que estd alojada

de forma remota en la nube y no en las
mismas instalaciones. Asimismo, la distincién
entre Tl y las tecnologias de operacién (TO)
estd desapareciendo rapidamente a medida
que las organizaciones vinculan las dos.

La convergencia y la conectividad se han
convertido en la norma.

Hay buenas razones para esto. En el entorno
virtual de la nube, no hay restricciones

de limites fisicos para los usuarios, y la
infraestructura se adapta y escala facilmente.
La conexion entre Tl'y TO puede impulsar
procesos de extremo a extremo que
transforman la productividad en cada drea de
la organizacién.

Sin embargo, estos temas presentan un
problema de ciberseguridad. Dado que

las organizaciones mantienen estructuras
virtuales compuestas por entidades mdiltiples,
ninguna configuracién puede ser mds segura
gue su enlace mas débil, y cada vez hay mas
enlaces que proteger. Un ataque a un enlace,
ademads, se convierte rdpidamente en un
ataque contra toda la organizacion.

Las organizaciones ahora deben comprender
esta realidad y tomar medidas para mitigar
los riesgos generados. En particular, el
concepto de zonificacién es crucial aqui:
inevitablemente, en una gran red de sistemas
conectados, algunas dreas serdn mas
vulnerables que otras, y algunas contendran
activos y sistemas mads valiosos. Identificar

y luego proteger estas zonas con seguridad
mejorada debe ser una prioridad.

El objetivo es construir firebreaks entre
diferentes dreas de la red para garantizar que
la convergencia dentro de la organizacién

Nno proporcione conveniencia a los atacantes
cibernéticos. El hecho de que un atacante sea
capaz de penetrar en una zona no significa
que el acceso a todas las demas zonas sea
sencillo, y en particular que no exista riesgo
adicional de comprometer a dreas de alto
valor.
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En ediciones anteriores de esta encuesta, se ha
resaltado la necesidad de estructurar la resiliencia
de ciberseguridad en torno a los principios

de detectar, proteger y reaccionar. Estos
imperativos son mas importantes que nunca: las
organizaciones que entiendan el panorama de
amenazas y que cuenten con fuertes defensas,
tendran mds posibilidades de repeler ataques e
identificar a los atacantes que logren ingresar;
aquellas con la capacidad de defenderse limitaran
el dafio que puedan hacer los atacantes actuando
rdpidamente.

Puede resultar Util pensar en seguridad
cibernética en el contexto de la gestién de crisis.
Como lo demuestra el cuadro, las organizaciones
gue enfrentan eventos o incidentes importantes
deben manejar picos de presion a medida que
los problemas aumentan los niveles de estrés y
desencadenan una crisis a gran escala.'!

11 "Informe sobre Cooperacidn y Gestién de Cibercrisis”,
European Union Agency for Network and Information
Security, noviembre de 2014.

El patrén de intensidad de una crisis

Grado de presién

Crisis

Estrés

Normal

Tiempo



I. £Estd preparado para enfrentar los ataques cibernéticos?

Acciones que todas las organizaciones deberian considerar

Tipo de amenaza Estrategia Ejemplo de acciones
> Ataques Las organizaciones » Establecer el gobierno y la organizacién: comprender
comunes deben ser capaces de los impulsores clave del negocio y obtener el apoyo de los
prevenir este tipo de altos ejecutivos para un sélido programa de ciberseguridad;
ataques a través de establecer roles y responsabilidades; acordar una estrategia;
un buen esquema de desarrollar politicas y normas; habilitar informes.

ciberseguridad basica. . |gentificar lo que mas importa: mapear los objetivos,
productos y servicios del negocio para respaldar personas,
procesos, tecnologia e infraestructura de datos, y clasificarlos
por importancia para su negocio. Esto incluye la cadena de
suministro y el ecosistema en la que opera: tanto los terceros
que le suministran como a los que usted suministra.

> Comprender las amenazas: comprender quién podria querer
atacarlo, por qué y cémo podria llevar a cabo un ataque;
enfocar sus esfuerzos en cémo responder a las amenazas
mds probables.

» Definir su apetito de riesgo: comprender cudnto le costarian
a su empresa los ciberatagues mas probables a través de
una cuantificacién simplificada del riesgo cibernético, junto
con un marco de gestién del riesgo cibernético, lo cual
forma parte de sus procesos generales de gestién del riesgo
operacional; establecer su apetito al riesgo y los mecanismos
de informe para garantizar que usted opera dentro de él.

>>>
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>>>
Tipo de amenaza

Estrategia

Ejemplo de acciones

> Ataques
comunes

Las organizaciones
deben ser capaces de
prevenir este tipo de
ataques a través de
un buen esquema de
cibersequridad basica.

>

v

Enfocarse en la educacién y la concientizacion: establecer
un programa de educacién y concientizacion, garantizando
que todos los empleados, proveedores y terceros puedan
identificar un ciberatague y conozcan el papel que
desempefian en la defensa de su negocio.

Implementar protecciones basicas: proteger su negocio

a nivel tecnoldgico mediante la implementacion de
protecciones basicas que incluyen configuracién segura,
administracién de parches, firewalls, antimalware,
controles de medios extraibles, controles de acceso

remoto y encriptacién; establecer un programa de Gestion
de Vulnerabilidades (VM, por sus siglas en inglés) que
gestione las vulnerabilidades desde la identificacién

hasta la remediacion; establecer un programa efectivo

de Gestion de Acceso e Identidad (IAM, por sus siglas en
inglés) para controlar el acceso a su informacion; enfocarse
en la proteccién de datos y la privacidad (técnica y de
cumplimiento), asi como en la gestion de terceros que tienen
acceso o control de sus datos.

> Ataques
avanzados

Las organizaciones
deben evitar algunos
de estos ataques, y
deben enfocarse en
su capacidad para
detectar y responder
a los ataques mas
sofisticados y
peligrosos.

v

v

>

v

Ser capaz de detectar un ataque: establecer una capacidad
de monitoreo de seguridad que pueda detectar un ataque

a través de la supervisién en varios niveles dentro de su
negocio; por ejemplo, un sistema basico mediante el cual se
genera y se envia por correo electrénico una alerta cuando
se detecta actividad sospechosa en un firewall, a través de un
SOC 24x7x365 que monitoree redes, sistemas operativos,
aplicaciones y usuarios finales.

Prepararse para reaccionar: establecer un equipo formal de
gestion de incidentes cibernéticos que haya sido capacitado y
esté siguiendo un plan documentado gue se pruebe al menos
una vez al afio.

Adoptar un enfoque basado en el riesgo para la resiliencia:
establecer planes de recuperacién (incluidas copias de
seguridad completas) para todos los procesos y tecnologias
de apoyo segun su importancia para la supervivencia del
negocio.

Implementar protecciones automaticas adicionales:
madurar las capacidades existentes (por ejemplo,
automatizar los procesos de VM e IAM usando tecnologia
especifica), ademds de implementar capacidades y
tecnologias complementarias como Sistemas de Prevencién
de Intrusiones (IPS), Sistemas de Deteccién de Intrusiones
(IDS), Firewalls de Aplicacién Web (WAF) y Sistemas de
Prevencion de Pérdida de Datos (DLP).

>>>
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Tipo de amenaza Estrategia

I. ¢Estd preparado para enfrentar los ataques cibernéticos?

Ejemplo de acciones

> Ataques Las organizaciones » Desafiar y probar regularmente: llevar a cabo un ejercicio
avanzados deben evitar algunos de simulacion de incidentes cibernéticos para evaluar la
de estos ataques, y capacidad de su gestion ejecutiva para manejar la respuesta
deben enfocarse en a un ciberataque significativo; llevar a cabo un ejercicio
su capacidad para inicial de equipo rojo (un ataque planificado, llevado a cabo
detectar y responder por hackers profesionales éticos) para probar su capacidad
a los atagues mds técnica para detectar y responder a ataques sofisticados.
sof?sticados y » Crear un ciclo de vida de gestién del riesgo cibernético:
peligrosos. reflexionar sobre todas las dreas de su programa de
gestién del riesgo cibernético e identificar dreas para
la mejora continua; repetir las evaluaciones de riesgo
regularmente; considerar el cumplimiento de las regulaciones
correspondientes.
> Ataques Las organizaciones > Desarrollar seguridad en el ciclo de vida del desarrollo:
emergentes necesitan comprender garantizar que el riesgo cibernético esté considerado en

las amenazas
emergentes y entender
cémo deberian
influenciar la toma de
decisiones estratégicas,
mientras realizan
inversiones enfocadas
en los controles de
ciberseguridad.

v

Comprender el panorama de las amenazas
-detectando los riesgos potenciales a la vista- es
la base de una buena ciberseguridad. Permite a
las organizaciones limitar el tiempo que pasan
fuera de la normalidad, comprender cuando y
por qué han pasado hacia el estrés, y por lo tanto
adelantarse al desarrollo de una crisis completa.
Defenderse —protegiendo a la organizacién

del riesgo cibernético— se fundamenta en esta
base. Brinda a la organizacioén las habilidades y
la confianza para lidiar con el estrés y la crisis
de manera mds efectiva, con herramientas

Y Procesos que proporcionan un marco para
responder a los atacantes.

La capacidad de responder a un ataque -
reaccionar rapida y efectivamente cuando
se produce una brecha- es la pieza final

del rompecabezas. Tal brecha, ya sea que
comprometa datos o ataque los sistemas de

todos los productos, servicios, emprendimientos comerciales
nuevos, etc., completando evaluaciones de riesgos segun
sea necesario y gestionandolas dentro del apetito de riesgo
acordado.

Mejorar el monitoreo de amenazas: usar la inteligencia de
amenazas con vision de futuro para identificar y rastrear
amenazas emergentes.

control de una organizacion, casi seguramente
representard una crisis a gran escala. Pero las
organizaciones capaces de actuar con calma,
empleando un plan de respuesta a la brecha
cibernética bien pensado y probado en el

que todos entiendan sus responsabilidades,
podrdn reducir la escala de la crisis mucho mds
répidamente.

Al unir estos aspectos de ciberseguridad, las
organizaciones avanzaran hacia una mayor
resiliencia, incluso ante el riesgo cada vez

mayor que generan los diferentes y a menudo
sofisticados ciberatacantes. Las herramientas y
tecnologias requeridas para enfrentar la amenaza
ya estdn disponibles y muchas organizaciones
han desarrollado politicas y procesos innovadores
para hacer mejor uso de ellas. Ahora, esta buena
practica debe convertirse en estdndar para todas
las organizaciones.
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La 202 Encuesta Global de Sequridad de la
Informacion de EY reune las respuestas de casi
1200 altos ejecutivos y gerentes de seguridad

de la informacién y tecnologia de la informacién,
los cuales representan a muchas de las
organizaciones mas grandes y reconocidas a nivel
mundial. La investigacion se realizé entre junio y
septiembre de 2017.

Encuestados por area

40%

Europa, Medio Oriente, India y Africa
W Japon
B Américas
M Asia Pacifico

Encuestados por nimero de empleados

Menos de 500

30%

501-1,000

11%

1,001-2,000

12%

2,001-3,000

6%

3,001-4,000

5%

4,001-5,000

5%

5,001-8,000

T%

8,001-10,000

4%

10,001-15,000

5%

15,001-20,000

2%

20,001-30,000

4%

30,001-40,000

2%

40,001-50,000

1%

50,001-75,000

2%

75,001-100,000

1%

100,001-150,000

1%

Mas de 150,000

1%




h

NSRS
b \‘\.“‘-\.
DAy - =
i e ) “
S Sl -
L
" - .
Encuestados por total de ingresos
anuales (en USD) Encuestados por sector industrial
Menos de 1 millén | 4% Banca y mercado de capitales I 14%
1 millén-5 millones u 5% Consumo masivo y retail . 12%
5 millones-10 millones | 3% Gobierno y sector publico | 7%
10 millones-50 millones [ 7% Sequros | 7%
50 millones-100 millones | 6% Automotriz y transporte i 6%
100 millones-500 millones I 18% Productos industriales diversos - 6%
500 millones-1 mil millones WM 12% Tecnologia [ 6%
1 mil millones-1.5 mil millones M 4% Energia y servicios publicos [ 5%
1.5 mil millones-2 mil millones M 5% Petréleo y gas [ 4%
2 mil millones-5 mil millones M 14% Telecomunicaciones [ 4%
5 mil millones-10 mil millones 1M 8% Bienes raices [ | 3%
Mas de 10 mil millones B 14% Firmas y servicios profesionales ] 3%
Gestion de patrimonio y activos u 3%
Medios de comunicacién y entretenimiento [l 3%
Minerfa y metales u 3%
Salud [ ] 3%
Ciencias de la vida | 2%
Aeroespacial y defensa | 1%
Quimicos 1 1%
Otros [ 8%
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Los ciberatagues de hoy en dia se estan volviendo
mds numerosos, mas frecuentes y, en la practica,
mds amenazantes que nunca. La motivacion

de la nueva generacién de atacantes no es solo
robar fondos y secuestrar la informacion de las
compafiias; en su lugar, el objetivo puede ser
infiltrarse y manipular no solo una empresa sino
todo el ecosistema al que ésta pertenece.

Los riesgos cibernéticos se intensifican a

medida que las empresas transforman sus
operaciones mediante nuevos canales digitales, la
automatizacion y otras tecnologias avanzadas.

Las compaifiias contindan destinando grandes
inversiones a cerrar las brechas en sus marcos
internos, en la red y digitales; debido a aquellos
gue quieren sacar provecho de esas debilidades;
pues se estdn volviendo mds inteligentes, habiles
y destructivos. En respuesta, las entidades
reguladoras se estdn enfocando principalmente
en manejar el riesgo cibernético sistémico y

los posibles contagios entre organizaciones y
terceros.



Las nuevas amenazas plantean serias

preguntas sobre la preparacién que tienen

las organizaciones para recuperarse de una
brecha. Segun la Encuesta Global de Seqguridad
de la Informacién (GISS) 2017-2018, 6% de los
encuestados piensa que su funcién de seguridad
de la informacion satisface sus necesidades
organizacionales. Para que la confianza aumente,
la ciberseguridad debe ser responsabilidad

de todos los empleados, ya que se extiende

al ecosistema de los clientes, proveedores y
vendedores de la organizacion.

Para negocios individuales, se necesita
claramente una nueva estrategia para abordar la
ciberseguridad. En EY, llamamos a un enfoque de
gestion de riesgos de ciberseguridad integral, el
cual debe incluir los recursos y las actividades de
toda la organizacion.

Esta no es una tarea facil pero se puede lograr si

las compafiias priorizan las siguientes cinco dreas:

centrada en el talento, estratégica e innovadora,
enfocada en riesgos, inteligente y agil, resiliente y
adaptable.

Il. Una vision integral para gestionar el riesgo cibernético

La ciberseqguridad
actual es mas que solo
proteger informacion
y sistemas sensibles
contra ataques
externos: abarca
proteger la identidad,
la privacidad de
datos y la gestion de
vulnerabilidades a
gran escala.
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_>Seccion 1

1. Centrada en el
talento: generando
consciencia sobre la
ciberseguridad en los
trabajadores

77% de los encuestados ven a los empleados
como la mayor vulnerabilidad interna de
ciberseguridad ya que -por lo general, son

ellos quienes dan clic a un enlace y causan el
problema-. Sin embargo, la realidad es que cada
vez se hace mas dificil diferenciar las fuentes de
informacion legitimas de las ilegitimas.

Actualmente, hay una verdadera escasez

de habilidades en ciberseguridad. Algunas
estadisticas sugieren que habrd mas de un millén
de empleos de ciberseguridad desocupados en
todo el mundo para el 2019.%2 Pero el problema

12 “La falta de competencias en ciberseguridad vuelve a
las compafifas vulnerables,” Information Week: www.
informationweek.com/strategic-cio/security-and-risk-
strategy/cyber-security-skills-shortage- leaves-companies-
vulnerable.



es mucho mds grande que la falta de expertos
en ciberseguridad. En todos los niveles, no hay
capacitaciones sobre cémo se debe manejar
los riesgos cibernéticos cotidianamente en el
negocio.

Las compafiias necesitan incrementar las
capacitaciones sobre conocimientos de
ciberseguridad, pero también necesitan ensefiar
cémo los riesgos cibernéticos impactan en
diferentes funciones y proyectos individuales, asi
como en el negocio en general.

En otras palabras, si las empresas quieren
abordar los riesgos existenciales provocados
por los riesgos cibernéticos, deben inculcar
responsabilidad y accién frente a la
ciberseguridad a nivel individual. Todos los
empleados, desde los nuevos hasta los gerentes,
deben darse cuenta de cémo un ciberatague
puede mermar la confianza en la organizacion,
y cudn dafiinas y trascendentales pueden ser las
consecuencias

La cambiante funcion del CISO

Para alcanzar ese nivel de competencia en toda la
compafifa, los Comités van a necesitar informes
sobre riesgos de ciberseguridad mas audaces e
integrales, asi como informes que sean relevantes
para el Coémite.

Restructurar la funcién del director de
seqguridad de la informacién (CISO, por sus
siglas en inglés) es un paso importante. Al igual
que las organizaciones necesitan integrar la
ciberseguridad como parte de su estrategia de
negocio, también necesitan expandir el alcance
e influencia del CISO, el cual deberia guiar toda
la estrategia de ciberseguridad, y ayudar al
Comité a entender y graduar su apetito al riesgo
cibernético. Debe ayudar a comprender cudles
son los activos mds importantes para asegurar y
asesorar cémo destinar el dinero.

1. Una visién integral para gestionar el riesgo cibernético

(7% de los
encuestados ven
a los empleados
como la mayor
vulnerabilidad
interna de
cibersequridad.

Ademas, debe asegurarse que la inversién se
destine a las partes adecuadas del negocio, en
equilibrio con el nivel de riesgo cibernético.

Algunas empresas con mas experiencia en
asuntos cibernéticos ya estan haciendo esto.
Estdn moviendo al CISO fuera de su linea
jerarquica tradicional, pasando de reportar
generalmente al director de sistemas de
informacion (CIO) a reportar al director de
riesgos (CRO). Esto manda la sefial clara a toda la
organizacion de que la ciberseguridad no es solo
un asunto tecnoldgico.

El sequndo cambio es que las funciones del
CISO estdn comenzando a dividirse en dos, un
reconocimiento tdcito de la gran cantidad de

trabajo constante que demanda la ciberseguridad.

Una de las dos funciones emergentes es el reflejo
del CISO tradicional: velar por el desarrolloy la
ejecucion de los proyectos de ciberseguridad. El
segundo rol es nuevo y se enfoca en la estrategia,
la politica y el gobierno, asi como también en la
cooperacién con entidades reqguladoras externas.

43 <



> 44

Replantear el rol del CISO no solo tiene sentido
en términos de estrategia, es gestion inteligente
para una posicion ejecutiva que se convierte

en pararrayos cuando algo sale mal. Los CISO
saben que cargardn con la culpa cuando ocurran
brechas de ciberseguridad, pero si las compafiias
les brindan gran apoyo, financiamiento y
compromiso, no solo la organizacién serd mas
segura, sino también serd posible retener la
experiencia y pericia en el tema que el CISO
desarrolla en su trabajo.




2. Estratégica e
innovadora: integrando
la ciberseguridad en la
organizacion

La ciberseguridad deberia ser tratada como otro
riesgo operativo que debe enmarcarse en la
gestion de riesgos de la organizacién. Los Comités
ya discuten sin problema el riesgo de mercado, el
riesgo de crédito y el riesgo operativo. Ha llegado
la hora de considerar la ciberseguridad como

otro riesgo no financiero que debe ser evaluado y
cuestionado.

El aumento de la frecuencia y del alcance de
los ciberataques, combinado con una nueva
regulacién en curso, ha provocado que algunas
de las mds grandes empresas del sector revisen
sus ciberdefensas. 59% de los encuestados
revel6 que su presupuesto de ciberseguridad
ha incrementado durante el afio pasado. Sin
embargo, esto es solo el comienzo de lo que el
sector, en general, requiere.

Las compafiias necesitan integrar la
ciberseguridad en toda la estructura, estrategia y
cultura corporativa para que todos los empleados
(hasta los contratistas) participen activamente en
la defensa del negocio contra los ciberataques.
Esto comienza con un Comité que incorpore una
estrategia cibernética que tome en consideracién
la amplitud del negocio. Frecuentemente, los
Comités tienen un panorama limitado en cuanto
a ciberseqguridad, y destinan recursos a la
seguridad perimetral y a programas de monitoreo,

1. Una visién integral para gestionar el riesgo cibernético

sin considerar las implicaciones comerciales

para las otras areas, incluyendo la legal, la

de cumplimiento regulatorio, la de servicio al
cliente, y hasta la de marketing y comunicaciones
corporativas.

Antes, puede que el drea de Tl se haya desvelado
una noche protegiéndose contra una brecha
cibernética, pero ahora estas amenazas tienen
un efecto directo e inmediato en la reputacién
corporativa, las nuevas adquisiciones del negocio
y la retencién de clientes.

Tener a alguien en el Comité que esté informado
sobre ciberseguridad y tenga una conexién directa
con el director de riesgos y los comités de riesgo
operativo deberia ser, como minimo, una de las
buenas practicas de esta nueva era cibernética.
De esta forma, el Comité estara capacitado para
tomar buenas decisiones sobre las necesidades de
financiamiento del CISO y dénde se estd gastando
el dinero.

Actualmente, el
CISO forma parte del
Comité en 24% de
las organizaciones,
segun los
encuestados.
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ZQuiénes son las tipicas partes interesadas en la cibersequridad?

El publico de la ciberseguridad es mas grande y amplio que solo el CISO y debe ser integrado en
diferentes partes de las organizaciones de nuestros clientes.

Pensando estratégicamente en la ciberseguridad H

Estratégicamente conectado (director general (CEO) o jefe de desarrollo

corporativo):

> Conectado a decisiones y planeamiento estratégicos
» Diligencia debida en fusiones y adquisiciones (M&A, por sus siglas en inglés)
Innovacién (jefes de unidades del negocio, jefes de la estrategia digital o de

FinTech):
» Transformacion digital

» Automatizacién robética de procesos (RPA)*

> FinTech y blockchain*
> Innovacion y generacion de ideas**

Ciberseguridad como elemento diferenciador de mercado y producto (director
de marketing (CMO), jefe de desarrollo de producto):

» Ventaja competitiva

> Nuevas mejoras en productos de ciberseguridad e identificacion

> Desarrollo de nuevos productos*

Avanzando lo esencial

Seguridad (CISO, ClO):

> Inteligencia de ciberamenazas

> Gestion de amenazas y
vulnerabilidad

> Gestion de identidad y acceso

> Operaciones de seqguridad y
servicios gestionados

» Amenazas internas (empleados)

Tecnologia (jefe de tecnologia
(CTO):

> Arquitectura tecnoldgica

> Transformaciones en la TI*

Fuente: “Quiénes son las tipicas partes
interesadas de la ciberseguridad” modelo
de EY, 2017.

*Como desarrollar ciberseguridad en estas
transformaciones y cémo los riesgos
cibernéticos las aceleran.

**Coémo desarrollar ciberseguridad en la
innovacion y como la ciberseguridad
deberia sequir siendo innovadora.

Avanzando lo
esencial

Cumplimiento requlatorio y
privacidad (jefe de cumplimiento
regulatorio y director de privacidad)
» Conocimiento sobre regulaciones
» Cumplimiento de reglas

> Gestion de privacidad

Evaluacion de estrés (tesorero):

> Gestion de capital y liquidez

Recuperacion y resolucién (jefe de

planificacién de recuperacién y

resolucion):

> Vendedores esenciales y servicios
compartidos

> Continuidad del servicio

Integrando la ciberseguridad en procesos esenciales

Gobierno cibernético (Comité):
> Informe
> Capacitacién

Riesgos cibernéticos (director de riesgos
(CRO), jefe de riesgos cibernéticos y de
tecnologia de segunda linea):

> Gobierno

> Gestion de riesgos cibernéticos

> Apetito de riesgos cibernéticos

> Métrica e informes

> Politicas y normas

Gestién de riesgos de terceros
(jefe de TPRM):

> Evaluacion de riesgos

> Monitoreo

Resiliencia (lideres de continuidad del
negocio y recuperacion de desastres):
> Respuesta a incidentes

> Gestion de crisis cibernéticas

» Resiliencia y continuidad

Auditorias de la ciberseguridad (jefe de
auditorfa):

> Co-sourcing y asuntos técnicos

> Evaluaciones del marco

> Gestion de amenazas y vulnerabilidades

Fraude (jefe de fraudes):
> Fraude de tarjetas de crédito y pagos

Estrategia de talento (director de recursos

humanos):

> Gestion de talento

> Funciones y responsabilidades del Comité
y de las 3 lineas de defensa

» Cultura de riesgos y seguridad

> Capacitacién y concientizacion

Asuntos legales y seguro (abogado

general):

> Divulgacion y notificacién de brechas
de privacidad

> Cobertura de seguro cibernético

» Contratos con terceros

Informes externos (Centro de

Operaciones de Seguridad (SOC)):

> Informes de auditoria especificos
sobre clientes, por ejemplo, SOC2



Innovacion que mejora la
seguridad

A medida que las organizaciones aumentan el
ritmo en que adoptan y se integran a soluciones
de tecnologia financiera o FinTech, necesitan
asegurarse de que su innovacioén tecnolégica
también se extienda a la infraestructura de
ciberseguridad.

Integrar a las FinTech puede significar

crear nuevas funciones disruptivas en las
organizaciones existentes. Las “soluciones”
FinTech que prometen optimizar y automatizar
muchas partes del sector, sea la interaccién
frontal con el consumidor o las operaciones
administrativas, aumentan los riesgos
cibernéticos. Sin embargo, también pueden
mejorar la seguridad, siempre que las compafiias
incluyan la estrategia de ciberseguridad en sus
planes FinTech desde el comienzo.

Los macrodatos o Big Data jugaran un rol cada vez
mas importante, particularmente en la forma de
analitica cibernética. Como lo sugiere su nombre,
la analitica cibernética cubre el modelo estadistico
gue busca comportamiento anormal en conjuntos
de macrodatos provenientes del lado del usuario
final, de dentro de la red o de otras partes de la
infraestructura de la Tl.

La analitica cibernética a esta escala puede
brindar un enfoque mds inteligente y mas
informado para investigar cémo los ciberataques
afectan los sistemas. Dar clic en un enlace

en un correo de spear phishing, por ejemplo,
puede descargar malware en la computadora e
infectar la red de una organizacién. Ese malware
desencadenara ciertos comportamientos en la red
gue son anormales. La analitica cibernética puede
ayudar a los expertos a ubicar esas anormalidades
y reaccionar mas rapido que las tradicionales
defensas de marca o basadas en reglas.

1. Una visién integral para gestionar el riesgo cibernético

La analitica
cibernética puede
brindar un enfoque
mas inteligente y
mas informado para
investigar como los
ciberataques afectan
los sistemas.
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El blockchain es mencionado usualmente como
la préxima gran herramienta tecnolégica que
cambiard las reglas del juego para los negocios

y los servicios financieros, en particular. Su
conjunto integrado de cuentas y balances
digitales, a través de una lista descentralizada

de transacciones, ofrece una forma segura y
transparente de proteger pagos digitales y la
privacidad de datos. Potencialmente, las cuentas y
balances del blockchain se pueden aplicar a todo,
desde la gestion de acceso de identidad hasta
funciones de auditoria y servicios TPRM.

La inteligencia artificial (IA) también podria
ayudar a contrarrestar el cibercrimen. La

agencia de investigacién del Departamento de
Defensa de los Estados Unidos (DARPA, por

sus siglas en inglés) ha hecho experimentos

con "hackeo robético” para ver como es que
computadoras conectadas se pueden defender de
ciberataques.!3

Un drea donde la IA parece preparada para tener
un impacto real es en el protocolo de intervencién
y respuesta o “area de reaccion” de centros
operacionales de seguridad. Actualmente, ese
trabajo es hecho por personas, pero, como los
atacantes hacen uso de la IA y asi los ataques
aumentan y mutan rdpidamente, las compafiias
necesitaran su propia IA para contrarrestar esa
amenaza. Los humanos no serdn capaces de
sequir el ritmo de ese volumen de datos que sera
la marca distintiva de estos ataques.

Se necesitard que se haga una transferencia de
confianza y de toma de decisiones a la IA; esto
representa un gran cambio para la actualidad,
donde los humanos determinan si cierran un
segmento de la red o cambian las configuraciones
del firewall para evitar lo que parece ser un ataque
en particular.

13 “Los hackers robdticos podrian ser el futuro de la
ciberseguridad,” pdgina web de Scientific American,
agosto de 2016, www.scientificamerican.com/article/
robot-hackers-could-be-the-future-of-cybersecurity.

Calls to action:
estratégicas e innovadoras

» Implemente barreras que hagan que se
tomen en cuenta y autoricen los riesgos
cibernéticos desde el comienzo y en los
puntos clave de todas las nuevas iniciativas
comerciales; todo desde FinTech y desarrollo
de nuevos productos hasta actividades de
fusiones y adquisiciones (M&A).

» Considere fusionar la analitica cibernética
con modelos existentes de centros
operacionales de ciberseqguridad para
identificar brechas muy sofisticadas y
dificiles de detectar.

> Revise regularmente las dreas que
desarrollan robdtica e IA, y busque
oportunidades ventajosas para su
experimentacién en ambientes controlados.



3. Enfocada en el
riesgo: priorizando
lo esencial

La naturaleza rapidamente evolutiva del mundo
de los riesgos cibernéticos hace que sea cada vez
mds importante que las compafiias adopten un
enfoque de ciberseguridad basado en riesgos. Las
empresas simplemente no pueden protegerlo todo
en la misma medida. Las prioridades importan.

El primer paso es corregir el gobierno de riesgos
cibernéticos. Los Comités entienden que la
ciberseguridad es un riesgo importante, tal vez
incluso el riesgo ndimero uno. Ellas saben que el
riesgo cambia rdpido y que es complicado seguirle
el paso. Aun asi tienen problemas para decidir
cémo deberifa evolucionar ese gobierno. En la
practica, un conjunto mds amplio de tendencias
influird en el futuro disefio de gobierno de riesgos
cibernéticos. Estas incluyen nuevas leyes de
privacidad y de datos, la implementacién de

la ciberseguridad de las 3LoD, la necesidad de
desarrollar ciberseguridad en la innovacion, y el
cumplimiento de nuevas regulaciones y mayores
expectativas de supervision. Es importante
realizar un andlisis de estas tendencias para
disefiar mejor la forma de gobierno.'#

14 Gobernando riesgos cibernéticos en instituciones
financieras, EY, julio de 2017, www.ey.com/gl/en/
industries/financial-services/ey-governing-cyber-risks-
financial-services.

1. Una visién integral para gestionar el riesgo cibernético

El enfoque de gestién del riesgo cibernético
también es importante. Depender Unica o
principalmente del equipo de ciberseguridad

de primera linea ya no es aceptable. Ese grupo
necesita ser dotado de buenos recursos, ademas
de estar enfocado e integrado. Pero los lideres de
negocios de primera linea tienen que asumir los
riesgos cibernéticos, asi como mantener y probar
los controles que sean necesarios. Después de
todo, ellos deberian asumir y manejar todos los
riesgos relacionados con su negocio.
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La funcién de la ciberseguridad de las 3 lineas de defensa (3LoD)

¢Quiénes son?

¢Cual es su rol en la ciberseguridad?

¢Cual es su desafio?

>Primera  Unidades de » Medir, monitorear, gestionar y mitigar » Lograr que el
linea negocio y equipos riesgos cibernéticos y vulnerabilidades pensamiento sobre
de sequridad de la dentro de la tolerancia aprobada por cibersequridad esté
informacién con el Comité, si las unidades de primera enmarcado en las
responsabilidad linea estan trabajando con equipos de operaciones diarias.
directa para asumir, seguridad de la informacién y equipos de » Lograr que la primera
comprender y ciberseguridad. linea (no el equipo
gestionar riesgos » Definir los riesgos cibernéticos y de ciberseguridad)
cibernéticos. exposiciones que enfrenta cada linea de identifique los
negocio. riesgos cibernéticos
» Preparar normas y procedimientos que correctamente, y
complementen el marco de riesgos desarrolle y mantenga
cibernéticos de la sequnda linea en el controles solidos.
contexto de riesgos de negocio especificos.
>Segunda  Gerentes de riesgos  * Desarrollar un marco de riesgos » Desarrollar a
linea responsables de los cibernéticos y cuestionar su profundidad un
riesgos cibernéticos  implementacion por parte de la primera conjunto de métricas
de toda la empresa, linea. de ciberseqguridad para
con autoridad » Desarrollar el apetito al riesgo cibernético toda la empresa.
independignte de la empresa y monitorear su » Alinear el marco de
para c.uest'|onar, cumplimiento. gestién de riesgos
Zz?ozflljza;:ea’riilsgos » Informar sobre los riesgos cibernéticos de f;gi?gsétigfs gr?gr::edse
cibernéticos de la toda la empresa. 9029 '
primera linea. » Encontrar talgnto
que sepa de riesgos y
ciberseguridad.
> Tercera Equipo de auditoria  » Auditar los elementos cibernéticos » Brindar conocimiento
Iinea interna que esenciales, ya sea como auditorias gue mejore
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asegure todo el
gobierno de riesgo
cibernético de la
empresa.

individuales (por ejemplo, en controles
de acceso) o auditorias especificas
correspondiente (por ejemplo, gestion de
riesgos de los vendedores).

v

Evaluar el disefio general y la eficiencia
operativa de la gestién de riesgos

cibernéticos en la primera y segunda linea.

materialmente la
calidad de los controles
cibernéticos.

» Determinar el mejor
enfoque para evaluar
el marco de riesgos
cibernéticos de forma
independiente.



La funcién de riesgo de la segunda linea tiene
que desarrollar sus capacidades. Los riesgos
cibernéticos deben estar completamente
considerados dentro del marco de apetito de
riesgo de toda la empresa, de modo que el
Comité apruebe formalmente su apetito de
riesgo cibernético y monitoree que la empresa

se mantenga dentro de esa tolerancia. El marco
de la gestién de riesgos cibernéticos debe estar
totalmente incorporado en un enfoque de gestién
de riesgos mds amplio, y estar bien alineado con
los marcos de la Tl, riesgos de seguridad y riesgos
operativos.

La tercera linea (auditoria interna) necesitara un
enfoque mds soélido en la cibersequridad, asi como
personal nuevo, o competencias obtenidas fuera

y una perspectiva mds independiente sobre qué
tan bien el Comité, la primera linea y la segunda
linea supervisan, evaltan y gestionan los riesgos
cibernéticos.

Un desafio muy grande para las tres lineas es
gestionar los riesgos cibernéticos asociados con
terceros. Las entidades reguladoras insisten cada
vez mas en la supervisién permanente y detallada
de terceros, particularmente, cuando se trata de
ciberseqguridad, resiliencia y proteccién de datos.

En esencia, es necesario un enfoque de 3

lineas de defensa totalmente funcional para la
gestion de riesgos cibernéticos!®. La industria
se estd moviendo rapidamente para adoptar esa
estrategia integral. Al hacerlo, las empresas de
servicios financieros ahora estdn teniendo que
desarrollar su estrategia de talento cibernético,
como ya se ha mencionado.

15 Gestion de riesgos cibernéticos en las tres lineas de
defensa, EY, abril de 2017, www.ey.com/Publication/
vwLUAssets/ey-cyber-risk-management/SFile/ey-cyber-
risk-management.pdf.

1. Una visién integral para gestionar el riesgo cibernético

Cuidando lo que es esencial

Al final, las empresas tienen que priorizar sus
esfuerzos.

En primer lugar, tienen que identificar los
procesos y activos del negocio que son mas
importantes para ellos, e implementar un enfoque
diferenciado para protegerlos. Eso requiere que
las empresas mapeen los procesos comerciales
en aplicaciones e infraestructura, e incluyan flujos
de datos y dependencias previas y posteriores. De
esa forma, las empresas conocen el universo de lo
que es esencial.

En segundo lugar, deben determinar cémo
segmentaran o pondrdn en cuarentena a los
activos esenciales. Muchas veces, los ciberataques
acceden a procesos esenciales a través de activos
menos protegidos.

Finalmente, deben determinar los terceros

gue son esenciales para esos procesos. Los
vendedores esenciales deben ser evaluados y
monitoreados mas rigurosamente. Si es posible,
las empresas deberian tener vendedores
alternativos a quienes llamar en caso de que

los vendedores existentes sufran ciberataques,
brechas cibernéticas o fallas tecnoldgicas
materiales. La resiliencia cibernética se esta
convirtiendo en un asunto de gran trascendencia
en la industria, por encima de los terceros.
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Un desafio regulador cada vez
mas grande

En respuesta a las crecientes amenazas
cibernéticas especificamente en el sector de
servicios financiero, las entidades reguladoras
alrededor del mundo estan ejerciendo presion
para que mas empresas se responsabilicen de
la ciberseqguridad, a través de regulaciones mds
severas y mayores expectativas de supervision.

En lineas generales, la regulacion cibernética
cubre dos dreas principales: proteger la privacidad
del consumidor y proteger el sistema de servicios
financieros en general.

El Reglamento General de Protecciéon de Datos

de la UE (RGPD) se enfoca principalmente en la
privacidad del consumidor, tal como lo sugiere su
nombre. Exige que las empresas reporten brechas
cibernéticas en cualquier parte de su ecosistema,
incluyendo contratistas, vendedores externos y
afiliados.

Los Estados Unidos esta reforzando la regulacién
cibernética en una serie de aspectos. La
Corporacién Federal de Sequro de Depdsitos
(FDIC, por sus siglas en inglés), la Oficina del
Contralor de la Moneda (OCC, por sus siglas en
inglés) y el Comité de la Reserva Federal (FRB, por
sus siglas en inglés) han propuesto normas mas
sélidas para el manejo de riesgos cibernéticos
para las instituciones financieras. El periodo

de observacién para la Notificacién Previa a la
Propuesta de Reglamentacién (ANPR, por sus
siglas en inglés) se ha completado vy la legislacion
propuesta estd pendiente de notificacion.

La ANPR estd dirigida principalmente al riesgo
sistematico al interior de las empresas y del
sector en general. De hecho, su meta general
es la de proteger todo el sistema financiero.
Es considerada como el mas significativo y
exigente conjunto de normas relacionadas con

la ciberseqguridad aplicadas a grandes compafiias
de servicios financieros que operan en Estados
Unidos. Uno de sus puntos de referencia es

que las empresas desarrollen y mantengan una
estrategia de gestion de riesgos cibernéticos
escrita, aprobada por el Comité e integrada en
los planes estratégicos de toda la empresa. En
resumen, la ANPR sefiala que la ciberseguridad
es la parte central de la estrategia comercial y del
ecosistema mds amplio de servicios financieros,
incluyendo terceros.

Otras entidades reguladoras también se estan
enfrentando al desafio cara a cara, incluyendo las
autoridades monetarias de Singapur y Hong Kong.
Otras regulaciones que se acercan rdpidamente
estdn relacionadas con la seguridad de la red y de
la informacién y con los sistemas de pago.

La escala y alcance de las nuevas regulaciones

de ciberseguridad que pronto estardn vigentes
significan un claro desafio de cumplimiento

para las compafiias de servicios financieros, en
particular porque una gran parte del mercado de
servicios financieros consiste en organizaciones
con presencia en el mercado global, o con clientes
distribuidos en diferentes mercados. Estos
actores globales van a tener que cumplir con las
diferentes regulaciones alrededor del mundo.



Calls to action:
enfocadas en el riesgo

» Evalle el gobierno de riesgos cibernéticos
para determinar qué mejoras se necesitan
para que el Comité tenga una mayor
supervision de los riesgos cibernéticos.

» Establezca una estrategia para implementar
un enfoque de las 3LoD para la gestion de
riesgos cibernéticos, con mayor énfasis
en la articulacién clara de las funciones
y responsabilidad en toda y dentro de las
tres lineas, y en los procesos, activos y
vendedores esenciales del negocio.

v

Desarrolle un enfoque de gestién de riesgos
cibernéticos de segunda linea, desarrollado
en torno a una declaracion sobre el apetito
de riesgo cibernético bien articulada y
aprobada por el Comité, y respaldada por
una métrica de riesgo cibernético precisa y
oportuna.

v

Establezca una competencia de
cumplimiento de regulaciones cibernéticas
que combine todos los requerimientos
normativos competentes y concernientes;
esto asequrara que la organizacioén tenga un
panorama completo de las actividades que
involucrardn una o mas regulaciones.

1. Una visién integral para gestionar el riesgo cibernético

4. Inteligente vy aqil:
protegiendo lo esencial

Decidir lo que es esencial puede ser un reto para
cualquier organizacion grande, particularmente
porque los ataques son cada vez mas sofisticados
y las lineas de ataque cambian a diario.
Diferentes partes del negocio pueden dar
argumentos convincentes de por qué sus activos
son fundamentales y deben ser protegidos.

Sin embargo, la realidad dicta que ninguna
organizacion puede protegerse completamente
de un ciberataque. Eso significa que la pregunta
real es: écudl es el apetito al riesgo para proteger
los activos esenciales? Esto dependera tanto

de la naturaleza de los propios activos lo cual
determina su vulnerabilidad inherente y de las
prioridades de la organizacién. Por ejemplo,
puede ser mejor aceptar ciertos riesgos con el fin
de asignar recursos a la gestiéon de la reputacion.

Entonces, écudles son los activos criticos que

son realmente importantes para su negocio?

Para muchas empresas es la informacion de

sus clientes; 59% de los encuestados dijo que

la informacioén personal e identificable de sus
clientes era el activo mds importante que debian
proteger, mientras que un 13% menciond las
contrasefias de los clientes. Para otras compafiias,
podria ser la informacién financiera, los planes
estratégicos corporativos, los datos personales
relacionados con el Comité o la informacién sobre
la actividad de las M&A.
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La informacién del cliente se considera el
activo mds valioso que debe protegerse

Informacién personal e
identificable del cliente

59%

Informacién de Investigacién y
Desarrollo (I&D)

‘ [ 23Y%
Propiedad intelectual patentada ‘ . 18%
Propiedad Intelectual no patentada ‘ . 16%
Contrasefias del cliente‘ . 13%

Informacién financiera de la compafiia ‘ W 11%

Informacién intercambiada durante

11%
actividades de las M&A e

Planes estratégicos corporativos ‘ I 10%

Informacién personal de altos
ejecutivos o miembros del Comité
incluyendo correos electrénicos

. %%

Informacién identificable del

13%
proveedor o vendedor

Fuente “La informacién del cliente es considerada con mucho el activo
mas valioso que debe protegerse”, Encuesta Global de Seguridad de la
Informacién de EY 2017-2018

Finalmente, a medida que las organizaciones
buscan proteger lo esencial, deben sopesar

el costo econémico de un ciberataque. El
impacto econémico de los ataques e incidentes
cibernéticos es casi siempre significativamente
mas alto que el valor nominal de la pérdida
directa.

Esto se debe a que las pérdidas globales incluyen
costos indirectos relacionados con la investigacién
y correccién del problema, dafios a la reputacion
y pérdida de clientes, obligaciones legales,
potenciales multas por incumplimiento normativo
e impacto en el precio de las acciones. Las
empresas pueden evaluar el valor de la resiliencia
cibernética de su organizacién mediante
herramientas econémicas hechas a medida.

£Coémo manejar el riesgo informatico desde su hoja de balance?

Inventario de activos

Inventario de activos digitales
anentt.arlo + Valoracién de activos basada
e. a.c ivos en su funcién econdmica
digitales

digitales con valor

Activos digitales mas importantes
_— SESISISISISISIS

!—I—\

ZActivo de valor
fundamental?

!—‘—\

¢Activo
digitalizado?
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ZActivo
operativo?

ZActivo originalmente
digital?

Activos digitales de valor



Aplicar un modelo cibereconémico puede ayudar
a identificar los activos mds importantes que
necesitan proteccion y a cuantificar la pérdida
econdmica tras un ciberataque. Por ejemplo,
écudl seria la pérdida cuantificada para un banco
si perdiera los datos de un millén de clientes, y
esa pérdida se hiciera publica? Al emplear este
modelo, usted puede planificar cémo el valor

en riesgo comenzard a disminuir a medida que
aumenta sus controles de defensa para prevenir
los ataques correspondientes a esos escenarios de
pérdida ciberecondémica.

1. Una vision integral para gestionar el riesgo cibernético I
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5. Resiliente

y escalable:
recuperandose
y protegiendo el
ecosistema

Si aceptamos que ser victima de un ciberataque
es inevitable, entonces se vuelve ain mas
importante para la organizacién tener sistemas y
estrategias disponibles para restablecer el negocio
de la manera mds rdpida posible. Aprender

de lo que sucedid, y adaptar y remodelar la
organizacion para optimizar el avance de la
resiliencia cibernética.

Esto exige un Programa de Respuesta a Brechas
Cibernéticas (PRBC) centralizado para toda la
empresa que pueda unir a la amplia variedad

de partes interesadas que deben colaborar para
resolver una brecha. EI PRBC necesita ser liderado
por alguien que tenga experiencia en tecnologia,
y que sea capaz de manejar la respuesta operativa
y tactica del dia a dia. Ese lider deberia también
contar con amplia experiencia en el dmbito legal

y regulatorio, ya que cualquier brecha cibernética
puede desencadenar problemas legales y
normativos complejos con impacto en los estados
financieros.

La crisis econémica del 2008 destacé el grado
al que el sector de servicios financieros esta
interconectado. Desde entonces, la red de
conectividad ha incrementado, ya que las
compafifas han buscado tercerizar incluso mas
partes de su negocio. Actualmente, un banco
global puede tener hasta 6 mil vendedores. Eso
significa grandes desafios al intentar asegurarse
de que cada vendedor tenga los controles de
cibersequridad adecuados.

71% de los
encuestados no
incrementaria sus
gastos en seqguridad
de la informacion,
aunque un proveedor
fuera atacado; a
pesar gue esta sea
la ruta directa a la
organizacion para el
atacante.

Ahora las compafiias necesitan respaldar todo su
ecosistema de vendedores y socios con la misma
intensidad que preparan a su fuerza laboral con
herramientas y habilidades para protegerse frente
a ciberataques.

Tener confianza en el ecosistema de la compafiia
requerira de una estrategia de proveedores

que, en primera instancia, puede parecer
exageradamente cautelosa, pero que, de hecho,
es fundamental dado que la mayor amenaza de la
seguridad proviene a menudo de las conexiones
de terceros. Las compafiias de grandes y
medianas han notado esto y han invertido tiempo
priorizando a sus vendedores en los Ultimos afios
mediante una combinacién de cuestionarios

y evaluaciones remotas e in situ, ademds de
revisiones.



Las empresas tendran que sequir adoptando

un enfoque adaptado a los riesgos para socios

y proveedores, a los cuales deberd categorizar
en base a una serie de criterios de riesgo

que se alineen con la estrategia general de
ciberseqguridad. Los programas de inteligencia de
amenazas pueden ayudar a las empresas a tener
una mayor comprensién de las vulnerabilidades
de los proveedores, mientras que las evaluaciones
de riesgos de los vendedores deberan ser
actualizadas y adecuadas para corregir todas

las brechas de ciberseguridad que existen
actualmente.

Adoptar una postura firme con los socios
subcontratados es importante porque una gran
parte de las actividades de una organizacién
generalmente estdn en manos de terceros.
¢Realmente es el vendedor quien estd procesando
sus datos o ha tercerizado el servicio a otra
compafifa? ¢Estad convencido de que esta
actuando de manera segura y que cuenta con un
programa para asegurar que sus empleados estén
protegiendo sus datos adecuadamente?

El proceso de evaluacion de riesgos puede tener
como consecuencia una reduccién del nimero
de vendedores en los que la empresa confia.

De ser asi, las empresas pueden incentivar el
cumplimiento en sus proveedores y hacerlos mas
faciles de monitorear en el futuro.

1. Una visién integral para gestionar el riesgo cibernético

Calls to action:
escalables y resilientes

>

>

>

v

Confirme que cuenta con un PRBC
documentado que incluya a todas las

partes interesadas (desde el Comité y altos
ejecutivos hasta el drea legal, de recursos
humanos, de riesgos, de relaciones publicas,
de comunicaciones, Tl, unidades de negocio,
etc.).

Verifigue que todas las partes interesadas
hayan sido capacitadas en el plan, y lo
mas importante, que hayan participado
en un simulacro de incidente cibernético,
para cuestionar y evaluar su capacidad de
respuesta.

Reexamine el plan de comunicacién de
crisis y asegurese de que no solo cubra
partes interesadas externas clave, como
organizaciones de seqguridad, entidades
regulatorias, clientes y medios de
comunicacion, sino también los diferentes
escenarios en los que se necesita
comunicacion con las partes interesadas,
logrando encontrar el balance correcto entre
informar demasiado pronto y demasiado
tarde.

Implemente un programa centralizado de
gestion de terceros en torno al registro de
todos los terceros, incluyendo informacién
sobre si un tercero administra sus datos

o tiene accesos a sus sistemas. Si cuenta
con la supervisiéon adecuada, incluyendo
auditorias de ciberseqguridad in situ, podra
entonces centrarse en los vendedores que
representen mayor riesgo.
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Implementar un enfoque holistico orientado

al negocio para combatir ciberataques puede
resultar un poco abrumador cuando su
organizacion ya estd enfrentando una crisis en
diferentes frentes.

Sin embargo, la ciberseguridad debe ser una
prioridad en el negocio y una preocupacion
para todos los empleados en las organizaciones
modernas.



A continuacion presentamos 10 cosas que
usted puede hacer para que esto suceda:

Integre la ciberseguridad a la
estrategia de talento y cree una
funcion de CISO que se adecue al
propdsito de su organizacion.

Defina claramente las
responsabilidades de
ciberseguridad en su organizacién.

Coloque la ciberseguridad al
frente de una estrategia de
negocios multifuncional. No debe
concebirse como un problema de
laTI.

Asegurese de que la
ciberseguridad esté en el centro
de la innovacioén digital y que
represente una ayuda, no un
obstaculo.

Observe el impacto que tiene la
regulacién un su negocio global,

y trabaje con las entidades
reguladoras, ya que estas también
desean lograr un sdlido sector.

Analice el riesgo de todos sus
activos clave y determine un
enfoque de proteccién para cada
uno, poniendo énfasis en los mas
esenciales.

1. Una visién integral para gestionar el riesgo cibernético

Desarrolle un modelo aqgil y
dindmico de gestion de riesgos
cibernéticos para permitir que su
organizacién se adapte si hay un
incremento de riesgos externos
0 una decisién que cambiard el
apetito al riesgo de la empresa.

Integre el cumplimiento
regulatorio en su estrategia de
ciberseguridad, de manera que
toda inversién econémica hecha
en el cumplimiento devuelva valor
al negocio al brindar una defensa
adecuada para la organizacion.

Fortalezca la resiliencia con
planes de accién y comunicacién
de crisis claros para cuando las
cosas salgan mal, de manera
que la gestion de crisis y de
continuidad pueda ser analizada
concienzudamente y practicada
en todos los niveles de la
organizacion.

Colabore con sus pares

para buscar mas soluciones
intersectoriales. Los riesgos
cibernéticos actuales amenazan
todo el sistema, y el error de un
actor clave podria perjudicar la
reputacién de toda una industria.
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{Recuerda el tiempo en el que el robo de los
numeros de las tarjetas de crédito era lo mds
sofisticado en crimenes cibernéticos? Ese tiempo
ha quedado atrds. Actualmente, los ataques
complejos y dificiles de detectar podrian traer
abajo no solo a una empresa, sino también a
grandes regiones del internet y los mercados
financieros.

Por lo tanto, la ciberseguridad ya no es cuestion
de evitar a los atacantes; ahora se trata de
descubrir cémo manejar y adelantarse a estos
intrusos que ya se encuentran dentro de la
organizacion.

Los atacantes modernos normalmente no buscan
resultados rdpidos; ellos intentan infiltrarse
sigilosamente en las redes de una organizacién
para buscar puntos vulnerables, con el fin de
esperar el momento oportuno para atacar a

sus blancos o utilizar las conexiones confiables
del servidor para infiltrarse en otras empresas
desprevenidas. Usualmente, estos ataques duran
varios meses o incluso afios.



Las organizaciones deben hacer frente a

estos criminales que estdn desarrollando
continuamente nuevos métodos y técnicas para
lograr sus objetivos. Algunas de las miles de
motivaciones de estos criminales cibernéticos
se relacionan con querer dafiar la reputacién o
marcas de sus blancos u obtener informacién
confidencial de los clientes para poner en riesgo
o robar distintos tipos de activos, mientras que
otras razones son mas dificiles de determinar.

La reciente preocupacién sobre las amenazas
cibernéticas sistematicas ha elevado la
importancia de los riesgos cibernéticos en la
agenda politica y requlatoria. Después de algunos
ataques cibernéticos recientes, la industria ha
comenzado a considerar seriamente en el riesgo
real de los atacantes cibernéticos y cdmo pueden
afectar los sistemas mds grandes en vez de
dafar solo empresas individuales. Un ataque de
tal magnitud podria afectar considerablemente
las transacciones financieras, parar mercados
enteros y socavar la estabilidad y confianza en el
sector.

gos clperneticosien ‘todas Jas lineas de defensa

Para estar sequros

no solo se necesita
evitar a los atacantes,
sino adelantarse

a ellos, pues ya

se encuentran

dentro de l[a misma
organizacion.
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Esto ha sido un llamado de atencién para
aplicar un mejor enfogue de manejo de riesgos
cibernéticos, el cual no constituye la Unica
preocupacion de sequridad informatica. Para
este fin, las organizaciones se han embarcado
en un viaje para implementar el modelo de “tres
lineas de defensa” (3LoD) para manejar riesgos
cibernéticos, el cual incluye lo siguiente:

Primera linea: Unidades de negocio y equipos de
seguridad informdatica responsables directamente
de identificar, comprender y manejar los riesgos
cibernéticos.

Segunda linea: Gestores de riesgos responsables
de los riesgos cibernéticos globales para

toda la institucién, quienes tienen autoridad
independiente para cuestionar efectivamente

el enfoque empleado por la primera linea para
enfrentar riesgos cibernéticos.

Tercera linea: Equipo de auditoria interna que
asegure el gobierno de riesgos cibernéticos de la
empresa.

Un Comité activo, calificado y comprometido guia
estas tres lineas de defensa y aprueba y supervisa
el enfoque de ciberseguridad de la empresa,
mientras que logra un alineamiento al presentar
un equilibrio efectivo y crefble para la gestién.

Un Comité activo,
calificado y
comprometido,

guia estas tres
lineas de defensa,
aprueba y supervisa
el enfoque de
cibersequridad de

la empresa.




Ill. Gestién de riesgos cibernéticos en todas las lineas de defensa

Evolucién de la gestidn de riesgos cibernéticos

Hoy
Controles Creacién de Desarrollodela  Gestién de la Gobierno
de Tl marcos de gestion de acceso inteligencia empresarial
Desarrollo de | gobierno e identidad qam, Enfasis en Implementacion del
practicas y Creacion de un por sus siglas en inglés)  recabar enfoque de las tres
normas para | grupo independiente LVQR=IRI{ele[NNES informacion y lineas de defensa
los controles | de seguridad estricto para monitoreo de para la
deTl informatica controlar los accesos amenazas ciberseguridad
A.taque EDY Construir el enfoque
los sistemas » de lasegunday
de pago Técnicas tercera linea
4 APT*/ avanzadas de A
E amenazas monitoreo Supervision
‘2 promovidas 7 " > des:acdac:a h
fe ompartir arte de
2 por el Nuevas herramientas q i v P s
Q Estado informacién con Comité
(s] I1AM, pruebas de aF
73 o sectores publicos
o penetracion .
] Bandas N y privados.
[ imi >
& criminales EI CISO, infraestructura de
primera linea construida,
Hackeo meétricas, reportes
sofisticado .
El equipo de

Tl defendid en
Hackeo | tiempo real
malicioso

v

Afios
*Amenazas avanzadas persistentes
Fuente: EY
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Establecer un enfoque de tres lineas de defensa
para afrontar los riesgos cibernéticos no es

una tarea sencilla. Las empresas aun tienen
dificultades para decidir cudl es el mejor modelo
de riesgos no financieros que deben implementar
en sus negocios, por lo tanto, agregar el
componente de gestién de riesgos cibernéticos

al modelo de las 3LoD, implicaria un reto incluso
mayor para las organizaciones.

Se conoce muy bien el concepto general; el
problema es su implementacién. Algunas de las
preguntas frecuentes son las siguientes:

» Contar con responsables de primera linea para
todos los riesgos tiene sentido, pero équé se
debe hacer para que los lideres tecnoldgicos y
empresariales de primera linea cumplan con sus
obligaciones relacionadas con los riesgos?



Estas nuevas
responsabilidades
implicaran una
inversion significativa
en recursos humanos
y herramientas,
incluyendo mejoras en
las competencias de
monitoreo y analisis
para poder elaborar
evaluaciones mas
precisas de los niveles
de riesgo cibernético
existentes.

» La supervision de segunda linea de riesgos
globales es importante sin lugar a duda, pero
écomo la segunda linea puede tomar este rol sin
dar la impresion de que estd despojando de su
labor a la primera linea, sabiendo que la segunda
linea esta ahi?

» La sequridad de tercera linea actia como un
importante respaldo, pero écémo la auditoria
interna puede comprometerse lo suficiente para
mejorar el gobierno de riesgos cibernéticos sin
socavar su independencia?

Un factor clave de éxito serd entender la funcién
de cada linea y contar con una buena supervisiéon
del Comité durante la implementacién del modelo
de las tres lineas de defensa para afrontar riesgos
cibernéticos.

Ill. Gestién de riesgos cibernéticos en todas las lineas de defensa

Primera linea:
fortalezca las
competencias de

la ciberseguridad y
comience el negocio

Las unidades de primera linea que trabajan con la
seguridad informdtica y los equipos de seguridad
informatica; deben medir, monitorear y mitigar
los riesgos cibernéticos dentro de la tolerancia
aprobada por el Comité.

Una primera linea fuerte de ciberseguridad
requiere un esfuerzo significativo dentro de

las lineas del negocio. Ya sea dentro de un

banco comercial, banco de inversiones, banco
corporativo, banco privado o cualquier otra

drea, las cabezas de las empresas deberdn
realizar un examen exhaustivo para determinar
si su organizacion estd dedicando todos los
esfuerzos necesarios para manejar los riesgos
cibernéticos. Los grupos de seguridad informatica
no pueden seqguir dando las mismas soluciones
para toda la empresa. Por el contrario, cada
linea de negocio debera definir cuidadosamente
los riesgos cibernéticos y su exposicién hacia
ellos. Los riesgos cibernéticos se deben insertar
en la autoevaluacién de controles y riesgos de

la primera linea al igual que en la gestién de
crisis; fraudes y en los procesos de resiliencia del
negocio.

Esto requerird que las empresas logren una mejor
comprensién de la relacién entre sus actividades
y los riesgos cibernéticos. Las lineas de negocios
deberan monitorear activamente los riesgos de
exposicion, dreas vulnerables, amenazas y los
riesgos propios de sus actividades existentes y
futuros.
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A fin de cuentas, es la misma empresa que conoce
sus flujos de datos y procesos empresariales.

Por eso, las empresas deben determinar, de la
mano con la tecnologia, cémo podrian impactar
los riesgos cibernéticos en sus clientes, procesos
operativos y estrategias.

Estas nuevas responsabilidades implicardn una
inversion significativa en recursos humanos

y herramientas, incluyendo mejoras en las
competencias de monitoreo y analisis para poder
elaborar evaluaciones mds precisas de los niveles
de riesgo cibernético existentes.



Segunda linea:
incorpore a los
gestores de riesgos
cibernéticos en las
operaciones

Los riesgos cibernéticos no deben aislarse como
una funcién de riesgos independiente. Estos
deben incluirse en el marco general de gestion
de la sequnda linea de riesgos. Los gestores de
riesgos de las empresas necesitan comparar los
riesgos cibernéticos con otros riesgos, empleando
los mismos puntos de referencia financieros y de
probabilidades, con el fin de considerar, al mismo
tiempo, la inversién en prevencién y correccién
de riesgos cibernéticos, asi como otros riesgos
urgentes para la empresa.

La gestion de riesgos de la segunda linea cumple
un papel fundamental para el manejo de riesgos
cibernéticos. Como guardian de los niveles de
tolerancia de riesgos aprobados por el Comité,
determina cémo medir adecuadamente los riesgos
cibernéticos, incorporando umbrales cuantitativos
y cualitativos (por ejemplo: la reputacion) para

los riesgos cibernéticos en la declaracién de la
tolerancia a riesgos cibernéticos de la empresa.
Ademads, este apetito y los umbrales de tolerancia
claramente establecidos, deben transmitirse a las
operaciones de cada linea de negocio.

Otras actividades bdsicas de los gestores de
riesgos deben extenderse a manejar los riesgos
cibernéticos de la misma manera en que se
gestionan los riesgos operativos o riesgos de
mercado. Para hacer esto, se deben integrar

Ill. Gestién de riesgos cibernéticos en todas las lineas de defensa

firmemente los riesgos cibernéticos en los
procesos de control de riesgos y en la taxonomia
de riesgos de toda la empresa, incluyendo un
marco definido de gestién de riesgos cibernéticos
gue cubra tantos los riesgos internos y externos
como las dependencias. Basados en este marco,
los gestores de riesgos de la sequnda linea
deben desarrollar un panorama integral de los
riesgos, las vulnerabilidades y la exposicidn
frente a riesgos cibernéticos, y luego generar
meétricas sélidas para informar el proceso de
toma de decisiones y establecer la relacién
riesgo-beneficio que implica la inversién en
ciberseguridad. Asimismo, los gestores de
riesgos deben monitorear las lineas de negocio
para verificar si hay una adecuada adherencia al
apetito de riesgos cibernéticos de la empresa.

Los datos de pérdidas relacionadas con los riesgos
cibernéticos se convertirdn inevitablemente en

un factor mds importante en las decisiones de
inversion al igual que las pruebas de resistencia de
liquidez y capital.

Tradicionalmente, los datos de pérdidas
simplemente reflejan el costo de corregir
violaciones de seguridad y no los costos de haber
perdido negocios o la erosién de la confianza de
los clientes y del valor de la marca. Al incluir estos
factores en una perspectiva mds amplia de lo que
constituye una pérdida por riesgos cibernéticos,
los gestores serdn capaces de mejorar su
capacidad global de toma de decisiones.

El director de riesgos (CRO) juega un importante
papel en el liderazgo del equipo de gestion de
riesgos cibernéticos de la segunda linea, llevando
a cabo acciones como las siguientes:

> Gestion y supervision: propiciar el didlogo con

el Comité principal y los comités de auditoria y
riesgos.
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» Estructura organizacional: establecer las
relaciones de subordinacién con los jefes de
informacién, los CISO, los jefes de proteccion de
datos y jefes de cumplimiento regulatorio.

> Marco de riesgos: insertar los riesgos
cibernéticos en los marcos de gestion de riesgos
de toda la empresa, incluyendo al gobierno
de riesgos, al reporte de riesgos y métricas, y
progresién de riesgos.

v

Evaluacién de impactos: calificar los
potenciales impactos a la liquidez, capital
y ganancias causados por un evento de
ciberseqguridad.

v

Preparacion: probar la efectividad de los
esfuerzos de recuperacion de desastres y
continuidad del negocio frente a amenazas
cibernéticas, asi como el grado en que la
planificacion de recuperacion y resolucién se
incorporan adecuadamente con los riesgos
cibernéticos.

> Seguros: evaluar el riesgo cibernético residual y
decidir qué riesgos serdn cubiertos por seguros
(externos o seguros propios).

Los CRO deben reportar directamente al gerente
general y al Comité, segun corresponda, cuando
sus evaluaciones de riesgos cibernéticos difieran
de las evaluaciones realizadas por las unidades
de negocio de la primera linea o cuando una
unidad haya sobrepasado la tolerancia a riesgos
cibernéticos establecida por la entidad. Estos
reportes se dardn adicionalmente a los informes
elaborados por los profesionales de seguridad
informatica de la primera linea.

Debido a que la aplicacién del modelo de las

tres lineas de defensa es relativamente reciente
para afrontar riesgos cibernéticos, la mayoria

de las primeras y segundas lineas se enfocan en
gestionar mds efectivamente estos riesgos en
vez de concentrarse en temas mas especificos
como el cumplimiento regulatorio. No obstante,
dado el volumen creciente de asesoramiento
normativo y normas obligatorias que surgen, al
igual que las normas regulatorias y profesionales,
el tema cibernético constituird progresivamente
un riesgo de cumplimiento importante. Por ende,
las empresas deberdn integrar el cumplimiento
regulatorio de riesgos cibernéticos en la gestion
de riesgos de la segunda linea.



Tercera linea:
amplie el mandato
de las auditorias
internas para

que cubran la
ciberseguridad y los
ataques cibernéticos

Por lo general, el papel fundamental de la tercera
linea de defensa radica en evaluar de forma
independiente el entorno de control y riesgos

de la empresa y en potenciar la efectividad

del enfoque de gobierno de riesgos. Lo que se
preguntan ahora los reguladores es cuan efectivo
e independiente puede ser un equipo de auditoria
interna con respecto a la revisién del enfoque de
ciberseguridad de la empresa.

Como punto base, el equipo de auditoria interna
deberd incluir en su plan global de auditorias,

una evaluacioén de la efectividad del disefio y
operatividad de su gestién de riesgos cibernéticos
a través de la primera y la segunda linea. Por lo
general, las normas de la industria (como el Marco
de Ciberseguridad elaborado por el Instituto
Nacional de Estdndares y Tecnologia) se han
empleado como puntos de referencia para evaluar
la efectividad de una empresa. Por otro lado, los
equipos de auditoria interna podrian requerir la
creacion de sus propios marcos o la aplicacion de
multiples marcos de la industria. Al hacerlo, los
auditores mantendran una mayor independencia
para evaluar la efectividad de la gestion de
riesgos cibernéticos, eliminando asf el riesgo de
potenciales puntos ciegos que podrian resultar
del uso de un estdndar general a través de las tres
lineas de defensa.

Ill. Gestién de riesgos cibernéticos en todas las lineas de defensa

Bajo el modelo de las tres lineas de defensa, los
auditores internos hardn lo siguiente:

> Realizar evaluaciones de rendimiento: informar

acerca de cuan bien se adhieren la primera y la
segunda linea de defensa al marco de gestién

de riesgos cibernéticos; comparar la exposicion
actual a riesgos cibernéticos con la tolerancia

y el apetito de riesgo aprobados; y evaluar las
competencias de la empresa para adaptarse a
amenazas y vulnerabilidades cambiantes.

v

Validar aplicaciones y conexiones:

validar independientemente el inventario

de aplicaciones de la empresa a través

de su catdlogo de aplicaciones internas,
infraestructura tecnolégica, procesos de negocio
y proveedores; monitorear las conexiones

y dependencias tanto internamente como
externamente de otras organizaciones que le
comparten informacion.

v

Evaluar los riesgos de terceros: con base en
un mayor énfasis en los proveedores y “nodos"”
criticos dentro del sistema, la auditoria interna
podria necesitar reforzar su evaluacion de
proveedores criticos a través de, por ejemplo,
mejores técnicas de monitoreo continuo o un
mayor nimero de revisiones in situ. Por su
lado, los terceros deberian incrementar el grado
en gue emiten sus informes testimoniales,

por ejemplo, sus informes de SOCs 2, para
proporcionar suficiente informacién a sus
clientes sobre su enfoque de gestién de riesgos
cibernéticos.
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> Llevar a cabo pruebas de penetracién
y evaluaciones de vulnerabilidades
independientes: el equipo de auditoria interna
deberd, como minimo, mejorar la manera en
que valida independientemente el alcance, la
calidad y las acciones correctivas asociadas
con las pruebas de penetracién y evaluaciones
de vulnerabilidades de la primera linea. Sin
embargo, con el tiempo, esto no sera suficiente.
El equipo de auditoria interna podria realizar
sus propias pruebas y evaluaciones. Las
evaluaciones, propias o realizadas por la primera
linea, deben ser capaces de adaptarse al entorno
cambiante de amenazas. Esto podria requerir
una rotacién periddica de terceros que realicen
estas evaluaciones.

v

Mejorar los procedimientos regulares de
auditoria aplicando consideraciones sobre los
riesgos cibernéticos: |os factores relevantes
para hacer frente a riesgos cibernéticos deberan
incorporarse en las auditorias regulares
realizadas a lo largo del afio. Por ejemplo, como
parte de las auditorias de rutina, los auditores
internos deberdn revisar también lo siguiente:
los planes de continuidad de negocio y de
recuperacion después de desastres; escenarios
de prueba de resistencia de liquidez y capital
(que incluye diversos escenarios relacionados
con ataques cibernéticos); planes de resolucion
y recuperacion (en especial para los proveedores
mads importantes y servicios internos
compartidos); tecnologia de la informacién y
gestion de riesgos de sequridad; y evaluaciones
de impactos relacionados con la adopcién de
nuevas tecnologias o plataformas digitales
disruptivas.

v

Mantenerse actualizado sobre las amenazas:
para alinear las actividades de auditoria con

las prioridades corporativas basédndose en
riesgos y amenazas activas, los auditores
internos deberdn colaborar con la primera linea
para recibir informacién y analisis sobre las
amenazas.

Reforzando la gestién de riesgos
cibernéticos

Incrementé la vigilancia por parte
del Comité

Ciberseguridad incorporada en el
marco de gestion de riesgos
cibernéticos

67%

Métricas adicionales desarrolladas
para apoyar al monitoreo de
ciberseguridad de la segunda linea

I <o

Enfoque desarrollado de
ciberseguridad que abarque las
tres lineas de defensa

I 55

Riesgos cibernéticos incorporados

. . 48%
en el marco de apetito al riesgo

Mayor nimero de horas de
auditorfa interna dedicadas al
tema de ciberseguridad

48%

Andlisis de posibilidades
desarrolladas para evaluar un
evento y acciones tomadas

47%

Ciberseguridad incorporada en el
marco de gestién de
cumplimiento regulatorio

20%

Fuente: Séptima Encuesta Global Anual de Gestion de Riesgos
Bancarios, EY y el Instituto de Finanzas Internacionales, Octubre
de 2016




Los bancos ya estan
adoptando el modelo de las
tres lineas de defensa

Por mas que el énfasis regulatorio en el
modelo de riesgos cibernéticos de las tres
lineas de defensa es relativamente reciente,
se pueden observar sefiales claras de que

la industria bancaria ya estd abordando por
si misma los riesgos a través de estas tres
lineas. En una serie de planes de accién para
el éxito, la séptima Encuesta Global Anual de
Gestién de Riesgos Bancarios realizada por
EY y el Instituto de Finanzas Internacionales,
la ciberseqguridad se ubicé segunda en una
lista de las cinco mayores preocupaciones
de los jefes de riesgos y mas de la mitad de
ellos (51%) la puso como prioridad, situacién
diferente en 2015 (22%) y 2014 (10%).

Otras diversas funciones o grupos de
gobierno han incrementado su atencién hacia
la ciberseqguridad durante el afio pasado,
incluyendo a directores (80%), gerentes de
lineas de negocio (71%), auditoria interna
(66%) y cumplimiento requlatorio (42%).

11l. Gestion de riesgos cibernéticos en todas las lineas de defensa I

Al establecer el modelo de riesgos de las tres
lineas de defensa, los bancos han disefiado
mds roles para abordar la ciberseguridad en
los grupos de riesgos de la sequnda linea y
de cumplimiento reqgulatorio. Asimismo, han
dedicado mds empleados (75%), designado
roles especificos para la ciberseguridad
(55%) y creado una posicién similar a la de
un jefe de sequridad informatica (32%). Estos
profesionales sirven como complemento,
mds gque como reemplazo, de los roles ya
existentes de la primera linea.

Ademas, como se muestra en la figura
anterior, a través de las tres lineas, los
bancos han estado mejorando el grado en
que insertan los riesgos cibernéticos en

sus modelos de operaciones de riesgos,
incluyendo en el marco de gestién de riesgos,
el plan de auditoria y el cumplimiento
regulatorio.
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> Seccion 2

El Comité es responsable en Ultima instancia

de verificar que las gerencias implementen un
enfoque de tres lineas de defensa efectivo para
hacer frente a riesgos cibernéticos. Los Comités
-incluyendo el de auditoria, riesgos y, en algunos
casos, tecnologia- deben validar la definicién

de responsabilidades de gestién de riesgos

y supervision de seguridad informdatica en la
gestidn de riesgos, el control interno y la auditoria
interna. Ellos deberian supervisar firmemente y
cuestionar efectivamente la gestion.

El Comité supervisa la estrategia de gestién

de riesgos cibernéticos para toda la empresa,
gue incluye un apetito al riesgo establecido
apropiadamente. Asimismo, debe validar que las
estrategias de gestién de riesgos cibernéticos vy el
apetito al riesgo que se haya integrado en planes
estratégicos y estructuras de gestion de riesgos
en otras dreas de la empresa.

La estrategia de gestion de riesgos cibernéticos
debe abordar los siguientes puntos:

» Manejar los riesgos cibernéticos residuales
inherentes o acumulados, en otras palabras,
los riesgos antes y después de los controles de
mitigacion.

» Mantener la resiliencia continuamente.



Ill. Gestién de riesgos cibernéticos en todas las lineas de defensa

» Identificar y evaluar actividades, exposicion y

recursos que involucren riesgos cibernéticos. LOS Com |teS
> Estaplecer pol.ltlcas para |dent|f.|c.ar |r?C|dentes - nC| UyendO el d e
de ciberseguridad, abordar deficiencias y . , .
responder a incidentes y amenazas de seguridad a Ud |tor|a , r|esg 0OS y'
informatica. I
» Hacer pruebas y medir la proteccién, deteccién y ena g unos €asos !
respuestas de la ciberseguridad. tec no | Og |'a - d e be n
Progresivamente, los reguladores esperaran va | |da r |a def| N icién
que los Comités validen que las estrategias de .re
gestion de riesgos cibernéticos consideren la d eres pO NSa b | | |d d d es
posicién global, importancia e interconectividad d t 7 d .
de la empresa dentro del mercado financiero a e g eS |O n e rleSg OS
mayor escala. Una perspectiva interna ya no serd tet A
suficiente. y supervision de

seguridad informatica

Los Comités deben confirmar que la gerencia

cuente con métricas claras para el éxito. Esto en |a ges’“o’n d e
incluye tener métricas absolutas para realizar .

comparaciones de afio a afio; métricas basadas r|esg OS, el COﬂt rOI
en metas que evallen cudn bien la empresa se . . ’
desempefié con respecto a objetivos establecidos | ntern 0] y |a d Ud |t0r|a
(por ejemplo, si la meta era lograr “ningun .

tiempo muerto mayor de una hora", verificar I nte rna.

cudn sequido esto sucedia); métricas basadas
en capacidades que describan las nuevas
capacidades que la empresa no solia tener en un
periodo anterior; y andlisis de pares empleando
informacién y encuestas a nivel empresarial.

Cuando los Comités actualizan los puestos y
responsabilidades de supervisién de seguridad
informatica, es importante que evallden si sus
miembros tienen experiencia suficiente en
ciberseguridad. Como minimo, necesitan acceso
a personal con dicha experiencia o pueden
apoyarse contratando a terceros. Adicionalmente,
uno o mas miembros del Comité deberia

tener conocimientos técnicos suficientes para
permitir responsabilizarse por el desarrollo

e implementacién de la estrategia de riesgos
cibernéticos y manejar la empresa en niveles de
riesgos cibernéticos aprobados por el Comité.
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Incorporar la cibersequridad en
toda la organizacion

En la medida que las empresas midan y
gestionen con mayor precision los riesgos
cibernéticos, estas necesitardn integrar un
andlisis de ciberseguridad mas sofisticado
para ciertas actividades, incluyendo lo
siguiente:

> Estrategia, fusiones y adquisiciones: Los
riesgos cibernéticos deben considerarse
en los planes estratégicos globales y
en los procesos estratégicos de gestion
de riesgos. Especialmente, en la debida
diligencia y analisis del desarrollo y
fusiones empresariales, adquisiciones y
disposiciones, y dentro de relaciones con
socios aliados.

Innovacién: Mientras que nuevas
innovaciones traen consigo crecimiento y
rentabilidad para la empresa, estas también

pueden generar nuevos riesgos cibernéticos.

Se deberd entonces considerar a los riesgos
cibernéticos con mas detenimiento en el

proceso de aprobacién de nuevos productos,

en iniciativas y adquisicién de tecnologias
financieras y en la adopcion de nuevas
tecnologias y plataformas digitales.

Gestion del talento: Inevitablemente, las
empresas al armar su modelo de gestién
de riesgos cibernéticos de las tres lineas
de defensa, tendran que poner a prueba
su estrategia de retencién y adquisicion de
talento humano. Las empresas deberan
validar que cuentan con las competencias
y habilidades correctas a lo largo de sus

tres lineas de defensa. De acuerdo con

la Encuesta Global de Sequridad de la
Informacién (GISS) 2016-2017 realizada
por EY, 51% de los bancos y 59% de

las aseguradoras sefialan que la falta

de habilidades es una de las mayores
preocupaciones en sus programas de
ciberseqguridad. La competencia por talentos
se intensificara mientras mas instituciones
financieras implementen nuevos y mas
estrictos requisitos regulatorios.

Capacitacion de empleados: Una
capacitacion efectiva es esencial, ya que la
mejor linea de defensa son los empleados de
la propia empresa. Como referencia, segun
la GISS 2016-2017 realizada por EY, 67% de
bancos y 82% de aseguradoras afirma que la
fuente mas significativa de ataques proviene
de empleados negligentes. Por lo tanto, la
capacitacion debe ser personalizada para

el puesto y aplicada en general. Todo el
personal, incluyendo contratistas terceros,
debe asistir frecuentemente a sesiones

de capacitacién y sensibilizacién sobre
seqguridad informatica, cuyo contenido

debe actualizarse constantemente para
reflejar los nuevos riesgos identificados

en la evaluacién anual de riesgos de la
empresa. Asimismo, todo el personal de
ciberseguridad debe participar en sesiones
periédicas de capacitacion y actualizacion
sobre ciberseguridad, y el personal clave
debe adicionalmente actualizarse de las
nuevas amenazas y contramedidas de
ciberseqguridad. Se deberian desarrollar

y emplear métricas para monitorear la
comprension de los empleados.




Todos estamos
juntos en esta
tarea

Los reguladores estdn imponiendo el modelo de
tres lineas de defensa para obligar a las empresas,
principalmente a los bancos, a mejorar su gestién
de riesgos en respuesta a fallas ocurridas antes

y después de la crisis financiera. Las empresas
han implementado exitosamente el modelo en el
drea de riesgos financieros, créditos y liquidez. El
drea que mds retos presupone a la industria es la
de riesgos no financieros, que incluye los riesgos
cibernéticos.

Los reguladores han concluido claramente que

el modelo de ciberseguridad de tres lineas de
defensa es crucial. Los riesgos cibernéticos

ya no se pueden considerar como riesgos
informaticos que los profesionales de seguridad
puedan manejar por si solos. Ellos aun tienen

un rol fundamental en la gestién de riesgos
cibernéticos trabajando mano a mano con la
gestion de primera linea de la empresa. Al mismo
tiempo, la segunda y la tercera linea tienen roles
independientes que desempefiar supervisados por
un Comité comprometido y efectivo.

Encontrar el balance perfecto tomara un

tiempo. No obstante, considerando los riesgos
cibernéticos para todo el sistema, la industria
necesita moverse rapido para poner en marcha los
aspectos fundamentales para que, en conjunto,
las empresas individuales y la industria en general
estén mejor protegidas y sean mas resilientes y
capaces de responder rdpida y eficazmente a los
inevitables ataques cada vez mas potentes que la
industria sufrird en los préximos afios.

Ill. Gestién de riesgos cibernéticos en todas las lineas de defensa
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El panorama de la robética en
la ciberseguridad

Un aumento de los ciberataques, combinado
con el cambio hacia la automatizacién

de los procesos de negocios mediante la
Automatizacién Robdtica de Procesos (RPA,
por sus siglas en inglés), trae nuevos riesgos
gue deben abordarse para proteger los datos
confidenciales e infundir confianza en sus
plataformas de robética.

Ademas, la brecha de talento en la

ciberseguridad, junto con las presiones
para administrar los costos, hace que la
orquestacion y el aprendizaje cognitivo
sean una opcién atractiva para muchas
organizaciones con el fin de mejorar su
postura de seguridad de manera mas
eficiente.



V. ¢éCémo proteger a los robots de un ataque cibernético?

La Automatizacién de Tecnologias de la
Informacién (ITA, por sus siglas en inglés) y

la Automatizacién de Procesos Comerciales
(BPA, por sus siglas en inglés) han existido
durante décadas, éen qué consiste toda esta
exaltacion sobre la robdtica? Recientemente
hemos respondido a diversas preguntas sobre

si la robodtica es realmente diferente de la ITAy
la BPA tradicional. Desde nuestra perspectiva,

la respuesta es un rotundo "si". Si bien el
objetivo principal de automatizar un proceso es
compartido, quien construye y mantiene la ITA

y BPA, generalmente es un equipo pequefio,
técnicamente preparado y centralizado. La
robética inversamente coloca gran parte del
control de la automatizacién en las manos de los
usuarios y las personas con menor conocimiento
técnico. En segundo lugar, la ITA y la BPA son
conocidos por tardar meses y, a veces, afios en
implementarse. Con la robética, las tareas se
pueden automatizar en cuestiéon de semanas
debido al desarrollo limitado de cédigos y
capacidades de lectura de pantalla de aplicaciones
inteligentes.

Vemos que la robética gana interés rapidamente
en organizaciones de diferentes industrias y
sectores. Los usuarios empresariales estan
empleando la Automatizacién Robédtica de
Procesos (RPA) para automatizar rdpida y
facilmente los procesos repetitivos que consumen
mucho tiempo. Los grupos de Tl y ciberseguridad
estdn aprovechando la capacidad de las
plataformas de robética para orquestar flujos

de trabajo y realizar funciones de aprendizaje
cognitivo. Como tal, a menudo hay un poco

de confusién sobre lo que alguien quiere decir
cuando dice "robética".
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En EY, generalmente vemos las siguientes tres
formas de robdtica:

>82

Automatizacion
Robética de Procesos
(RPA)

Aprovecha aplicaciones faciles de usar para
configurar robots de software, que se pueden
entrenar e implementar rdpidamente para
automatizar tareas manuales en varios procesos
comerciales gque abarcan multiples sistemas.

Las actividades tipicas consideradas para la RPA
incluyen la entrada de datos, migracién de datos
a través de mudiltiples sistemas, manipulacién de
datos, reconciliaciéon de datos y toma de decisiones
basadas en reglas en procesos comerciales.

Estos robots de software estan entrenados para
interactuar directamente con una interfaz de
usuario sin necesidad de desarrollar cédigos para
automatizar tareas individuales las cuales ayudan
al personal humano.

Orquestacion (OR)

A menudo se usa en operaciones de gestién de
servicios de Tl y ciberseguridad para actividades
como aprovisionamiento y desaprovisionamiento
de usuarios, gestién de tickets y clasificacion

de incidentes de ciberseqguridad. Esta forma de
robética se centra en la codificacion de acciones
de automatizacién y médulos de actores que

se pueden aplicar a muchos sistemas, con el
objetivo de optimizar flujos de trabajo complejos
y automatizar tareas que requieren de mucho
tiempo. La robdtica sigue un conjunto de reglas
predefinidas que describen tareas y toman
decisiones basadas en criterios predefinidos.
Estas soluciones interactdan con las Interfaces
de Programacién de Aplicaciones (APIs, por sus
siglas en inglés), bases de datos y servidores
back-end, que a menudo requieren un desarrollo
de cédigo significativo para configurar los médulos
necesarios con la capacidad de aprovechar estos
madulos en un momento posterior con menos
necesidad de habilidades de desarrollo de cddigo.

Atributo clave de la robética RPA OR CL

Interactuda con la interfaz de
usuario

Scraping de pantalla inteligente v

Entrenado por usuarios de
negocios

Toma de decisiones basada en
reglas

Entrenado por el administrador
de Tly los analistas de v
seguridad de Tl

Interactla con APIs y bases de

datos directamente v v
Requiere un desarrollo de

P v v
cédigo significativo
Entrenado por programadores / v
desarrolladores expertos
Inteligencia Artificial / y

aprendizaje automatico

Aprendizaje Cognitivo
(AC)

Esta forma de robética va mas alld de la toma de
decisiones basada en reglas para procesar datos
estructurados y no estructurados. Incorpora el
aprendizaje automatico y la inteligencia artificial
mediante la aplicacién de algoritmos y andlisis
avanzados. El aprendizaje cognitivo tiene como
objetivo pensar y actuar de la misma manera que
los humanos para realizar tareas complejas sin
interaccién humana. Esto requiere una extensa
programacién y modelado de algoritmos de
mdquina y autoaprendizaje.



Un marco de ciberseguridad para
la robética

El entorno empresarial actual cuenta con una
necesidad apremiante por digitalizar; por este
motivo, la robdtica es un componente critico
en la estrategia digital de una empresa. Dado
que la robdtica se aplica a varias facetas de
una empresa, un programa deberia abordar

Identidad digital y
gestion de accesos
Cumplimiento de acceso,
provision y desaprovisionamiento,
certificacion de acceso, andlisis
de acceso, administracién de
acceso privilegiado

Gobernanza
Estrategia, politicas y
estdndares, métricas

e informes

Identificacion
y proteccién de datos
Clasificacion de datos, proteccién
de datos, monitoreo de uso de
datos y privacidad

V. ¢éCémo proteger a los robots de un ataque cibernético?

el riesgo cibernético asegurando plataformas
robdticas y se deberfa aprovechar para permitir
la ejecucion de operaciones cibernéticas mas
efectivas y eficientes. Creemos que los seis
dominios cibernéticos descritos a continuacién,
desempefian los roles mas criticos en robética.
A lo largo de este capitulo, estos seis dominios
servirdn como un lente para visualizar la
seguridad de la robdtica.

Operaciones de
seqguridad
Respuesta de deteccién de
amenaza de ciberseguridad

(TDR, por sus siglas en
inglés), gestién de exposicién
a amenazas (TEM, por sus
siglas en inglés)

Software y seguridad
del producto
Desarrollo de software
seguro, modelado de
amenazas, escaneo de
cédigo estatico y dindmico,
identificacion de
vulnerabilidades

\J

Resiliencia
Proteger, detectar y reaccionar

alas amenazas de
ciberseguridad a través del
riesgo comercial, la gestién del
ecosistema, la defensa de
activos criticos, liderazgo del
Comité y preparacién para
ciberseqguridad
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éCuales son los riesgos
cibernéticos asociados con la RPA?

La RPA introduce una nueva superficie de ataque
gue puede ser aprovechado para divulgar, robar,
destruir o modificar datos confidenciales y/o
informacion de alto valor, acceder a aplicaciones
y sistemas no autorizados, ademas de explotar
vulnerabilidades para obtener mas acceso a una
organizacion.

Una de las preguntas mas populares que
escuchamos en la actualidad es: "éQué riesgos
cibernéticos deberia considerar en mis capacidades
de robdtica?" En esta seccién, nos centramos en
los riesgos cibernéticos de la RPA, dejando algunas
consideraciones especificas sobre el aprendizaje
cognitivo para ser abordadas en otro momento.

En EY, creemos que las organizaciones deben
generar confianza en sus plataformas de RPA

para abordar diversas formas de riesgo, incluido el
riesgo cibernético. Algunos ejemplos sobre riesgos
cibernéticos, que las organizaciones relacionadas
con la robética deberian considerar para asegurar
sus implementaciones de robética, incluyen:

Creador Gestor Ejecutor
de bot de bot de bot
Entrena a los Gestiona la Ejecuta
bots para ejecucion tareas
automatizar simultédnea de automdticas

tareas muchos bots




V. ¢éCémo proteger a los robots de un ataque cibernético?

¢Cudles son los riesgos cibernéticos asociados con la RPA?

Riesgo cibernético

Escenario

> Abuso de acceso
privilegiado

» Un atacante compromete una cuenta de usuario robética altamente
privilegiada utilizada por algunos bots para obtener acceso a datos
confidenciales y moverse dentro de una red.

» Un interno malicioso entrena un robot para destruir datos de alto valor,
interrumpiendo procesos comerciales clave, como clientes que generan
pedidos.

> Divulgacion de datos
confidenciales

» Un creador de bot entrena por error a un bot para cargar informacion de
tarjetas de crédito a una base de datos accesible a través de la web.

» Un creador de bot aprovecha una cuenta genérica para robar propiedad
intelectual sensible, dejandolo dificil, si no imposible, para identificar la
verdadera fuente de la fuga.

> Vulnerabilidades de
seqguridad

» Existe una vulnerabilidad en el software de robética que proporciona a los
atacantes acceso remoto a la red de una organizacién.

» Un creador de bot entrena a un bot para manejar datos confidenciales de
clientes pero no protege ni encripta la transmisiéon de esos datos a la nube.

> Negacioén de servicio

> Estd previsto que un bot ejecute en una secuencia rapida, lo que agota
todos los recursos disponibles del sistema y detiene todas las actividades
de los bot.

» El gestor de bot es interrumpido debido a una red no planificada, servicio o
corte del sistema que resulta en una pérdida de productividad, la cual no se
reemplaza facilmente con mano de obra humana.
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éComo puedo proteger mi
ecosistema de RPA?

Cuando se trata de asegurar las implementaciones
de RPA, una organizacién debe considerar los
elementos técnicos, de proceso y humanos

de todo el ecosistema de robdtica. Un disefio
seguro debe incluir todo el ciclo de vida del
producto a partir de los requisitos, la seleccién, la
arquitectura, la implementacién y las operaciones
continuas. Para generar confianza dentro de una
plataforma robética, creemos que su enfoque
deberia proporcionar lo siguiente:

Integridad Rastreabilidad

¢Puedo confiar en que los datos {Puedo monitorear y rastrear actividades
y resultados que obtengo de mis de bots para identificar el mal uso de la
bots no hayan sido modificados o robética que afecta confidencialmente,
alterados? la integridad o la disponibilidad de otros

sistemas y/o datos?

ked
J
% &
0& ‘\O\
os ‘\‘.\69
0
4 c
Control Confidencialidad

ZEstoy controlando el acceso y {Puedo proteger los datos confidenciales
protegiendo las cuentas privilegiadas para que no los revelen intencionalmente
aprovechadas por el sistema robético y o accidentalmente los gestores de bots y
los usuarios? ejecutores de bots?

Aprovechando el marco de seguridad cibernética para la robética descrito anteriormente, nos gustaria
analizar las consideraciones de control de seguridad para cada dominio cibernético.
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£Cémo puedo proteger mi ecosistema de RPA?

Control

Detalles de la robética

> Gobernanza

>

v

v

Establecer un marco de gobernanza con roles y responsabilidades para asegurar la
robética.

Desarrollar los requisitos de sequridad y estrategia para la RPA dentro de las politicas y
supervisar el cumplimiento de las politicas de sequridad relacionadas con la RPA.
Administrar los riesgos de la RPA identificados a través de un programa formal de gestién
de riesgos y aumentar la conciencia acerca de los riesgos de la RPA entre los creadores
de bot y los usuarios empresariales.

> Software y
seqguridad
del producto

v

v

>

v

v

Realizar un andlisis de riesgo en la arquitectura de sequridad de las soluciones de la RPA
elegidas, incluida la creacion, la gestion y la ejecucién de bots. Identificar fallas de la
arquitectura de seqguridad en productos subyacentes para conexiones en varios entornos,
uso de metodologias de virtualizacion y fallas de autorizacion.

Llevar a cabo una revisién de disefio segura, que incluya un andlisis de flujo de datos para
verificar que los controles en torno a la seguridad estén integrados en la autentificacién
de bot, autorizacién y validacién de entrada.

Integrar herramientas de escaneo de seguridad como parte del proceso de creacion de
bot para escanear el cddigo creado en el back-end para vulnerabilidades de seguridad.
Escanear el bot creado para encontrar vulnerabilidades de seguridad usando pruebas
dindmicas o tecnologia fuzzing de sequridad para determinar fallas.

Asegurar que el esquema de implementacién del bot tenga en cuenta consideraciones de
seguridad.

> |dentidad
digital y
gestion de
accesos

v

v

v

v

Mejorar la auditabilidad (cada paso podria registrarse) y controlar las actividades
manuales propensas a errores que podrian elevar el riesgo y el incumplimiento.
Administrar privilegios de acceso de usuarios y/o separar los riesgos de tareas; por
ejemplo, el uso de una matriz de seguridad especializada autoriza a los bots a realizar
solo las tareas asignadas a ellos.

Implementar controles de sequridad para proteger las credenciales durante el tiempo de
ejecucion de la sesion robdtica; por ejemplo, si el uso del inicio de sesién dnico (SSO, por
sus siglas en inglés) con el protocolo de acceso ligero a directorios (LDAP, por sus siglas
en inglés) es compatible con el inicio de sesién protegido a la interfaz RPA.

Reforzar contrasefias a través de sesiones robéticas, centralizar la identidad robdtica y
el proceso de administracion de acceso; aprovechar los administradores de credenciales
encriptados para evitar la fuga de credenciales.

> Identificacion
y proteccién
de datos

v

v

v

Llevar a cabo una evaluacién del cumplimiento de regulaciones de datos para el uso de la
robética y la automatizacion.

Monitorear de datos confidenciales procesados y automatizados por la robética, para
verificar el cumplimiento de las politicas de uso.

Comprobar la de integridad de robética y el cédigo de automatizacién.

> Operaciones
de sequridad

v

v

Consolidar los datos de registro de los ejecutores y gestores de bots para proporcionar un
seguimiento de las actividades de auditoria, el control de picos anormales en la actividad,
el acceso de los sistemas y el uso de cuentas privilegiadas.

Realizar un escaneo de vulnerabilidad en la plataforma de robética y ejecutar ejercicios
de modelado de amenazas de sesiones de robdtica para determinar debilidades técnicas
o brechas del proceso.
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> Seccién 3

¢Como puede la automatizacion y
la orquestacion robdtica mejorar
la seguridad en su organizacion?

Muchos directores de sistemas (CIO), directores de
seguridad de la informacién (CISO) y los directores
de tecnologia digital (CDO) son desafiados por
decenas y, a menudo, cientos de tecnologias y
aplicaciones heredadas que no funcionan bien
entre si. Esto implica que empleados recopilen
datos manualmente de multiples sistemas, copien
informacion de un sistema a otro y aplicaciones
para completar una sola tarea. Para solucionar
esto, una nueva categoria de capacidades se esta
volviendo mas popular en el dominio de seguridad
cibernética.



V. ¢éCémo proteger a los robots de un ataque cibernético?

Las organizaciones estan utilizando estas formas
de robética para:

» Reducir el tiempo para detectar y responder
incidentes, ayudando a minimizar la exposicién
de riesgo en un ataque.

EY cree que la robética ayudard a llenar
la escasez de talento a 1,5 millones de

> Cerrar la brecha de talento a través de la profesionales de ciberseguridad para 2019.16

automatizacion de tareas de uso intensivo de
recursos, ayudando a las organizaciones a
administrar los gastos operativos.

» Reducir al minimo la rotacién de personal debido
a la falta de retos o linea de carrera, al permitir
que los empleados se centren en tareas de
mayor valor.

Para EY, la robética puede ayudar a reducir

» Implementar automdaticamente controles 5|gn|f|§a}t|vamente el tiempo protneld;o de
de seguridad que den como resultado una deteccion, Qe los act,uales 205 dias™’, a
superficie de ataque reducida cuando se semanas o incluso dias.

descubran vulnerabilidades o excepciones de
cumplimiento.

» Tomar decisiones inteligentes rdpidamente,
dando resultados consistentes y de alta calidad.

El 74% de los profesionales de seguridad
de la informacién estdn preocupados
por las amenazas internas.'8 EY cree
que la robdtica puede ayudar a reducir
la exposicién de los empleados a datos
confidenciales.

16 (ISC)

17 Reporte de Gartner Inc. “Market Share Analysis: IT
Services, Worldwide 2016"

18 SANS
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Casos ilustrativos para aplicar la robética en la ciberseguridad

Anteriormente se discutié sobre las posibles preocupaciones de seguridad asociadas con la robética;
sin embargo, también hay varias oportunidades para aprovechar la robética, con el fin de mejorar la
estrategia digital y potenciar las operaciones de seguridad.

Se utilizard el marco de seguridad cibernética para la robédtica, presentado previamente, con el fin de
ilustrar posibles casos de uso beneficiosos:

Casos ilustrativos para aplicar la robética en la ciberseguridad

Dominio de
ciberseguridad

Casos ilustrativos

> Gobernanza

Gobierno del programa de seguridad

La robdtica puede mejorar la calidad, la puntualidad y el rendimiento de los informes
de seqguridad. Por ejemplo, las pruebas de postura de seguridad automadticas y
periddicas, se pueden alimentar a un proceso integral de informes impulsado por la
robética, proporcionando paneles de mandos y dreas de preocupacién destacadas
(independientemente de las tolerancias y métricas establecidas por la administracion).

Seguimiento de controles de seguridad

La robdtica puede ayudar a conducir pruebas automatizadas dentro del espacio de
seguridad de la informacién. Por ejemplo, dentro de su configuracién, la robdtica podria
permitir pruebas de cumplimiento mas rdpidas y eficientes para asegurar ajustes en
servidores, firewalls, routers y aplicaciones. Las pruebas se pueden llevar a cabo de forma
periédica y se pueden enviar a informes autométicos al tablero de embarque, entre otros.

> Software y
seqguridad del
producto

Seguimiento del inventario de aplicaciones

La robdtica puede ser aprovechada para automatizar las aplicaciones de deteccion

e inventario en la empresa. Una vez descubierto, el aprendizaje cognitivo se puede
utilizar para automatizar la clasificacién de riesgos de la aplicaciéon en funcién a los
datos y controles detectados. Ademas, los bots se pueden implementar para descubrir y
actualizar continuamente el inventario y controles asociados.

Puertas de desarrollo seguras

El aprendizaje cognitivo se puede utilizar para realizar verificaciones de puertas en las
actividades de seguridad del ciclo de vida de desarrollo del software (SDLC, por sus

siglas en inglés). Los bots pueden recopilar informacién de cada herramienta de gestién

de proyectos o a través de sistemas automatizados para identificar cudndo una base de
cédigos se estd moviendo a la siguiente fase del SDLC. Las reglas se pueden configurar y
enviar a informes automaticos para el tablero de embarque, entre otros, para comprender
si la deuda de seguridad de una aplicacién debe remediarse. 5SS
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Dominio de
ciberseguridad

V. ¢éCémo proteger a los robots de un ataque cibernético?

Casos ilustrativos

> Software y
seguridad del

Validacion y remediacion de seguridad
La robdtica se puede utilizar para recopilar informacién automatizada sobre las

producto URL y el cédigo, los cuales deben probarse para permitir un andlisis eficiente en las
vulnerabilidades de las aplicaciones. Los bots pueden permitir la escalabilidad de multiples
aplicaciones al mismo tiempo y completar las vulnerabilidades descubiertas del triaje Tier
1. Asimismo, los resultados de las pruebas se pueden integrar con las plataformas de
desarrolladores existentes para repararse a través de robots de aprendizaje cognitivo.

> ldentidad Cumplimiento de acceso
digital y La robética puede ayudar a reducir la dependencia de grandes equipos de soporte
acceso

y operaciones al automatizar la mayoria de las tareas de aprovisionamiento y/o
desaprovisionamiento. Puede ofrecer una mejora de hasta 8 veces en los marcos de
tiempo de cumplimiento de solicitud automatica en comparacién con el procesamiento
manual.

Certificacion de acceso

Los bots pueden ser entrenados para alcanzar hasta 45% de ganancias operativas
y de eficiencia de costos al automatizar las verificaciones de validacién de datos
de precertificacién manual. Pueden ser entrenados también para la administracion
de configuracién de certificacién, verificaciones manuales de campafia durante
certificaciones y/o revisiones de acceso, reconciliaciéon e informes posteriores a la
certificacion.

Comprobacion de la adecuacién de acceso manual y notificaciones de alerta
automaticas

La robética puede ayudar a mejorar la eficacia y la calidad de la validacién de los datos
de acceso, lo que permite a los administradores centrarse en las cuestiones de acceso de
mayor riesgo durante el proceso de revisién. También se puede capacitar para redactar y
enviar notificaciones de confirmacion a los usuarios si se detectan anomalias al realizar
validaciones de datos.
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Dominio de

clbersequridad Casos ilustrativos

> Identificacion  peteccién de datos, clasificacién y remediacién
y proteccion La robdtica se puede aprovechar para automatizar la deteccién y el inventario de
de datos datos confidenciales. Una vez descubierto, el aprendizaje cognitivo se puede utilizar
para automatizar la clasificacién de datos confidenciales. Ademds, los bots se pueden
implementar para detectar, validar y eliminar datos confidenciales almacenados en
lugares no autorizados.

Deteccion y correccion de pérdida de datos

El aprendizaje cognitivo se puede aplicar para mejorar la precision de la amenaza
interna y el control de la pérdida de datos. Una vez que se descubren los problemas a
través de la monitorizacién de pérdida de datos, los controles de seguridad de datos
pueden implementarse automdticamente para remediar los sistemas infractores y evitar
problemas futuros.

> Operaciones  petecci6n de amenazas y respuesta
de seguridad | 3 robética se puede utilizar para recopilar informacin relevante sobre amenazas y datos
técnicos para permitir el andlisis rdpido y eficiente de malware y alertas de amenazas. Una
vez recopilados, la robdtica puede ayudar a automatizar el proceso de clasificacién del
Tier 1 para tomar decisiones sobre cuando y cémo responder. Ademds, se pueden tomar
acciones automatizadas para coordinar la correccién de incidentes.

Exposicion a amenazas y manejo de vulnerabilidades

La robdtica puede mejorar la eficiencia y la calidad del programa de amenazas y brechas,
ayudando a comprender las vulnerabilidades empresariales y priorizando las actividades
de remediacién. Luego se puede aprovechar para notificar automdticamente a los
administradores de sistemas y aplicaciones de las actividades de remediacién y realizar la
validacién para rastrear el cumplimiento.
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Caso de cumplimiento de accesos para la automatizacion

de procesos robéticos

Los robots se pueden crear para recopilar la informacion del trabajo manual, desde la solucién de
Gestidn de Acceso a la Identidad (IAM) hasta automatizar la ejecucién de tareas de cumplimiento de

acceso en los sistemas finales.

Manual
a aaa aaa
‘ r r
Usuario Mesa de Equipo de
ayuda aprobacion
Robética
‘ ana aaa
‘ r r
Usuario Mesa de Equipo de
ayuda aprobacioén

Beneficios de la roboética:

> Mejora de 6x-8x tomando un proceso
manual de 6-8 minutos y reduciendo a
~1 minuto.

> Los robots pueden proporcionar una
cobertura 24/7 y manejar tareas por si
mismos.

Cumplimiento
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> Légica de gestion de excepciones para
excepciones comerciales, del sistema'y
validaciones de datos.

> Capacidad de revisar registros de
auditoria, programar y manejar tareas por
si mismo.

> Se pueden implementar multiples robots
para manejar actividades paralelas basadas
en los volimenes de transaccion.
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Caso de phishing para la
orquestacion de la robética

Los ataques de phishing son una de las amenazas
mds comunes que enfrentan las organizaciones
hoy en dia. El andlisis y una respuesta adecuada a
un correo de phishing, se convierte en un proceso
que requiere mucho tiempo. Esto hace que el

Recopilacion de datos

proceso de respuesta sea un candidato excelente

para la automatizacion.

Las organizaciones, mediante la automatizacion
de casi todo el proceso de recopilacién de

datos, pueden estar mas alertas de manera mas
efectiva, ayudando a mejorar la gestién de riesgos
y reducir la superficie de ataque.

Analisis

Remediacion

» Extraer indicadores
(URL o IP) del mensaje

» Comparar fuentes de
datos con inteligencia
de amenazas

> Actividades

» Generar informes

» Crear tickets con
informacion relevante

> Inspeccionar los
encabezados de los
mensajes

» URL de referencia
cruzada, dominio,
direccién IP con
inteligencia de amenaza

> Leer gramética
sospechosa

» Escanear adjuntos para
malware

» Extraer indicadores de
malware: IP, URL, Hash,
procesos

» Consultar la informacién
de seqguridad y gestion
de eventos (SIEM, por
sus siglas en inglés)

» Soluciones de pivot to
point

> Validar autenticacion de
registros

» Ejecutar un andlisis
antivirus

» Ejecutar procedimientos
de respuesta o pasos de
respuesta de precarga
en soluciones puntuales

» Actualizar filtro de
firewall, spam

» Desactivar cuentas de
usuario

> Eliminar el servidor de
correo electrénico

» Actualizar el sistema de
tickets

> Notificar a las partes
afectadas

> Tiempo

(pre-automatizacion) 10 minutos

10 minutos

20 minutos

> Tiempo

(post-automatizacién) ~4 minutos

~4 minutos

~4 minutos

50% a 75% de reduccion en el tiempo para detectar y responder a un ataque de phishing
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