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~ Mit sinun tulee tiet33 uudesta
- EU:n tietosuoja-asetuksesta?

Elamme uutta tietosuojan aikakautta.

. Muutokseen ovat vaikuttaneet seuraavat tekijat:

Ldhes nelja vuotta kdytyjen

kovien neuvotteluiden ja useiden
asetusluonnosten jdlkeen Euroopan
parlamentti ja Euroopan unionin
neuvosto padsivat sopuun
tietosuojauudistuksesta 17.
joulukuuta 2015. EU:n yleinen
tietosuoja-asetus muuttaa yritysten
maailmaa. Se tuo mukanaan
tiukempia tietosuojavaatimuksia.
Niiden noudattamatta jattamisesta
voi seurata tuntuvia sakkoja, jotka
voivat nousta jopa 20 miljoonaan
euroon tai 4 prosenttiin yrityksen
liikevaihdosta. Asetus korvaa

EU:n henkil6tietodirektiivin
95/46/EY, joka on ollut

perustana eurooppalaiselle
tietosuojasaantelylle sen
voimaantulosta eli vuodesta 1995
|ahtien.

Tietosuoja-asetuksella on merkittava
vaikutus yrityksiin kaikilla
teollisuuden aloilla tuoden mukanaan
seka positiivisia etta negatiivisia
muutoksia likketoiminnalle
kustannusten ja tyémadran
muodossa. Tietosuojalainsaadanto
harmonisoidaan kaikissa 28

EU:n jasenvaltiossa, mika

tarkoittaa sita, ettd ylikansallisten
yritysten on helpompi

navigoida vaikeaselkoisessa
tietosuojaympadristossa.

Uudet yritysten jarjestelmiin
rekisterdityjen henkildiden oikeudet,
kuten oikeus tulla unohdetuksi

ja tietojen siirto-oikeus seka
pakollinen ilmoitusvelvollisuus
tietoturvaloukkauksista, kasvattavat
todennédkdisesti yritysten
saantelytaakkaa.

Yritysten tulee arvioida
tamanhetkisen tietosuojansa nykytila
suunnitellakseen seuraavat askeleet
ja paattadkseen, mitd toimia niiden
tulee tehdd ennen toukokuuta 2018.

Yritysten tulee toimia nyt
varmistaakseen, etta ne
ovat valmiita noudattamaan
uutta asetusta sen
voimaanastumishetkelld
25. toukokuuta 2018.
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EU:n tietosuoja-asetuksen keskeisimmat muutokset

Seuraamukset

Laajennettu soveltamisala

Tietosuojavastaava

(Data Protection Officer, DPO)

Osoitusvelvollisuus

Tietosuojaa koskeva vaikutustenarviointi
(Privacy Impact Assessment, PIA)

Suostumus

Tietoturvaloukkaukset ja ilmoitusvelvollisuus

Rekisterdidyn oikeudet

Privacy by design -
Sisaddnrakennettu tietosuoja

Kasittelijoiden velvollisuudet
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Tietosuoja-asetuksen rikkomisesta aiheutuvat sakot ovat merkittdvid. Sakkoja
voidaan madrata jopa 4 % yrityksen koko vuotuisesta maailmanlaajuisesta
liilkevaihdosta tai korvaus voi nousta aina 20 miljoonaan euroon saakka.

Uutta asetusta sovelletaan kaikkiin rekisterinpitdjiin ja henkilotietojen kasittelijoihin
EU:n alueella ja yrityksiin, joiden kohderyhmdana ovat EU:n kansalaiset.

Jos yrityksen ydintehtavat muodostuvat henkil6tietojen kasittelytoimista, jotka
edellyttavat laajamittaista rekisterdityjen saanndllista ja jarjestelmallista seurantaa
tai laajamittaista kasittelya, joka kohdistuu arkaluonteisiin henkil6tietoihin, sen tulee
nimittaa tietosuojavastaava.

Yritysten tulee kyeta osoittamaan noudattavansa tietosuoja-asetusta henkildtietojen
kasittelyssa:
Kartoittamalla tietojen kasittelyn nykytila ja ottamalla tietosuoja osaksi
toimintojen suunnittelua ja mallinnusta.
Dokumentoimalla tietosuojaperiaatteiden kdytannon toteutusta, prosesseja ja
menettelytapoja. Dokumentointi tulee pyydettdessa olla valvontaviranomaisen
saatavilla.
Varmistamalla sisddnrakennettu ja oletusarvoinen tietosuoja.
Minimoimalla tietojen kasittelya ja tietojen sailytysta.

Yritysten tulee tehda tietosuojaa koskeva vaikutustenarviointi, kun ne suorittavat
riskialtista tai laajamittaista henkilotietojen kasittelya.

Rekisterdidyn tulee voida vapaasti valita suostumuksensa henkilttietojen
kasittelyyn ja antaa se tarkennetusti tiettyyn kayttdtarkoitukseen.
Rekisterdityja tulee myds informoida heidan oikeudestaan peruuttaa
suostumuksensa.

Suostumuksen tulee olla tasmallinen, kun kyse on arkaluonteisista
henkildtiedoista tai rajat ylittavasta tietojensiirrosta.

Rekisterinpitdjd; ilmoitus valvontaviranomaisille on tehtava 72 tuntia loukkauksen
ilmitulosta. limoituksen voi jattaa tekematta ainoastaan, mikali loukkauksesta ei
todenndkdisesti aiheudu henkildiden oikeuksiin tai velvollisuuksiin kohdistuvaa
riskid. Yritysten tulee huolehtia dokumentoinnista.

Mikali vahingon riski henkildlle on korkea, myds henkiléa on informoitava.

Oikeus tulla unohdetuksi.

Oikeus tietojen siirtamiseen.

Oikeus vastustaa profilointia, eli esimerkiksi oikeus olla olematta automaattisen
paatéksenteon kohteena.

Yrityksid ohjaava periaate, jonka mukaan yritysten tulisi suunnitella ja rakentaa
tietosuoja osaksi liiketoimintaprosessiensa ja uusien jarjestelmiensa kehittamista.
Yksityisyysasetukset tulee asettaa oletusarvoisesti korkealle tasolle.

Tietosuoja-asetus tuo mukanaan uusia velvollisuuksia henkilotietojen kasittelijoille.
Seuraamuksia voidaan maarata myds kasittelijoille.



Onko yrityksesi valmis
EU:n tietosuoja-asetukseen?

Nyt on aika aloittaa valmistautuminen. Kiinnitd huomiota seuraaviin osa-alueisiin:

Laajennettu soveltamisala Tietosuojavastaavat
Oletko henkilttietojen kasittelija Suoritatko laajaa systemaattista
tai rekisterinpitdja ja kasittelet valvontaa (mukaan lukien
henkildtietoja EU:n alueella tyontekijdiden henkiltiedot)
tai kasittelet EU-kansalaisten tai kasitteletkd suurta maaraa
henkildtietoja? arkaluonteisia henkilotietoja?

Uudet oikeudet Osoitusvelvollisuus
Tiedatko kuinka noudatat Onko tietosuojan hallinnointi
uusia oikeuksia: oikeutta tulla varmistettu ja oletko valmis
unohdetuksi, oikeutta siirtaa tiedot osoittamaan, kuinka noudatat
ja oikeutta vastustaa profilointia? yleisen tietosuoja-asetuksen
vaatimuksia?

limoitusvelvollisuus
Pystytkd ilmoittamaan
valvontaviranomaisille
tietoturvaloukkauksesta 72
tunnin kuluessa?

Sisdanrakennettu tietosuoja
Suunnitteletko ja rakennatko
tietosuojan osaksi liiketoimintojesi ja
uusien jarjestelmiesi kehitysta?




Miten EY voi auttaa sinua
valmistautumaan?

Toimenpide Kohde Kuvaus Aikataulu
Korkean tason arvio yrityksen tietosuojan
nykytilasta ja valmiuksista suhteessa tietosuoja- } 1 pdiva

asetuksen uusiin vaatimuksiin

Tietosuojan } Korkean tason arvio

pikakartoitus tietosuojan nykytilasta

Nykyisten henkildtietojen kasittelytoimien ja

-prosessien kartoittaminen

Henkilttietokartoitus

Henkil6tietovirrat ml. siirrot ETA-alueen

ulkopuolelle 2-4 viikkoa
Liiketoiminnan kannalta kriittisten osa-alueiden } riippuen yrityksen

Kokonaisvaltainen arvio
tietosuojan nykytilasta

Tietosuojan N .
GAP- k I
nykytilan arviointi } Jariskianalyysi

tunnistaminen koosta ja moni-
Konkreettiset toimenpiteet puutteiden mutkaisuudesta
korjaamiseksi

Toimenpiteiden aikataulutus ja priorisointi

Tarvittaessa avustaminen kehityssuunnitelman

kdytannon toteutuksessa

Kehityssuunnitelman
laatiminen

Kokonaisvaltainen arvio
tietosuojan nykytilasta

Tietosuojan kehitysohjelma sisdltda seuraavien

asioiden suunnittelun ja toteutuksen
Kokonaisvaltainen arvio tietosuojan nykytilasta
GAP- ja riskianalyysi

Kehitysohjelman
suunnittelu ja
implementointi
Tietosuojan
kehitysohjelma
Kehitysohjelman jatkuva
tuki

Vaatimustenmukai-
suuden kehittdminen
ja jatkuvuus

Koulutukset

Vaikutusten arvioinnit

(PIA)
Muut Hallintaprosessien
tietosuojapalvelut laadinta

Juridinen analyysi

Juridisten dokumenttien
laadinta

6 | EU:n tietosuoja-asetus: oletko valmis?

Konkreettiset toimenpiteet puutteiden
korjaamiseksi

Kehitysohjelman jatkuva tuki
Tietosuojan hallinnointi, roolit ja vastuut
Henkildstén ohjaus ja neuvonta
Henkilttietojen elinkaaren hallinta
Hallintaprosessit

Toimittajien hallinta

Paasyhallinta

Raportointi ja seuranta
Vaatimustenmukaisuuden kehittdminen ja
jatkuvuus

Tietosuojakoulutukset
Henkiléstdn ohjaus ja neuvonta
Tietosuojaa koskevan vaikutustenarviointien
suorittaminen (PIA) jarjestelmille ja projekteille
Rekisterdityjen oikeuksia ja
tietoturvaloukkauksia koskevien
hallintaprosessien maéritteleminen
Avustaminen tietojen siirrossa ulkomaille
Tietosuojapolitiikoiden tarkastaminen ja
laatiminen

Rekisterinpitdjan ja henkildtietojen kasittelijan
sopimusten tarkastaminen ja muotoilu
tietosuojandakokulmat huomioiden

Rekisteri- ja tietosuojaselosteiden laatiminen
Binding Corporate Rules (BCRS) laatiminen

)

)

3-12 kuukautta
riippuen tietosuojan
nykytilasta ja
yrityksen koosta

Arvioidaan tapaus-
kohtaisesti, riippuen
toimeksiannon
laajuudesta
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EY lyhyesti

EY on globaali tilintarkastuksen, verotuksen, liikejuridiikan,

ja yritysjarjestelyiden asiantuntija ja liikkeenjohdon konsultti.
Nakemyksemme ja korkealaatuiset palvelumme vahvistavat
luottamusta pddomamarkkinoiden ja talouden toimintaan
kaikkialla maailmassa. Kasvatamme huippuosaajia, joiden
yhteistyolld lunastamme lupauksemme ja rakennamme parempaa
tyo- ja liike-elamaa seka toimivampaa maailmaa asiakkaillemme,
omalle henkildstéllemme ja yhteiséille, joissa toimimme.
Lisdtietoja I6ydat internetistda www.ey.com/fi. Voit myds seurata
meita twitterissa: @EY_Suomi.

EY viittaa globaaliin organisaatioomme ja saattaa viitata yhteen
tai useampaan Ernst & Young Global Limitedin jdsenyhtiéon, joista
kukin on erillinen oikeushenkild. Ernst & Young Global Limited,
joka on Yhdistyneen kuningaskunnan lakien mukainen yhti6
(company limited by guarantee), ei tarjoa palveluja asiakkaille.
Lisatietoja organisaatiostamme I8ytyy osoitteesta ey.com.
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