
近年注目を浴びるサイバーリスクですが、米国では
特にM&Aの一連のプロセスにおけるサイバーリスク
への対応策としてサイバーデリジェンスが注目されて
います。M&Aのプロセスにおいては、知的財産や製
造ノウハウ、個人情報、価格情報、調達先情報といっ
た重要情報がアドバイザーなどを含む外部第三者に開
示されることに加え、ITや事業の企業の境界を越えた
統合や分割が行われます。このため、M&Aの一連の
プロセスにおけるサイバーリスクは高く、これに注意
を払われなかった結果、競争優位性の喪失、顧客対応
コストの発生、訴訟や課徴金といった影響がもたらさ
れる可能性があります。

M&Aにおいては、ターゲット企業のサイバーリスク
への対応が十分でないようなケースは、ハッカーの格
好の標的となると考えられます。EYが実施したGlobal 

Information Security SurveyやGlobal Capital 

Confidence Barometerでの調査結果（＜図1＞参照）
によると、何かしらのサイバー攻撃の被害を受けた企
業は回答者全体の57％になり、87％の経営層は社内
のサイバーセキュリティ対策に懸念を感じています。
また、41％は12カ月前に比較して懸念が増加してい
ると回答しており、45％はM&Aプロセスにおける情
報漏

ろう

洩
えい

への具体的対応を増やしています。M&Aの活
況と歩調を合わせてサイバーリスクへの意識が高まっ
ており、この早期発見と対応のためのツールとしてサ
イバーデリジェンスが注目されているといえます。

Ⅰ　はじめに
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▶図1　サイバーリスクに関するアンケート結果

出典：EY Global Information Security Survey 2016, EY Global Capital Confidence Barometer Apr 2017  
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サイバーリスク・被害の現状 M&Aにおけるサイバーリスクへの対応状況

Q1. C-suite/経営層において社内サイバーセキュリティー対策の水準に
懸念を感じていますか？

Q4.12カ月前に比較しM&Aにおけるサイバーリスクの懸念が増加して
いると考えますか？

Q2.最近何かしらのサイバー攻撃の被害をうけたことがありますか？ Q5. M&Aプロセスにおける情報漏洩への具体的対応を増強していま
すか？

Q3.被害を受けた際の財務の観点での影響・  インパクトは把握できて
いますか？

Q6.これまでサイバーリスクが要因でディール締結・取引中止等、ディー
ル自体へ多大な影響を与えたケースはありますか？
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実際に過去3年以内に行われた大型M&Aでは、＜表1＞
のような情報漏洩事案が発生しています。EYがサポー
トした大型アパレル企業によるeコマース・プラット
ホーム獲得のための小規模アパレル企業買収案件にお
ける調査でも、ターゲット企業のプラットホームがマ
ルウェアを拡散していたようなケースが発見されてお
り、オンラインリテールやホテル・チェーン、知的財
産を有するような企業を買収ターゲットとするケース
でのリスクは高いといえます。

サイバーデリジェンスでは＜図2＞に示すように、
「戦略とターゲット選定」「デューデリジェンス」「ディー
ルの実施」「ポスト・マージャー・インテグレーション
（PMI）」というM&Aの各ステップで、潜在的なリスク
や価値の創造の機会に影響を与えるようなファクター
を把握します。

ターゲット企業へのアクセスが困難である「戦略と
ターゲット選定」「デューデリジェンス」の初期段階
では、ターゲット企業のウェブ分析による調査、外部
からのインターネットアクセスに対する脆

ぜい

弱
じゃく

性の理
解、潜在的な成長戦略に対するサイバーリスクの財務
的インパクトをモデル化することよりサイバーリスク
への暫定的な理解を進めます。
「デューデリジェンス」と「ディール実施」の段階
では、インタビューや文書の閲覧を通じてターゲット
企業のサイバーセキュリティに対するインフラへの投
資が十分か、サイバーリスクに対する姿勢はどのよう
なものか、また顧客やサプライヤーとの契約違反の有
無や訴訟の結果が財務的に与える影響について理解す
ることが重要です。買収後のターゲット企業の情報漏
洩の発覚や、クロージング直前でのデータ盗難を防止
するためには、この段階の調査で明らかになった問題
への十分な対応が必要になります。なお、ターゲット
企業のセキュリティリスクを把握することは、相手企
業との交渉ポジションの強化につながることもポイン

Ⅲ　サイバーデリジェンスの手続

▶表1　過去3年以内の大型M&Aにおける情報漏洩事案

▶図2　サイバーデリジェンスの手続

会社 買収規模 事案

A社（豪、通信） 700M USD
アジアのケーブル・オペレーターを買収する2週間前にターゲット企業でハッカーによる情報漏洩が生じ
ていたが、クロージング後まで事態を把握できなかった。

B社（米、情報） 200M USD
旅行サイトの運営会社を買収した後に、ターゲット企業において140万件の顧客情報が盗まれていたこ
とが発覚した。

戦略とターゲット選定 デューデリジェンス ディールの実施 PMI

直接的な評価（限定的なターゲットへのアクセス）

外部からの評価（ターゲットへのアクセスなし）

M&Aのサイクル

• ターゲットのデータ保全の脆弱性、情報漏洩のリスク情報入手 
• ウェブ分析による調査
• ターゲットと業界平均とのベンチマーク分析
• 次ステップで対応すべき課題の認識

• ターゲット企業へのインタビューによるリスク評価
• 重要情報の分類とセキュリティへの理解
• 法令違反が発生する可能性の高い分野の特定
• 情報漏洩の理解、監査での検出事項と改善状況の把握 
• 情報セキュリティの観点から顧客、従業員、その他のステークスホルダー
に対する取決めの分析 

• サイバーセキュリティに対するガバナンスとインフラの現状と将来の理解

• デリジェンスの中で識別されたリスクに対する詳細分析と提言の詳細活動
• 企業戦略の優先順位やM&A取引の目的を果たすためのインテグレーション・
ロードマップ

リスク低減とインテグレーション（ターゲット企業へのフルアクセス）
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トといえるでしょう。
「PMI」の段階では、ターゲット企業へのフルアク

セスが可能となった中で、リスクの詳細分析とM&A

の目的達成のため具体的な統合活動が進められます。
統合の過程で、マルウェアのターゲット企業ネット
ワークから買収企業ネットワークへの侵入や、不十分
なアクセス管理のためにターゲット企業を退職した従
業員からの不正なアクセスの発生といったリスクに対
応します。
また、トランザクションの完了後もサイバーリスク
に対するモニタリングと対応を継続することは、M&A

の目的を達成するためには必須といえるでしょう。

今後、日本企業の米国マーケットへの投資は継続す
ることが予想されます。日本では、M&Aの際のデュー
デリジェンスの切り口としてビジネス、財務・税務、
法務、環境といったリスクについては認識されている
といえますが、サイバーリスクとその対応は必ずしも
認識されているとはいえない状況にあると考えられま
す。M&Aを展開する日本企業にとって、サイバーデリ
ジェンスは注視すべきテーマであるといえるでしょう。

（注）本稿は米国EY TAS 部門パートナー、 Doree Keating

（Transaction Support – Cyber Due Diligence, 

Email: doree.keating@ey.com）による執筆内容を
もとに作成しています。

Ⅳ　おわりに

お問い合わせ先
EYニューヨーク事務所
ジャパン・ビジネス・サービス
E-mail：tetsuya.yoshida@ey.com
E-mail：go.fujisaki@ey.com
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