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中国では2017年に「中国サイバーセキュリティ法」
（以下、サイバーセキュリティ法）が、21年に「中国
データセキュリティ法」（以下、データセキュリティ
法）および「中国個人情報保護法」（以下、個人情報
保護法）が施行され、近年において法整備が急速に進
められています。
関連する細則が完全に整備されていないものの、今
後多くの現地企業のコンプライアンスに影響を及ぼす
ことが予想されることから、本稿では、中国における
データコンプライアンス関連法律の概要と留意点につ
いて解説します。
なお、文中の意見にわたる部分は筆者の私見である
ことをあらかじめ申し添えます。

1. サイバーセキュリティ法
サイバーセキュリティ法はデータコンプライアンス
に関連する法律の中で最初に施行されたものであり、
ネットワーク運営者を適用対象としています。ここ
で、ネットワークとは、コンピューター、その他の情
報端末および関連機器により構成され、一定のルール
に従った情報の収集・保存・伝送・交換・処理を行う
システムを指し、実質的にほとんど全ての企業が対象
になると考えられます。
サイバーセキュリティ法では越境データの評価や
データの国内保存、個人情報保護など広範囲にわたっ

て定められましたが、21年にデータセキュリティ法
および個人情報保護法が施行されたため、データや個
人情報の取り扱いは後述することとし、以下ではセ
キュリティ保護の等級付けである「等級保護2.0」に
ついて説明します。
＜表1＞の通り、等級保護2.0では情報ネットワー

クや工業制御システムなどの企業内のシステムを、侵
害される情報主体と情報主体に対する侵害の程度に応
じて5つの等級に分類します。

通常の日系中国企業が有するシステムは第二級に分
類されることが多いと考えられますが、業種などによ
りそれ以上の等級に該当することも考えられるため、
注意が必要です。
各企業では主体的に等級評価を実施する必要があ
り、第三級以上のシステムは、年1回以上の評価の実
施が求められています。

2. データセキュリティ法
データセキュリティ法は21年に施行され、「データ」
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▶表1　等級保護2.0における等級の分類

侵害される情報主体
情報主体に対する侵害の程度

一般損害 厳重損害 特に厳重な
損害

公民、法人、およびその
他の組織の合法的な権益 第一級 第二級 第二級

社会秩序、公共利益 第二級 第三級 第四級

国家安全 第三級 第四級 第五級

出典： 国家標準|GB/T 22239-2019 , c.gb688.cn/bzgk/gb/showGb?t
ype=online&hcno=BAFB47E8874764186BDB7865E8344D
AF（2023年3月22日アクセス）に基づき筆者翻訳
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に焦点が当てられています。対象となるデータは、電
子データのみならず、紙などの媒体記録も含まれます。
また、データは国家核心データ、重要データ、一般
データの3つの区分に分けられます。
一方で、当該法律では具体的なデータの分類方法に
ついて定めておらず、関連する細則に委ねています。
例えば、自動車業界に関連して公表された細則では、
重要なデータを＜表2＞の通り定めています。

重要なデータは中国国内で保存される必要があり、
国外に提供する必要がある場合は、国家当局が実施す
る安全評価に合格しなければならないため、重要な
データを扱う企業は注意が必要です。

3. 個人情報保護法
個人情報保護法は21年に施行され、日本の個人情
報保護法や欧州連合（EU）のGDPR（General Data 

Protection Regulation）に類似した法律であり、そ
れまではさまざまな法律で部分的に定められていた個
人情報について、初めて体系的に規定された法律とな
ります。
個人情報とは、電子的またはその他の方法で記録さ
れた、特定のまたは識別可能な自然人に関するあらゆ
る種類の情報であり、匿名化された情報を除いたもの
を指します。
この点、匿名化されることにより個人情報の定義か
ら外れることとなりますが、ここでの匿名化とは個人
を全く特定することができないレベルでの処理であ
り、一部の情報をマスキングするなどの方法では、不
十分な場合があると考えられます。
個人情報には基本情報から身分、生体認証、教育・
仕事、財産、通信、健康など多岐にわたりますが、漏
洩
えい

したり不正に使用されたりすると、容易に自然人と
しての人格尊厳を侵害したり、人身や財産の安全を脅

かしたりする恐れのある個人情報を「センシティブな
個人情報」として、特定の目的と十分な必要性があり、
かつ厳格な保護措置が取られた場合に限り処理するこ
とができるとされています。
個人情報を扱う際には原則として個人の同意が必要
です。また、個人情報を扱う前に、明確かつ理解できる
ように個人に個人情報取扱者の名称や連絡先、個人情報
の処理目的などについて告知を行う必要があります。
さらには、個人情報取扱者が中国国外へ個人情報を
提供する場合、国外の移転先の名称、連絡先、目的、
方法などを個人に告知し、個人の個別の同意を取得す
る必要があります。その上で、専門機関による個人情
報保護の認定を受けるなどの一定の要件を満たす必要
があります。

データコンプライアンスに関する法律が整備され、
各企業では今後いっそうのデータ管理が重要になると
考えられます。
そのためには、会社内におけるデータ管理の規程や
制度作成、各種法令に対応したデータ管理責任者の配
置などの組織作り、従業員の教育研修、適切なデータ
分類や保管などの実務運用など、全社的に対応を図る
必要があると考えられます。
また、法律の解釈のみならず、データ管理に当たっ
てはITを含む情報処理を適切に把握する必要があるた
め、組織横断的な対応が必要になるとともに、日本親
会社の法務部門やIT部門とも協議しながら進めること
が有用と考えられます。

22年9月にはデータ越境安全評価弁法が施行され、
重要なデータを中国外に提供する場合など、一定の手
続きを行うことがより詳細に定められました。このよ
うに中国におけるデータコンプライアンス環境は年々
制度化が進んでおり、今後も注視が必要な分野と考え
られます。

Ⅳ　おわりに

▶表2　自動車業界において分類される重要なデータ
① 軍事管理区域、国防科工単位および県級以上の党政府および政府機
関等の重要かつセンシティブ区域の地理情報、人員の流れ、車両の
流れおよびその他のデータ

② 車両の流れ、ロジスティクスなどの経済運営状況を反映するデータ

③ 自動車充電ネットワークの運用データ

④ 顔情報、ナンバープレート情報などを含む車両外の映像、画像データ

⑤ 10万人を超える対象の個人情報

⑥ 国家インターネット情報部門と国務院の発展改革、工業・情報化、
公安、交通運輸などの関連部門が確定する国家安全、公共利益、個
人または組織の正当な権益に危害を及ぼす可能性のあるその他の
データ

出典： 汽車数据安全管理若干規定（試行） , www.gov.cn/zhengce/
zhengceku/2021-09/12/content_5640023.htm（2023年3月
22日アクセス）に基づき筆者翻訳
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