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Dezinformacja i deep fake

Internet to przede wszystkim dostep do wielu zrédet informacji - wiarygodnych i jak sie okazuje
niewiarygodnych. Te drugie manipulujg przekazem, przeinaczajg tresci czy wrecz tworzg fatszywe
komunikaty. Zjawisko to jest potocznie nazywane ,,fake news', a od dawna znane jako dezinformacja.

Jednym z najnowszych elementéw dezinformacjijest tzw. ,,deep fake'. Nowoczesne technologie, w tym
przede wszystkim sztuczna inteligencja, stworzyty mozliwosci zaktamania rzeczywistosci. ,,Deep fake™
to technika syntezy ludzkiego obrazu. Celem jest stworzenie realistycznych, ale fatszywych filmow,
w ktérych ludzie moéwig i robig rzeczy, ktérych nigdy nie zrobili ani nie powiedzieli.

Sprzymierzency dezinformacji

Jednym z sekretéw dezinformacji jest prostota przekazu w coraz bardziej skomplikowanej
rzeczywistosci. Ludzmi, a przede wszystkim dzie¢mi i mtodziezg, mozna dos¢ tatwo manipulowac
pozornie prostymi narracjami.

Dezinformacji sprzyja polaryzacja spoteczenstwa. Celem jest podzielenie grupy ludzi na dwie frakcje
wykluczajace neutralng postawe.

Trzecim najczestszym elementem jest postugiwanie sie komunikatami wzbudzajacymi emocje:
zachwyt, podniecenie, lek czy gniew.

Sposoby rozprzestrzeniania fatszywych Informacji
Do dezinformacji wykorzystuje sie wszystkie mozliwe nosniki informacji:

» Tradycyjne media,

» Internet,

» Media spotecznos$ciowe,

» Uzytkownikéw Internetu, w tym lideréw opinii,

» Trolli - prawdziwych uzytkownikéw rozprowadzajgcych fatszywe informacje na czyje$ zlecenie,

» Boty - zautomatyzowane konta w mediach spotecznosciowych, ktérych celem jest szybkie
reagowanie na okreslone tresci.



Wptyw dezinformacji na dzieci i mtodziez

Z badan UNICEF wynika, ze tylko 2 proc. dzieci odréznia prawdziwe tresci od fatszywych. Trzy czwarte
osob w wieku 14-24 lata ma stycznos$¢ z dezinformacja przynajmniej raz w tygodniu. Coraz czesciej
to wiasnie dzieci i mtodziez stajg sie celem dziatan dezinformacyjnych. Badania przeprowadzone
przez NASK na osobach dorostych oraz mtodziezy w wieku 15 i wiecej lat pokazujg, ze dezinformacje
w sieci dostrzega prawie co czwarty internauta, ale az 37 proc. nigdy nie sprawdza wiarygodnosci
informacji.

Jakie sg efekty dezinformac;ji?

» Brak zaufania do mediow.

» Zaburzenie spotecznej solidarnosci.
» Poczucie wykluczenia.

» Polaryzacja grup spotecznych.

» Nienawis$¢ do innych oséb.

Jak przeciwdziataé?

Jedynym sposobem przeciwdziatania wptywowi dezinformacji na dzieci i mtodziez jest edukacja.
Rodzice, opiekunowie, a takze szkota powinny pokazywac sposoby i miejsca (tradycyjne, wiarygodne
media) weryfikowania informacji oraz szukania zrodet. Mozna tez zrobic¢ liste zaufanych stron
internetowych, nauczy¢ dzieci, jak sprawdzac, czy dane zdjecie jest prawdziwe (odwrécone szukanie
obrazem), a takze ttumaczyé czym jest satyra, a czym rzetelna informacja. Wazne, aby dziecko
rozumiato, jaka jest réznica miedzy informacja i opinia - wiedziato, ze informacja to przedstawienie
obiektywnego faktu, jest mozliwa do zweryfikowania, za$ opinia opiera sie na emocjach czy
doswiadczeniach danej osoby.

Chcesz wiedzie€ jak przeciwdziata¢ zagrozeniom w sieci i gdzie znalez¢ oferte szkolenrt dotyczacych
bezpieczenstwa dzieci i mtodziezy w Internecie?

e-mail: cyberprofilaktyka@nask.pl

Gdzie szuka¢ pomocy?

Telefon zaufania dla dzieci i mtodziezy to 116 111 lub 800 12 12 12, czynny codziennie,
24 godziny na dobe. Strona internetowa: 116111.pl - wystarczy sie zarejestrowac i skontaktowac
z konsultantami majgcymi dyzur online.

Telefon dla rodzicéw, nauczycieli oraz opiekunéw to 800 100 100, czynny w dni powszednie
w godzinach 12:00 - 15:00. Strona internetowa: 800100100.pl.

Poradnia Dziecko w Sieci Fundacji Dajemy Dzieciom Site: tel. +48 22 826 88 62,
ul. Przybyszewskiego 20/24, Warszawa, e-mail: poradniadws@fdds.pl.

Gdzie zgtosic¢ incydent lub przestepstwo internetowe?

Jest wiele stron internetowych poswieconych weryfikowaniu tresci pojawiajgcych sie w Internecie.
NASK prowadzi profil #WtaczWeryfikacje na Twitterze i na Facebooku. Stop dezinformacji zgto$ na
informacje@nask.pl

Jesli jakas informacja wzbudza watpliwosci mozna
ja zgtosi¢ e-mailowo: informacje@nask.pl
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Dowiedz si¢ wiecej


https://www.nask.pl/pl/wlaczweryfikacje/wlaczweryfikacje/4413,WlaczWeryfikacje.html
https://incydent.cert.pl/#!/lang=pl

