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Cyberbezpieczenstwo
urzadzen mobilnych

#aplikacje #icyberatak
#tbezpieczenstwo_danych

Urzadzeniamobilne, zktérych wszyscy korzystajg, to przede wszystkim smartfon, ale takze tablet, laptop
badz czytnik ebookdéw. Kazde sktada sie z dwéch elementéw - hardware i software. Hardware to po
prostu materialna, fizyczna cze$¢ urzadzenia. Software, czyli oprogramowanie, tez sktada sie z dwéch
czesci. Pierwsza to system operacyjny, czyli program zarzadzajgcy catym systemem komputerowym.
Druga to aplikacje petnigce rézne funkcje. Kazdy software moze mie¢ wady projektowe utatwiajgce
cyberatak. Taka wade nazywa sie podatnoscia, za$ cyberatak to nieautoryzowana préba uzycia,
wykradzenia lub uszkodzenia poufnych informacji przez wykorzystanie aplikacji z podatnosciami.

Jakie dane s3 przedmiotem cyberatakéw?

Urzadzenia mobilne stuzg do pracy, rozrywki, ale przede wszystkim pozwalajg przechowywac liczne
dane, a celem cyberataku mogg by¢ przede wszystkim:

» Zdjecia. »  E-maile. »  Prywatne wiadomosci

> Filmy. > Portfele i karty kredytowe. w komunikatorach.

Jak chroni¢ urzadzenia mobilne?

1. Zastosowac hasto dostepu do urzadzenia, czyli PIN, odcisk palca czy skan twarzy - w przypadku
kradziezy utrudni lub wrecz uniemozliwi ztodziejowi dostep do danych.

2. Nie podawac hasta dostepowego osobom trzecim.

3. Aktualizowac systemy operacyjne oraz aplikacje - producenci urzadzen mobilnych regularnie
aktualizujg software nie tylko wprowadzajgc nowe funkcje, ale takze silniejsze zabezpieczenia
przed cyberatakami.

Instalowac aplikacje pochodzgce wytgcznie z wiarygodnych i zaufanych zrédet.
Instalowac programy antywirusowe.

Unika¢ publicznych sieci wi-fi.

Nie klika¢ w linki przysytane SMSami lub poprzez komunikatory.
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Ogranicza¢ uprawnienia aplikacji - wiele z nich chce mie¢ dostep do réznych danych,
np. lokalizacji, zdje¢ czy kontaktow.

9. Zabezpieczy¢ urzadzenia mobilne dzieci kontrola rodzicielska.



Gdzie szuka¢ pomocy?

Telefon zaufania dla dzieci i mtodziezy to 116 111 lub 800 12 12 12, czynny codziennie,
24 godziny na dobe. Strona internetowa: 116111.pl - wystarczy sie zarejestrowac i skontaktowac
z konsultantami majacymi dyzur online.

Telefon dla rodzicéw, nauczycieli oraz opiekunéw to 800 100 100, czynny w dni powszednie
w godzinach 12:00 - 15:00. Strona internetowa: 800100100.pl.

Poradnia Dziecko w Sieci Fundacji Dajemy Dzieciom Site: tel. +48 22 826 88 62,
ul. Przybyszewskiego 20/24, Warszawa, e-mail: poradniadws@fdds.pl.

Gdzie zgtosic¢ incydent lub przestepstwo internetowe?
Zgto$ incydent | CERT.PL
Policja 997

Dowiedz si¢ wiecej


https://incydent.cert.pl/#!/lang=pl

