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Cyberprzemoc i prawo

Cyberprzemoc to przemoc z uzyciem urzadzen elektronicznych, najczesciej smartfonu bagdz komputera.
Bywa okresSlana takze jako ,cyberbullying”, czyli nekanie, dreczenie, przeSladowanie w Internecie.
Jej celem jest wyrzadzenie krzywdy drugiej osobie. Cyberprzemoc to - podobnie jak przemoc
tradycyjna - regularne, podejmowane z premedytacjg dziatanie wobec stabszego, ktéry nie moze
sie bronic.

Wiele krajow wprowadzito przepisy chronigce dzieci przed nielegalnymi treSciami i cyberprzemoca.
W Polsce prawne rozwigzania znalazty sie w Kodeksie karnym, Kodeksie wykroczen, Kodeksie
cywilnym, Konwencji o Prawach Dziecka, Prawie oswiatowym, a takze w Ustawie o ochronie
danych osobowych.

Cyberprzemoc w Kodeksie karnym
Najczesciej cyberprzemoc to:
» Grozby karalne.
» Uporczywe nekanie.
> Zniestawianie.
» Bezprawne pozyskiwanie informacji.
» Uszkodzenie danych informatycznych.
» Stalking.

Niestety Kodeks karny nie reguluje wszystkich zachowan przemocowych w sieci. W takiej sytuacji
pomocny moze by¢ Kodeks cywilny.



Jak zwalczaé cyberprzemoc?
W zwalczaniu cyberprzemocy nalezy pamieta¢ o nastepujgcych dziataniach:

1. Zabezpieczenie dowodoéw, czyli e-maili, SMSéw, zrzutéw z ekranu wpiséw w mediach
spotecznosciowych, zdje¢ i komentarzy. Trzeba tez zgromadzi¢ dane sprawcy, takie jak: nazwa
uzytkownika, adres e-mail czy numer telefonu. Zebrane dowody muszg by¢ opatrzone datg
i czasem otrzymania materiatu oraz adresem URL strony internetowe;j.

2. Zgtoszenie administratorom danej strony internetowej naruszenia requlaminu przez atakujaca
osobe. Domaganie sie interwencji w postaci zablokowania konta czy usuniecia przemocowych
tresci. Ustawa o Swiadczeniu ustug drogg elektroniczng zobowigzuje administratoréw do podjecia
takich dziatan.

3. Powiadomienie i wspotpraca ze szkota, jesli ofiarg cyberprzemocy jest dziecko. Prawo oSwiatowe
wymusza na szkole zapewnienie uczniom bezpieczenstwa i podejmowanie interwencji, jesli zostato
ONo naruszone.

Zawiadomienie organdéw Scigania-w polskim prawieistnieje obowigzek zawiadomieniao przestepstwie.
Kazdy, kto posigdzie wiedze o popetnieniu przestepstwa Sciganego z urzedu, ma obowigzek zawiadomic
o tym prokurature lub policje. Instytucje pafistwowe i samorzgdowe, ktére dowiedziaty sie o popetnieniu
przestepstwa $ciganego z urzedu, sg obowigzane niezwtocznie zawiadomi¢ o tym prokuratora
lub policje. Rodzice i opiekunowie reprezentujg dziecko bedace ofiarg cyberprzemocy przed organami
$cigania. To nie znaczy jednak, ze samo dziecko czy nastolatek nie bedzie przedmiotem postepowania.
Ofiara, niezaleznie od jej wieku, jako pokrzywdzona jest Swiadkiem przestepstwa, wiec musi ztozy¢
zeznania. Jesli sprawca jest nieletni wéwczas nalezy zawiadomic¢ sad rodzinny i nieletnich wtasciwy dla
miejsca zamieszkania przestepcy.

Gdzie szuka¢ pomocy?

Telefon zaufania dla dzieci i mtodziezy to 116 111 lub 800 12 12 12, czynny codziennie,
24 godziny na dobe. Strona internetowa: 116111.pl - wystarczy sie zarejestrowac i skontaktowac
z konsultantami majgcymi dyzur online.

Telefon dla rodzicéw, nauczycieli oraz opiekunéw to 800 100 100, czynny w dni powszednie
w godzinach 12:00 - 15:00. Strona internetowa: 800100100.pl.

Poradnia Dziecko w Sieci Fundacji Dajemy Dzieciom Site: tel. +48 22 826 88 62,
ul. Przybyszewskiego 20/24, Warszawa, e-mail: poradniadws@fdds.pl.

Gdzie zgtosi¢ incydent lub przestepstwo internetowe?
Zgto$ incydent | CERT.PL
Policja 997

Dowiedz si¢ wiecej


https://incydent.cert.pl/#!/lang=pl

