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Bezpieczenstwo aplikacji
spotecznosciowych

fisocialmedia #bezpieczeAstwo_danych
#smartfon

Bezpieczenstwo dzieci w Internecie

Internetowe Zzycie dzieci i nastolatkéw toczy sie przede wszystkim za posrednictwem smartfonow.
Mtodzi ludzie rzadziej siedzg przed ekranem stacjonarnego komputera, za to coraz czesciej serfuja
w sieci za pomocg urzadzen mobilnych. Bezpieczestwo smartfondéw to trzy obszary: bezpieczenstwo
samego urzadzenia, bezpieczenstwo znajdujgcych sie w nim danych oraz sposéb korzystania z niego
przez dzieci.

Bezpieczenstwo smartfonu

Wiekszo$¢ dostepnych na rynku urzadzen ma dobre zabezpieczenia techniczne, z ktérych warto
skorzystac. Podstawowg ochrong jest hasto dostepu do urzadzenia - moze to by¢ PIN, odcisk palca
czy skan twarzy.

Bezpieczenstwo aplikacji

Smartfon, podobnie jak komputer, ma swoj system operacyjny oraz aplikacje. Producenci
oprogramowania regularnie przygotowuja nowe wersje, ktére nie tylko wprowadzajg dodatkowe
funkcje, ale takze coraz lepsze zabezpieczenia. Dlatego trzeba uaktualnia¢ zaréwno caty system
operacyjny, jak i poszczegdlne aplikacje. | pamieta¢, ze nie wolno pobierac aplikacji z niewiarygodnych
zrédet. To dotyczy takze bardzo popularnych aplikacji, jak Messenger, Discord czy WhatsApp.
Niektore aplikacje domagajg sie dostepu do danych. Im wiecej danych dostarcza sie aplikacjom, tym
wieksze prawdopodobienstwo ich wyptyniecia lub wykorzystania przez cyberprzestepcéw.

Bezpieczenstwo danych

Smartfony to tak naprawde przeno$ne komputery, na ktérych przechowywane sa kluczowe informacje,
rowniez finansowe. Chcac zapewnic ich bezpieczenstwo nalezy korzystac z silnych haset do wszystkich
kont oraz hasta dostepu do urzadzenia.



Jakie wprowadzi¢ zasady i czego nauczy¢ dzieci,
by zwiekszy¢ ich bezpieczenstwo w sieci?
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Zasada ograniczonego zaufania - nie wszystkie informacje w Internecie sg prawdziwe
i publikowane w dobrej wierze; im co$ jest bardziej zachecajgce tym wymaga wiekszej
ostroznosci.

Kontrola rodzicielska.
Wieloetapowe uwierzytelnianie.

Zatozy¢, ze tresSci w Internecie sg publiczne.
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ub hejtu.

Unikanie instalowania aplikacji nieznanego pochodzenia.

Przedptacona karta podarunkowa na internetowe zakupy zamiast dostepu do karty kredytowej.
Wytaczenie u operatora SMS6w premium.

Bezpieczne przechowywanie haset zapisanych w tradycyjnym notatniku.

Gdzie szuka¢ pomocy?

Telefon zaufania dla dzieci i mtodziezy to 116 111 |lub 800 12 12 12, czynny codziennie,
24 godziny na dobe. Strona internetowa: 116111.pl - wystarczy sie zarejestrowac i skontaktowac
z konsultantami majgcymi dyzur online.

Telefon dla rodzicéw, nauczycieli oraz opiekunéw to 800 100 100, czynny w dni powszednie
w godzinach 12:00 - 15:00. Strona internetowa: 800100100.pl.

Poradnia Dziecko w Sieci Fundacji Dajemy Dzieciom Site: tel. +48 22 826 88 62,
ul. Przybyszewskiego 20/24, Warszawa, e-mail: poradniadws@fdds.pl.

Gdzie zgtosi¢ incydent lub przestepstwo internetowe?
Zgto$ incydent | CERT.PL
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Dowiedz si¢ wiecej


https://incydent.cert.pl/#!/lang=pl

