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Cyberbezpieczenstwo

Cyberbezpieczenstwo jest to stan, w ktorym nie ma cyberzagrozen. Niby proste i oczywiste,
ale czy mozliwa jest catkowita eliminacja czyhajacych w sieci niebezpieczenstw? Niestety
cyberzagrozenia wynikaja z czynnikow zewnetrznych, na ktére nie mamy wptywu. Mozemy
natomiast nauczy¢ sie bezpiecznego poruszania w sieci i zwiekszyé poziom ochrony, a tym
podwyzszy¢ nasza odpornos$¢ na cyberzagrozenia.

Na cyberataki narazeni jesteSmy wszyscy, nie tylko duze firmy, ktdre z racji swojej wielkosci sg takomym
kaskiem dla cyberprzestepcéw. Celem tzw. mikroatakéw sg najczesciej osoby z mniejszg Swiadomoscia
zagrozen, a w szczegodlnosci dzieci.

Jakie s3 cyberzagrozenia?

Przede wszystkim - realne. Nakierowane na cztowieka, wykorzystuja nasze naturalne ludzkie
odruchy - cheé¢ pomocy, sympatie do drugiej osoby, podporzadkowanie si¢ autorytetom, niewiedze
czy po prostu zwykty posSpiech i wynikajaca z niego nieuwage.

Internetowi przestepcy moga by¢ specjalistami od budowania relacji i tworzenia personalizowanych
tresci nakierowanych na konkretng, waskg grupe ludzi. Mogg réwniez dziata¢ na duzg skale, wysytajac
automatycznie maile do setek oséb dziennie. Doskonale wiedzg, ze zawsze znajdzie sie odbiorca,
ktéremu spreparowana tres¢ wyda sie na tyle wiarygodna, aby otworzy¢ zatgcznik czy podjac prébe
zalogowania sie na zewnetrznym portalu. Zatgcznik bedzie oczywiscie zawierat wirusa, a portal bedzie
do ztudzenia przypominat serwis internetowy, z ktérego na co dzieni korzystamy.

Cyberprzestepcy dziatajg kazdego dnia i regularnie wprowadzajg nowe formy cyberatakéw. Wigkszos¢
opiera sie na inzynierii spotecznej, czyli umiejetno$ci manipulacji uzytkownikami, by wytudzic¢
informacje, pienigdze lub sktoni¢ do okreslonego dziatania.



Do najczestszych cyberatakow naleza
» Scamy, czyli wytudzenia pieniedzy.
» Phishing polegajgcy na tym, ze uzytkownik ma klikng¢ w link, ktéry tak naprawde jest wirusem
lub oprogramowaniem szpiegujgcym ($ledzacym to, co uzytkownik robi za pomoca smartfonu).

Fatszywe wiadomos$ci mogg by¢ rozsytane mailowo (phishing) lub SMS-em (smishing). Natomiast
vishing to préba wytudzenia informacji podczas rozmowy telefonicznej.
» Malvertising - fatszywe reklamy darmowych aplikacji, ktére okazuja sie by¢ wirusem.
» Gry sieciowe pochodzace z nieznanych zrédet mogg by¢ ukrytymi programami szpiegujgcymi
lub miejscem, w ktérym ukrywaja sie cyberprzestepcy.
Najczestszym sposobem, ktérego chwytajg sie internetowi przestepcy, jest oczekiwanie pilnego
dziatania. W ten sposéb cyberprzestepcy wykorzystujg nieuwage, pospiech, a niekiedy i nasza
naiwnos¢, zwitaszcza w potgczeniu ze strachem. Nieoptacony rachunek? Paczka nie dojdzie, jesli
nie doptacisz kilkudziesieciu groszy do przesytki? Zostaty ostatnie 3 sztuki tego Swietnego telefonu
po okazyjnej cenie? To sg przyktady najpopularniejszych scenariuszy, do ktérych przestepcy maja
na peczki.

Jak zadbac o cyberbezpieczenstwo dzieci?

Skoro my, dorosli, jestesmy tak podatni na wytudzenia, jak mozemy uchroni¢ nasze dzieci przed
cyberprzestepcami czyhajgcymi w Internecie? Zacznijmy przede wszystkim od siebie. Zapoznajmy
sie chociaz w podstawowym zakresie z zasadami bezpiecznego przegladania sieci, abysmy mogli
Swiadomie umozliwi¢ dziecku korzystanie z zasobdéw sieci. Niemniej istotng kwestig bedzie réwniez
wejscie w Swiat naszego dziecka. Wiedza, z jakich serwiséw, aplikacji i ustug nasza pociecha korzysta
na co dzien oraz jakich ludzi spotyka w Swiecie wirtualnym.

Nie jesteSmy w stanie catkowicie usuna¢ zagrozen, ale mozemy nauczy¢ dzieci, jak je rozpoznawacé
i sie przed nimi chroni¢. Jak zatem zadba¢ o cyberbezpieczenstwo dzieci?

1. Zainstalowa¢ oprogramowanie do kontroli rodzicielskiej. Dzieki temu nie tylko rozeznamy sie,
z jakich serwiséw korzystajg nasze dzieci, ale réwniez bedziemy mieli wzgledng kontrole nad
dostepem do tych tresci. Pamietajmy jednak, aby pilnowac hasta czy PIN-u do tych aplikacji. Dzieci
rowniez potrafig wytudzac¢ poswiadczenia od rodzicéw!

2. Edukowaé dzieci, ze nie wszystko, co czytaja i widzg w Internecie to prawda. Informacje, ktore
znalezliSmy w sieci, nie muszg by¢ prawdziwe. Strone internetowg moze zatozy¢ kazdy. Edytowac
wpisy w encyklopedii internetowej - kazdy. PublikowaC dowolne tresci w social mediach - bez
ograniczen, byle byty zgodne z ogélnym regulaminem danego serwisu.

3. Wyttumaczy¢ dzieciom zasade ograniczonego zaufania do internetowych tresci. Zasade
te mozemy uogdlni¢ na wszystkie media, nie tylko cyfrowe. Wiadomosci mogty zosta¢ poddane
manipulacji lub - wyrwane z kontekstu - dajg zupetnie inny wydzwiek, niz pierwotnie zamierzony.
Warto wspélnie przegladac Internet i dyskutowac z dzieckiem nad znalezionymi informacjami.

4. Nauczy¢ duzej ostroznosci w publikowaniu tresci o sobie czy o rodzinie. Skrawki informacji
publikowane w social mediach sg dla przestepcow jak puzzle, z ktérych mogg zbudowac solidng
podstawe do skopiowania naszej tozsamosci lub przekonac, ze jesteSmy celem wartym uwagi.

5. USwiadomi¢ dzieciom, ze podawanie danych osobowych, w tym domowego adresu czy szkoty,
do ktérej chodza, moze by¢ niebezpieczne. Zwtaszcza w potgczeniu z poprzednim punktem
ujawnianie danych adresowych daje przestepcom przepustke nie tylko do kradziezy tozsamosci,
ale i fizycznego ataku w realnym Swiecie.

6. Stosowal przedptacone karty ptatnicze dla dzieci zamiast podpinania kart kredytowych
do zakupdw internetowych (zwtaszcza w grach). Bedziemy mieli kontrole nad wydatkami i spokdj,
ze nie zaskoczy nas nagty brak Srodkéw na koncie.

7. Wprowadzi¢ zasade réznych haset do kont na stronach internetowych czy mediach
spotecznosciowych. W przypadku wycieku danych logowania z jednego portalu bedziemy spokojni,
ze nikt nie zaloguje sie tymi samymi poswiadczeniami na innym serwisie, z ktérego korzystamy.
Stosowanie tej requty bedzie dodatkowym srodkiem ochronnym na wypadek ataku phishingowego,
w ktorym nieswiadomie my lub nasze dziecko podejmiemy prébe zalogowania sie na fatszywym portalu.



Gdzie szuka¢ pomocy?

Telefon zaufania dla dzieci i mtodziezy to 116 111 |ub 800 12 12 12, czynny codziennie,
24 godziny na dobe. Strona internetowa: 116111.pl - wystarczy sie zarejestrowac i skontaktowac
z konsultantami majgcymi dyzur online.

Telefon dla rodzicéw, nauczycieli oraz opiekunéw to 800 100 100, czynny w dni powszednie
w godzinach 12:00 - 15:00. Strona internetowa: 800100100.pl.

Poradnia Dziecko w Sieci Fundacji Dajemy Dzieciom Site: tel. +48 22 826 88 62,
ul. Przybyszewskiego 20/24, Warszawa, e-mail: poradniadws@fdds.pl.
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