Lei n®13.709/2018

Lei Geral de Protecao
de Dados Pessoais

Quao preparada sua empresa esta
para a nova Lei Geral de Protecao
de Dados Pessoais no Brasil?
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Lei n®13.709/2018

Dados pessoais, habitos, preferéncias de consumo e posig¢des politicas no ambiente digital
sao exemplos de analises feitas por empresas e governos para entender perfis do
comportamento social de individuos.

Mas escandalos recentes trouxeram a tona algumas consequéncias decorrentes da
utilizagao das plataformas digitais e da internet: o tratamento destes dados e como seus
detentores mantém as claras o que é feito com a informagéo gerada. Algumas
empresas, por meio de analise do comportamento de seus usuarios, tém utilizado dados
para obter lucro e vantagens competitivas. No entanto, a regularizacdo desta atividade em
territério nacional passou a ser discutida e motivada especialmente pela GDPR (General
Data Protection Regulation), nova legislagédo europeia relativa a protecdo de dados pessoais,
gue entrou em vigor em 25 de maio de 2018, e pela LGPD (Lei Geral de Protecao de
Dados) brasileira - que entrou em vigor em 18 de Agosto de 2020, com as sanc¢des
valendo a partir de 10. de Agosto de 2021.

No Brasil

Similar & GDPR, a LGPD (Lei no. 13.709) regula o tratamento de todas as informacdes relacionadas
a pessoa natural identificada ou identificavel (Dados Pessoais), inclusive nos meios digitais,
por individuos e entidades publicas e privadas. Ela pode ser entendida assim:
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LGPD 13.709/2018 foi inspirada na regulacdo europeia (GDPR).

Hipéteses para o tratamento de dados

Com consentimento do titular.

Para o cumprimento de
obrigacdo legal.

Legitimo interesse,

Para o tratamento e o uso
compartilhado de dados
necessarios a execugao
de politicas publicas.

Para a realizacdo de estudos
por érgdos de pesquisa.

Para a protec¢do da vida
ou da integridade fisica

do titular ou de terceiros.

Para a tutela da saude,
com procedimento realizado
por profissionais da area

ou por entidades sanitarias.

Para a execucdo de contrato
ou procedimentos preliminares
relacionados a um contrato.

Para pleitos em processos
judicial, administrativo
ou arbitral.

Para a protecdo do crédito,
nos termos do Cédigo
de Defesa do Consumidor.

Abrangéncia

Quaisquer dados
pessoais obtidos

em qualquer tipo

de suporte (papel,
eletrénico, informatico,
som, imagem etc.).

Contratos de adesao

O titular deverd ser
claramente informado
quando o tratamento de seus
dados pessoais for condigao
para o fornecimento de
produto ou servico.

Dados sensiveis

Sdo aqueles que
recebem tratamento

diferenciado (origem
racial ou étnica;
convicgoes religiosas;
opinides politicas etc.).
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A Inovacao
legislativa em vigor

» Multas de até 2% do faturamento anual ou até RS 50 milhGes
por infracdo, impostas pelos érgdos reguladores.

» O controlador deverd indicar um encarregado pelo
tratamento de dados pessoais.

» A comprovacao de gue as organizacdes Sao responsaveis por:

» Estabelecer uma cultura de monitoramento,
revisdo e avaliacao do tratamento de dados pessoais.

» Minimizar o processamento e a retencao de dados.

» Construir salvaguardas para
atividades de processamento de dados.

» Documentar politicas, procedimentos
e operagdes de processamento de dados que
devem ser disponibilizados aos érgdos reguladores.

» A autoridade nacional podera solicitar ao controlador
o relatério de impacto a protegédo de dados pessoais.

» A necessidade do consentimento do consumidor
para processar dados, de forma gratuita e para
finalidades especificas. Ele também deve ser
informado de seu direito de retirar seu consentimento.
O consentimento deve ser “explicito”.

» A obrigatoriedade das organiza¢des de proteger
os dados pessoais para o desenvolvimento de negécios,

processos e novos sistemas. As configuragdes
de privacidade sdo definidas em alto nivel por padrdo.

» A implicacdo de novas obrigagdes para os processadores

de dados pessoais, que passam a ser uma entidade oficialmente
regulamentada.

E novos direitos

» O direito de ser esquecido, ou seja, o direito de pedir
aos controladores de dados que apaguem dados pessoais
em determinadas circunstancias, sem atrasos indevidos.

» O direito a portabilidade de dados, quando os individuos
fornecem dados pessoais para um provedor de servigos
com a possibilidade de transmitir os dados para outro
provedor, desde que isso seja tecnicamente viavel.

» O direito de se opor a criagdo de perfis, ou seja, o direito
de ndo estar sujeito ao processamento automatizado.
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A nova Lei de Protegcao de Dados Pessoais no Brasil
vai transformar o mercado, e a EY esta preparada

para acompanhar seu negécio nesta trajetoria.

Serdo muitos os desafios na preparacdo de sua empresa para a conformidade com a Lei
Geral de Protecdo de Dados. Isso significa que a transformacdo exigida ndo é apenas um
passo de conformidade. Nossa visdo holistica sobre o tema traz um cenario complexo de
transformacao, envolvendo analises, diagndésticos, governanca, estratégia de cybersecurity,
gestdo de riscos de seqguranca da informacao, conformidade e consultoria fiscal.

Nossa abordagem exclusiva feita para transformar

oo

i,

Abordagem de transformacdo abrangente e multidisciplinar
para guiar a transformacdo, considerando tecnologia,
71 o © processos, pessoas, cybersecurity, analytics, gestdo de
Uso de ferramentas tecnoldgicas (*) mudanca, RPA e temas emergentes.

destinadas ao tratamento da _ Multidis-
privacidade e protecao de dados / ciplinariedade \
e Identificacdo de altos riscos e
o Foco em foco na conformidade com a
SOIUQ?G.S risco e 7 legislacdo atual, mantendo-se
Tecnoldgicas conformidade A\ atento & prontidao da
Visdo organizacdo para a LGPD
k Holistica '
do Programa
Cooperagdo com unidade de
assessoria juridica para traduzir o o L o
requisitos legais em uma . E ializacs Pericia técnica, organizacional
abordagem personalizada baseada Cooperacdo HpeElEl ey e de privacidade de dados

emriscos o
“~__ Avaliacdes ~

estruturadas

Combinacdo de avaliacdo de maturidade e B
avaliactes de impacto de privacidade

(*) Uso de ferramenta é condicionado ao alinhamento realizado durante o processo de contratacdo

Principais aspectos de conformidade

Areas de foco de Ciberseguranga & Governanga

Governanca de Dados (Processo - Processos essenciais Desenvolvimento de lista
“Permanecer limpo”) de privacidade de dados de procedimentos (fonte

delo d .
Estratégia de ciberseguranca (modelo de processo) Unica da verdade)
Desenvolvimento da organizagdo Adaptacdo da politica, Processo de gestdo
de privacidade de dados diretrizes e norma da violagdo de dados
Gestao de riscos da privacidade Avalia¢Bes de impacto Analises de procedimentos/sistema
de dados a privacidade

Retencdo/exclusdo
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IMPLEMENTATION E

. . . L atuagao de gerente de projeto orguestrador (P
__ consultoria para analise de riscos de privacidade, de implementagoe apoiada por uma equipe multidisciplinar
identificagao de gaps de maturidade, elaboragao dos dimensionada e flaxivel, de do com a necessidade do
aais, do relatario de client= para implementagio das agies de adequagdo a LGFD-
szoaic 2 do plano de
eadas em risco

ASSESSMENT +

OPERATION 'f;a"

adequagdo e operags
nanga de privach » dos dados
5, COMposte 2 conkrodes que
=uportam a manutengso da conformidade e o
5 II et atendimento aos requerimentos da LGPD.
ecnologia forense e proces
custodia para suporte a eventuai litigies

=l

iric de Asseguragde ind dente

sobra o desenha e eficacia do itroles

implementados para conformidade col GPD. O
relatério de assequragioe pode ser compartithade para de confermidade complementares.

demonstrar o compromisse e compliance com oz

requerimentos de privacidade.

Metodologia Integrada para Implementacéo de Privacidade

" Analisar

Coketa & Clacaificad o Apropriadas

Operar
Wiorkfiow Direitos Tiulares [ oretos o Tituares | | Modeds Dperacional PO
Buase Legal - LiA i H RALI
i ' Maaterial de consch
[l comsentimento & Motificagde Nvakiagdo )

de Ry

PYoboCoins para Transtenéngia

R Management Framework

Flang 3¢ Respo:

& |ntegrar
_ 1 Polkica o rebe
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Data Privacy Office Support as a Service (DPOSaaS)

{ecnologig

#Governanca, Contratos
. Processos e e A§qéctos
“Politicas Juridicos

DPO
SaaS

¥ Arquitetura
% de:Seguranca e
> Protegdo

(‘()x

e5ueuanod

Direitos dos
Titulares

Atendimento regular de

&
apoio ao DPO

Operagao
Atendimento de alta . ‘ . .
"“ < demand

o590 oz
= i

a especifica
Processo

r.\‘ r.\‘ \‘

Tecnologia Seguranca

Eodn Staff deticato Pool Multidisciplinar as a Service
com banco de horas

Macro-cronograma sugerido para o Assessment+ e Implementation

Nossa abordagem proposta deve ser dimensionada através de premissas acordadas, como unidades operacionais, dreas priorizadas
gquantidade de normativos analisados e de fluxos mapeados. Essas premissas interferem na duragSo de cada fase do projeto, mas que
costumam durar de acordo com a linha do tempo abaixo:

Jornada de Conformidade

Implementation
Diagndstico de maturidade

Implementacdo das
e aderéncia a LGPD

recomendagdes do roadmap

a semanas 24 a 52 semanas
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Entenda mais sobre a LGPD.
Entre em contato com

nosso time de especialistas:

Marcos Sémola
Sécio de Cybersecurity Brasil
+55 21 3263 7038

Luana Oliveira
Gerente Lider de Privacidade
+55 11 2573 5941

Antonio Maximiliano
Gerente Sénior — Cybersecurity
+55 11 19 3322 0511

José Fontenelle
Gerente Sénior — Cybersecurity
+55 21 3263-0627
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EY
Auditoria | Consultoria | Impostos | Transac¢des Corporativas

Sobrea EY

A EY é lider global em servicos de Auditoria, Consultoria, Impostos e
TransagOes Corporativas. Nossos insights e os servigos de qualidade
gue prestamos ajudam a criar confianga nos mercados de capitais e
nas economias ao redor do mundo. Desenvolvemos lideres excepcionais
que trabalham em equipe para cumprir n0SSOS COMPromissos perante
todas as partes interessadas. Com isso, desempenhamos papel
fundamental na construcdo de um mundo de negdécios melhor para
nossas pessoas, nossos clientes e nossas comunidades.

No Brasil, a EY é a mais completa empresa de Auditoria, Consultoria,
Impostos e Transa¢8es Corporativas, com 5.000 profissionais

que ddo suporte e atendimento a mais de 3.400 clientes de pegueno,
médio e grande portes.

EY refere-se a organizagdo global e pode referir-se também a uma
ou mais firmas-membro da Ernst & Young Global Limited (EYG), cada
uma das quais é uma entidade legal independente. A Ernst & Young
Global Limited, companhia privada constituida no Reino Unido

e limitada por garantia, ndo presta servicos a clientes.

© 2019 EYGM Limited. Todos os direitos reservados.

Esta é uma publicacdo do Departamento de Marca, Marketing e Comunicagdo. A reproducéo
deste conteldo, na totalidade ou em parte, é permitida desde que citada a fonte.

ey.com.br

ey.com/betterworkingworld
#BetterWorkingWorld

facebook | EYBrasil
twitter | EY_Brasil
linkedin ' ernstandyoung
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