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Visao geral

Dependendo de como as organizacoes respondem a COVID-19
e seus efeitos, “surtos” de fraudes podem ser desencadeados.

Muitas organizacoes estdo passando por este novo cenario
com resiliéncia, mas isso ndo quer dizer, necessariamente,
gue passem pelo teste de integridade no médio e longo prazo.

As organizac¢oes deverao manter um forte compromisso com

a ética e a conformidade e moldar suas agendas de integridade,
para enfrentarem toda turbuléncia e disrupc¢ao trazida pela
pandemia e prosperarem no médio e longo prazo.
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Cenario atual

Enguanto o surto de COVID-19 se propaga pelo mundo

e atinge os paises da América do Sul, que ja enfrentam
turbuléncias, como a agitacdo sociopolitica e a instabilidade
econdmica generalizadas, as empresas tém de lidar com
as crescentes incertezas quanto ao ambiente de negdcios
no médio prazo, além da disrupcdo operacional, diminuicdo
de receitas, escalada dos riscos estratégicos e financeiros

e uma infinidade de decisGes dificeis, incluindo aquelas
gue envolvem dilemas éticos.

Por motivos de responsabilidade social e de preparacdo
para o pds-crise, a maioria das empresas decidiu
preservar o capital humano em uma primeira etapa do
surto de propagacdo do novo coronavirus. Mas, a medida
gue os governos estendem o isolamento e flexibilizam

as regulamentacdes relativas a lay-off, muitas empresas
ndo tém encontrado outra alternativa a ndo ser cortar
custos e despesas, incluindo a redugdo de salarios

e da carga hordria e, em casos mais extremos, postos
de trabalho, especialmente aqueles relacionados a
funcBes que ndo geram receitas diretas, como os setores
administrativos, o que pode afetar as estruturas de controle
interno, inclusive os processos de conformidade ética.

Governos em todo o mundo criaram programas de estimulos
macroecondmicos para minimizar os impactos da crise
econdmica e tém implementado programas de apoio as
empresas, notadamente as pequenas e médias, ajudando-as
a navegar melhor na crise. Embora esses programas tenham
sido, até entdo, relativamente menores na América do Sul,
em comparagao com outras regides, como Unido Europeia e
EUA, quantidades extraordindrias de dinheiro ainda precisam
fluir rapidamente, para que sejam efetivas na mitigagao

dos impactos econémicos do surto. Com isso, é esperado que
alguns dos controles internos aplicados sobre esses fluxos
de dinheiro incomuns sejam menos rigorosos do que o habitual.

Alguns governos flexibilizaram o processo de contratacao
de bens e servicos que apoiam diretamente no combate
aos problemas de salde publica, por meio de compras
emergenciais vinculadas a compra de equipamentos médicos
e a maior oferta de hospitais para o enfrentamento da
doenca. Adicionalmente, muitas empresas privadas também
tém realizado doagGes miliondrias para auxiliar nas acdes

de combate a COVID-19.
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Potencial surto de fraudes

Neste cenario, a COVID-19, seus efeitos e respostas dadas pelas organizagées podem resultar em um “surto” de fraudes.
O modelo classico do Triangulo da Fraude de Cressey (1953) ajuda a explicar, de forma simples, por que, neste momento,
funcionarios publicos, executivos e outros funciondrios estdo mais propensos a violar leis e regulamentos, bem como
politicas, procedimentos e controles internos organizacionais.

» Empreendedores e executivos sob pressao para salvar
empresas, manter empregos e/ou cumprir metas ambiciosas
em condicdes de mercado extremamente dificeis.

» Estimulos governamentais, subsidios e flexibilizacGes
da regulamentacdo, juntamente com doagdes de
empresas para entidades publicas e privadas, criam
maiores oportunidades de fraude e corrupgao.
Funciondrios de empresas privadas sob pressao
para manter o estilo de vida de suas familias,
ou mesmo seus empregos e sustento financeiro.
Além da pressdo associada ao sentimento de
gue suas vidas estdo mais frageis e sob maior
risco, face aos efeitos da pandemia.

» Empreendedores e executivos focados na operacao
e no corte de despesas, incluindo orcamentos e

pessoal de atividades ndo geradoras de receita,

gue de outra forma estariam alocados em fun¢des
como compliance, investigacao e auditoria
interna, diminuindo os mecanismos de
prevencado e detec¢do de fraudes e reduzindo
a segregacao de fungdes.

Funciondrios publicos sob pressdo para atender
expectativas mais altas que o habitual quanto

ao apoio dos governos a sociedade em

geral, em funcdo de a¢des governamentais frac
emergenciais e de grande impacto.

» Funcionarios em trabalho remoto

podem sentir falta de supervisdo
(- e monitoramento. Além disso, aqueles
°% sob condicdes mais estressantes
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Triangulo estdo mais propensos a permitir
vazamentos e fraudes que,
da Fraude de outra forma, seriam evitadas

(ex. ataques de phishing).

Racionalizacao

Os impactos causados pela pandemia podem incentivar que as pessoas
racionalizem e cometam fraudes, pois impactos como a COVID-19 colocam
em risco a existéncia das empresas, a manutencdo dos empregos, o sustento
das familias e, neste caso excepcional, até a vida do individuo.

O cendrio atual cria a “tempestade perfeita’” para varios tipos
de fraudes corporativas (ver “Coronavirus is a Perfect Storm
for Fraud”, Bruce Dorris, ACFE), desde corrupg¢ao envolvendo
governos cada vez mais participativos, até apropriacao
indevida de ativos e inventarios por parte dagueles que estao
sob pressao e manipulacdo de demonstracdes financeiras,
para enganar investidores e credores atuais ou potenciais.
As ameacas vém ndo sé de dentro, mas também do ambiente
externo, como extorsdes e ataques cibernéticos. Como as
empresas estdo sob niveis incomuns de pressao e algumas
fraudes tendem a ser mais evidentes durante as recessoes,
fraudes mais antigas também poderao ser descobertas.

Manter ética e compliance nas agendas do conselho
de administracdo e dos principais executivos, resistindo
a tentacdo de focar apenas em aspectos financeiros
e operacionais imediatos. Além disso, os érgdos

de governanca (como conselho de administracdo,
auditoria interna e compliance) devem ser
consultados nas decis@es de investimento
e gastos emergenciais (ex.: doacdes).

Ajustar as metas dos executivos

e funcionarios, alinhando-as com

as condicdes atuais do mercado,

para evitar niveis indevidos de pressdo
por acdes e/ou decisdes antiéticas.

Manter as agendas de treinamento

e ampliar a comunicacdo com
executivos e funcionarios sobre
questdes éticas e de conformidade,
aliviando suas pressoes e deixando
claro que tempos excepcionais nao
justificam comportamentos antiéticos.

Mesmo durante o periodo critico da pandemia,
manter os processos de investigacdo e controle para
desencorajar eventuais desvios éticos e demonstrar aos
colaboradores que as dreas de compliance, controles internos
e auditoria interna estdo ativas como sempre estiveram.

Agenda de
Integridade

A sobrevivéncia das empresas dependera ndo sé de sua
capacidade de passar nos testes de resiliéncia operacionais
e financeiros em curso, mas também de sua vontade

e impulso para moldar rapidamente suas funcoes de
integridade e enfrentar o escrutinio de uma sociedade

civil mais unida do que nunca em torno da pandemia,

gue podera se tornar menos tolerante aos desvios

éticos das pessoas responsdveis por conduzir os agentes
socioeconémicos mais importantes, como as empresas.

No entanto, existem algumas medidas relativamente simples
gue as empresas podem adotar no curto-prazo para moldar suas
agendas de integridade, preparando-as para enfrentar a crise:

Mesmo diante de cortes de despesas ou realocacao
de profissionais, manter as funcoes de controle sdlidas,
em especial as da segunda e terceira linhas de defesa,
como compliance, investiga¢des e auditoria interna.

Explorar novas formas e tecnologias

para manter a eficiéncia e eficacia dos
controles de conformidade, auditorias
e investigacdes internas.

Avaliar mecanismos tecnoldgicos
para substituir eventuais
controles que tenham sido

afetados pelo trabalho remoto.

Acelerar a implementagdo de
tecnologias, como a analise forense
de dados estruturados e e-discovery
para dados ndo estruturados,
visando uma maior eficiéncia das
funcbes de compliance e investigacdo.

Monitorar o uso incomum da tecnologia
por parte dos funciondrios, para reduzir
vulnerabilidades a riscos, como os de ataques
cibernéticos e de outros vazamentos de informacdes criticas.

Aumentar a eficacia e eficiéncia das fun¢des de compliance,
investigagdes e auditoria interna, por meio da automacdao
de processos.

Para prosperar apods os testes de resiliéncia desencadeados pela COVID-19, as empresas devem manter um
forte compromisso com a ética e a conformidade, ao mesmo tempo em que moldam suas agendas de integridade,
para enfrentarem a turbuléncia e a disrupcao inevitaveis no curto, médio e longo prazo.
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Este documento é parte de uma série

de artigos da EY sobre os impactos a

Curto, Médio e Longo prazo do COVID-19,
com foco nas funcdes de integridade

das empresas. Este material foi preparado
apenas para fins informativos e ndao deve
ser utilizado como consultoria contabil,
fiscal ou outra qualquer assessoria
profissional. Por favor, contate nossos
consultores para obter assessoria especifica.
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Sobre a EY

A EY é lider global em servicos de auditoria, impostos,
transacdes e consultoria. Os conhecimentos e 0s servicos
de qualidade que oferecemos ajudam a construir confianca
nos mercados de capitais e nas economias de todo o mundo.
Desenvolvemos lideres excepcionais, que se unem para
cumprir nossas promessas a todos os nossos stakeholders.
Ao fazé-lo, desempenhamos um papel fundamental na
construcdo de um mundo de negécios melhor para as
Nnossas pessoas, para 0s nossos clientes e para as nossas
comunidades.

EY refere-se a organizacdo global e pode se referir a uma

ou mais das firmas-membro da Ernst & Young Global Limited,
cada uma das quais é uma entidade juridica separada.

A Ernst & Young Global Limited, uma empresa britanica
limitada por garantia, ndo presta servicos aos clientes.
Informac@es sobre como a EY coleta e usa dados pessoais

e uma descricdo dos direitos que os individuos tém

sob a legislacdo de protecdo de dados estdo disponiveis

em ey.com/privacy. Para obter mais informagdes sobre
nossa organizacao, visite ey.com.

Sobre a EY Forensic & Integrity Services

Incorporar a integridade na visdo estratégica de uma
organizacdo e nas operacdes do dia a dia é fundamental

ao gerenciar questdes complexas de fraude, conformidade
regulatdria, investigagdes e disputas de negdcio. Nossa
equipe internacional de mais de 4.000 profissionais

focados em servicos forenses e em tecnologia ajuda os
lideres a equilibrar objetivos e riscos de negdécios, construir
programas de ética e conformidade centrados em dados e,
em Ultima analise, a desenvolver uma cultura de integridade.

Consideramos suas circunstancias distintas e precisamos
reunir a equipe multidisciplinar e culturalmente alinhada
para vocé e seus assessores juridicos. Nds nos esforcamos
globalmente para trazer os beneficios de nossa tecnologia
de ponta, profundo conhecimento sobre assuntos desta
natureza e ampla experiéncia setorial.
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