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Quais os desafios da (3) Tecnologia,
gestao de riscos de automagao e
fontes externas

terceiros num mundo em
transformacao digital e
pOs pandemia?
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Como recursos finitos
poderdo atender um
universo de riscos

Infinitos?
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Pesquisa global da EY sobre Gestao de Risco de Terceiros (TPRM)

Comorecursos finitos
poderao,atender Um
universo de riscos i

Pesquisa Global EY de Gest de
Risco de Terceiros =TPRM 2021

Resultados gerais da pesquisa

(T 1] Y
The better the question. The better the answer. E
uilding a better

The better the world works.

A pesquisa pode ser acessada através do
link ou QR Code abaixo:

https://www.ey.com.br/tprm

Periodo de implementacdo do TPRM

162

empresas participantes de
diferentes setores e paises

Menos do que 3 anos

3 a5 anos
Mais do que 5 anos

Diversos temas abordados:

- Organizacao, governanca e
supervisao do
programa/area
de gestao de risco de
terceiros

- Integracéao

- Categorizacao/classificacao
de risco de terceiros

- ESG

»  Quarteirizados

- Tecnologia

- Investimentos e inovacao

= Entre outros




Governanca,
cobertura do
programa e modelos
operacionais

Estrutura do programa de TPRM

Como esté estruturado seu programa/area de
gestao de risco de terceiros?

130~ 22

25% 60%

Centralizado

B Hibrido

Descentralizado

N&o tem certeza/ndo aplicavel

Responsabilidade pelo programa de TPRM

Qual area é a principal responsavel pelo programa/area de gestao de risco de terceiros?

Risco operacional/corporativo
Compras/Suprimentos
Seguranca da Informacéo
Outros

Compliance

Juridico

Areas de negoécio
Tecnologia/Operacdes
Auditoria interna

N&o sabe/nédo aplicavel

— 33%

I, 2 1%
I 1 9%
I 1 1%

I 6%

I 4%

Il 2%

Il 2%

B 1%

Fl%




Governanca,
cobertura do

a - . . a Bl
programa e modelos
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Governanca,
cobertura do

programa e modelos Execucédo de TPRM
operacionais A sua organizacéo utiliza os itens a seguir para a execuc¢ao do programa/area de TPRM?

3% 3% %

utilizam servigos de utilizam servigos utilizam servigos de
consultoria gerenciados mercado (utilities) /
(terceirizacao pontual) (terceirizacéo de médio consorcios setoriais

e longo prazos)




Expanséo do
universo de

terceiros e riscos Volume de Terceiros

2020 2021
47%  25%
do total de terceiros do total de terceiros
incluidos no escopo incluidos no escopo

26% 8%

dos terceiros avaliados dos terceiros avaliados




Expanséo do
universo de
terceiros e riscos

Critérios para identificacéo de terceiros criticos

Quais séo os trés critérios mais importantes utilizados por sua organizagéo para definir terceiros
criticos?

Criticidade dos servigos providos para organizagao 80%
Sensibilidade dos dados envolvidos na prestacao do servico
Continuidade e resiliéncia do negécio

Tipos de dados e sistemas acessados

Importancia estratégica

Impacto juridico/regulatorio

Impacto financeiro

Prestacéo de servigos em areas distintas da organizacao
Impacto reputacional

Outros

Valores pagos anualmente

N&o sabe/Nao aplicavel

Acesso fisico

Nao mantemos uma lista de terceiros criticos

2\




Expanséo do
universo de
terceiros e riscos Financeiro

Riscos de
ferceiros

Risco de servicoe
concentracéo
Reputacional

Seguranca da informacao
e privacidade




Expanséo do

universo de _ B
terceiros e riscos Monitoramento de quarteirizados

Como a sua organizagao avalia/monitora quarteirizados?

Confia nas clausulas contratuais estabelecidas com o terceiro — 65%

Confia nas avaliagcbes de risco/controle que 0s terceiros executam nos _ 47%
quarteirizados
Confia nas clausulas contratuais entre o terceiro e o quarteirizado _ 39%
Quarteirizados sao identificados, mas ndo séo avaliados ou _ 28%
monitorados
Nao sabe/N&o aplicave! [ NG 15%

Executa uma revisdo independente do quarteirizado [N 14%

Outro F 4%




Tecnologia,
automacéo e

fontes externas

de dados a organiza z oloaia/ferra s 20 are Dara
e O
a e o e AP : P oce e 9]0, ao ane
ao d A e B _ Ariba a 5 e na ao O 0
’?QLY;'S.?.‘ZZZ gg 18% 6% 0% 4% 14% 4% 4% 3% 6% 2% 0% 5% 16% 19%
Avaliagdo de 19% 15% 0% 2% 1% 6% 8% 2% 6% 2% 1% 9% 8% 20%
rSCo Inerente
Gc‘f)srffr‘;t‘;e 16% 4% 0% 1% 16% 4% 4% 1% 3% 1% 0% 7% 15% 28%
Inventario
primario de 16% 12% 0% 3% 6% 5% 7% 2% 4% 1% 1% 7% 14% 20%
terceiros
g’gﬁgﬁ%gﬁe 17% 14% 1% 3% 1% 4% 9% 2% 7% 2% 1% 9% 11% 19%
Gestédo de 17% 19% 1% 4% 1% 1% 7% 1% 8% 2% 1% 9% 11% 19%

problemas




Tecnologia,

automacéo e

fontes externas Utilidade das ferramentas/documentacao na reducao/eliminacao

. de riscos

terceiros

28%

SOC1

54%

SOC2+

Consideram os relatérios e certificac6es de mercado Uteis ou muito Uteis para avaliacdo de

31%

PCI

67%

SOC2

42

1ISO
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Pesquisa Global EY de Ges de
Risco de Terceiros =TPRM 2021

Resultados gerais da pesquisa

I —

EY
The better the question. The better the answer.
The better the world works. uil

A pesquisa pode ser acessada através do
link ou QR Code abaixo:

https://www.ey.com.br/tprm

Informacdes importantes:

>

Para perguntas sobre o conteudo, por favor,
utilizem o Q&A,;

Todas as perguntas serao respondidas por e-
mail apds o termino dessa sessao;

Ao final da sessao, por favor, responda a
pesquisa de satisfacao.




