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Feyyaz Burak Baysal

Danismanlik Bolim Yardimci Ortadi
Teknoloji Risk Hizmetleri Lideri b

2015 yilinda Tirkiye Bankalar Birligi nezdinde faaliyet
gosteren Risk Merkezi tyeleri hakkinda yayimlanan Bilgi
Sistemleri Diizenlemeleri ile uyum ve denetim konulari
finansal kurumlarin yGkdmlaltkleri arasinda yerini aldi.
Finansal Kiralama, Faktoring ve Finansman sirketlerini
kapsayan bilgi sistemleri dizenlemelerinin BDDK tarafindan
Nisan 2019'da yayimlanmasi ile bilgi sistemlerine iliskin
kontrol ve iyilestirme ortamlarinin gerekliligi tekrar
vurgulanmis, yeni uyum yikamlaltkleri tanitilmistir.

Bilgi sistemlerine iliskin mevzuatlarin sik¢a arttigi bu
donemde EY Tirkiye olarak, Finansal Kurumlar Birligi is
birliginde gerceklestirdigimiz etkinligimizde BDDK bilgi
sistemleri dizenlemelerinde 6ne ¢ikan konulari ele aldik.
90" askin farkh kurumdan katilimcilar ile kurumlarin
hayatinda nelerin gelisecedine ve mevzuatin tzerinde
durdugu noktalara iliskin fikirlerimizi aktararak, katihmcilar
ile dlizenlemeleri yorumladik.

Kurumlarin bilgi teknolojilerine iligkin stratejilerine ve is
hedeflerine giden yolda bilgi sistemleri risk ydnetiminin
onemi etkinligimiz boyunca 6ne ¢ikti. Ayrica, dijital
dénlstimiin hizla arttigi glinimizde ortaya ¢ikan ve
¢ikacak yeni risklerin ydnetimi de sik¢a vurgulanan konular
arasindaydi.

EY Tirkiye olarak, hem etkinligimizde 6ne cikan hem de
onceden calisiimis iceriklerden faydalanarak, bilgi sistemleri
diizenlemelerinin finansal kurumlara ne getirdigini anlatan
bu degerlendirme raporunu olusturduk. Oncelikli amacimiz
mevzuata iliskin konularin, gerceklestirilen arastirmalarin
ve yapilan anketin sonuclarini 6zetleyerek kurumlara uyum
yolculuklarinda yol géstermek oldu.

BDDK tarafindan yayimlanan bilgi sistemleri
dlzenlemelerinin kurumunuzun bilgi sistemleri yonetimi
konusunda olgunlastiracagina, kurum hedef ve dijital
dénlstmiine katki saglayacagdina inaniyor, raporumuzun bu
yolculukta faydali olmasini diliyoruz.
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Mevzuat Gereksinimleri

j Ekosistem

BDDK tarafindan yayimlanan “Finansal Kiralama, Faktoring ve Finansman Sirketlerinin Bilgi Sistemlerinin
Yénetimi'ne ve Denetimi'ne iligkin Teblig" 6 Nisan 2019 tarihli, 30737 sayili Resmi Gazete ile yiriirlige

girmistir.

Tebligde finansal kiralama, faktoring ve finansman sirketlerinin Kanun kapsamindaki faaliyetlerinin ifasinda
kullandiklari bilgi sistemlerinin yonetimine ve yetkilendirilmis bagimsiz denetim kuruluslari tarafindan
denetlenmesine iliskin usul ve esaslar diizenlenmistir.

ilgili kurumlarin mevcut faaliyet ve sistemlerini tebligin yiriirliik tarihinden itibaren azami bir yil icerisinde
uyumlu hale getirmesine yonelik yakidmldllkler tanimlanmistir.

Paydaslar

BDDK

Ust Yénetim

ic Denetim
ic Kontrol

Bilgi Teknolojileri
Birimi

Son Kullanicilar

Dis Hizmet
Firmalari

Bilgi Sistemleri Yonetimi

BS Risk Yonetimi

Bilgi Glvenligi Yonetimi

Denetim izlerinin Yénetimi

BDDK

BS Varliklarinin Yonetimi

Bilgi Sistemleri

Yetkilendirme ve Erisim Yonetimi

Kimlik Dogrulama

Bilgi Sistemleri Streklilik Plani

Tebligi

Dis Hizmet Alimi ve Yonetimi

islem Bilgilerinin Gizliligi

COSO, COBIT, ITIL, ISO27001, ISO22301 vb.

Risk

BT

Yonetisim

Siber
Guivenlik

Teknolojik
Cozimler

is
BT Sirekliligi

Denetim
ic Denetim

Gerekli Yetkinlikler

Teblig hiikiimlerine uyum durumunun tespit edilmesi amaciyla 3 yilda bir bagimsiz bilgi sistemleri denetimi
yaptiriimasina yénelik ytkimlilikler yine Tebli§g kapsaminda belirtilmis olup, denetim takvimi hentiz

aciklanmamistir.
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Mevzuat Gereksinimleri

j Finansal Kurumlar BS Dizenlemelerinde BDDK ne degistiriyor?

1 Ocak 2015 tarihinde Tirkiye Bankalar Birligi nezdinde faaliyet gdsteren Risk Merkezi Uyeleri hakkinda

yayimlanan Bilgi Sistemleri Dlzenlemeleri ile BDDK tarafindan Finansal Kiralama, Faktoring ve Finansman
sirketlerine y6nelik yayimlanan Bilgi Sistemleri Tebligi karsilastirildiginda, kontrol ortamlarinin belirli
oranda ortisttgi gozlenmekle birlikte, dizenlemeler arasindaki temel benzerliklere ve farkhhklara

asadida yer verilmistir:

BDDK BS Yonetim ve Denetim Teblig

Sistem Kapsami: Kanunda yer alan
hususlarla ilgili bilgilerin, elektronik
ortamda givenli ve istenildigi an erisime
imkan saglayacak sekilde saklanildigi
sistemler ile faaliyetlerin yurittlmesinde
kullanilan altyapi, donanim, yazilim ve
veriden olusan sistemin tamami

Madde 4 Bilgi sistemleri yonetimi

Madde 5 Bilgi sistemleri risk yonetimi

Madde 6 Bilgi glivenligi yonetimi

Madde 7 Yetkilendirme ve erisim kontroli
Madde 8 Kimlik dogrulama

Madde 9 Denetim izlerinin olusturulmasi

Madde 10 Bilgi sistemleri varliklarinin yénetimi

Madde 11 Bilgi sistemleri streklilik plani

Madde 12 Dis hizmet alimi ve yonetimi

Madde 13 islem bilgilerinin gizliligi

Madde 14 Bilgi sistemlerinin bagimsiz denetimi

Risk Merkezi BS Diizenlemeleri

Sistem Kapsami: Tirkiye Bankalar Birligi Risk Merkezi
bilgilerinin islendigi ve saklandigi sistemler

TBB Risk Merkezi bilgi glivenligi politikasi

Madde 2 Uye personelinin farkindaliginin olusturulmasi
Madde 4 RM sistemlerinin giivenliginin saglanmasi

Madde 3 RM bilgilerinin islendigi ve saklandigi sistemlere erisim
kontrollerinin diizenlenmesi

Madde 3 RM bilgilerinin islendigi ve saklandigi sistemlere erisim
kontrollerinin diizenlenmesi

Madde 6 RM bilgilerinin islendigi ve saklandigi sistemler Gizerinde
denetim izlerinin alinmasi

Madde 5 Etkin degisiklik yonetiminin gerceklestirilmesi

Madde 8 RM bilgilerinin islendigi ve saklandigi sistemlerin
surekliliginin saglanmasi

Madde 1 Veri iletimi - alimi esnasinda dikkate alinmasi gereken
onlemler

TBB Risk Merkezi liye denetim genelgesi
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Mevzuat Gereksinimleri

BDDK Tebli§ gereksinimleri degerlendirildiginde, TBB Risk Merkezi tarafindan yayimlanan Bilgi Sistemleri
Duzenlemeleri kapsaminda yer almayan yeni kontrol alanlarinin kapsandigi ve ortiisen kontrol alanlari icin
de farkli detayda gereksinimlerin belirtildigi degerlendiriimektedir. S6z konusu farkliliklardan 6ne ¢ikan
hususlara asagida yer verilmistir:

j Madde 4 - Bilgi Sistemleri Yonetimi

ilgili madde kapsaminda, sirketlerin is hedefleriyle uyumlu bir BT stratejisinin olusturularak yeterli
finansman ve insan kaynadiyla desteklenmesini dngdren bir Bilgi Sistemleri Yonetim Yapisi gereksinimi
tariflenmis olup, séz konusu ydnetim yapisi cercevesinde ylritilmesi gereken faaliyetler belirlenmistir.

- S 1. Politika, prosediir ve siireclerin tesisi
i§ ,/ \ SUregIe“re iligk'in poIitikaIar"ybne.'tim !«urulu,
) prosedir ve siire¢ akislari Gst yonetim
Hedefleri ) Y tarafindan onaylanmal, ilgililer tarafindan
1 \ periyodik olarak gozden gegirilmelidir.
Bilgi
Sistemleri
Yonetim
Yapisi

'I 2. Kontrol, izleme ve inkar edilemezlik
) Tesis edilecek siregler icin kontrollerin
I belirlenmesi, izlemenin ve inkar

1 edilemezligin saglanmasi gerekmektedir.

\ , 3 Uyum degerlendirme raporu
; Finansman ve \ / I¢ kontrol birimi tarafindan yilda bir kez,
insan Kaynagi \ / mevzuata uyum dederlendirmesi raporu
N , hazirlanmali ve Ust ydnetime sunulmalidir.

j Madde 9 - Denetim izlerinin Yénetimi

Teblig, yetkisiz erisimleri ve ayricalikh yetkili hesap hareketlerinin altini ¢izerek, Kurum biinyesinde
denetim izi mekanizmasinin temin edilmesi gerektigini belirtmektedir.

Denetim izlerinin yonetimi icin anahtar indikatorler

Sistem izlerin periyodik 3. parti denetim izlerinin
surdurdlebilirligi yedeklenmesi uygunlugunun kontroli
--
o Al
—0
—0—
iz biitlinligii ve 3 yil stiresince izlerin Denetim izi
degismezligi denetime hazir standartlarinin
olmasi belirlenmesi
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Mevzuat Gereksinimleri

j Madde 12 - Dis Hizmet Alimi ve Yonetimi

Dis hizmet aliminda asagidaki ilkeler gozetilmelidir;

» Risk yonetimi, glivenlik ve gizlilik politikalarina uygunlugun saglanmasi

>

>

>

Uriin ve hizmet sahipligi ve fikri miilkiyet haklari

Alt yUklenicilerin de yapilacak s6zlesmelerde ayni yikimltliklerden sorumlu olmasi

Hizmet kesintisi veya sonlanmasindan kaynaklanacak risklerin yonetilmesi

Yasal degisikliklerde dis hizmet saglayicilarin sorumluluklarinin belirlenmesi ve uyumun saglanmasi
Dis hizmet firmalarinda gerceklestirilmesi gereken denetimler

Talep edilen bilgi ve belgenin zamaninda ve dogru teslimi

Kurum ilkeleri
ile Uygunluk ve
Sozlesmesel Gereklilikler

. x . Bilgi Guvenligi,
levmet Oncesi Erisim Yonetimi ve
Degerlendirme Veri Paylasimi

.
o

Dis Hizmet
Risk Gézetim
Mekanizmasi
Yasal
YukumlUltklere is Strekliligi
Uygunluk ve ? ’
Denetimler
o O o

oy

Olcme, Degerlendirme,
Raporlama ve Glvenlik
Sorumlulugu
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Sikca Sorulan Sorular

25 Nisan'da finansal kiralama, faktéring ve finansman sirketleri ile gergceklesen etkinligimiz boyunca
katihmcilar tarafindan Finansal Kurumlar Birligi ve EY temsilcilerine yoneltilen sorular ve cevaplari

asagida yer almaktadir.

] Mevzuat ne zamandan itibaren
gecerlidir? Uyum yiikiimliiliigi nasil
belirlenmistir?
BDDK'nin 6 Nisan 2019 tarihinde
yayimlamis oldugu bilgi sistemleri
dizenlemeleri yayinladigi tarih itibariyla

gecerli olmustur. Dlzenlemelere uyum igin
1 sene sure verilmektedir.

] BDDK'nin Bilgi Sistemlerinin Yonetimine
@J ve Denet_i.mine iliskin tebligi, Risk
Merkezi Uye Denetimi ylikiimliiliiklerinin
yerine mi gecmektedir?
Mevcut durumda 2019 yili denetimleri
icin risk merkezi Gye denetimi
yUkumldlGklerinde bir degisiklik
g6zikmemektedir. BDDK tarafindan
yayimlanan tebligin risk merkezi denetimi
yUkUumlUlikleri konusunda, iki kurum
arasinda gerceklesen gorlismeler devam
etmektedir.

sirketin hangi yil denetime baslanacadi
kurul tarafindan verilecek karara istinaden
belli olacaktir. Buna istinaden, érnegin
2019 yili sonunda denetime girecek bir
sirket, bir sonraki denetimini 2022 yilinda
yaptiracaktir; 2020 yilinda denetime
girecek bir sirket ise, bir sonraki denetimini
2023 yilinda yaptiracaktir. Kurum gerekli
gdrdugu hallerde denetimin sikhigini ve
kapsamini farklilastirabilir.

] e ilk denetim ne zaman

%: gerceklestirilecektir?
Mevzuata ydnelik ilk denetimin
31.12.2019'da biten denetim déneminde
gerceklestirilecedi distinllmektedir.

] . oqs e e o _ee .
jﬁ Diizenlemelere iliskin on goriilen bir
sosas | denetim takvimi bulunmakta midir?

Mevcut durumda dngdrilen bir denetim
takvimi bulunmamaktadir ancak hangi
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Birincil ve ikincil sistemlerin kapsami ne
olacaktir?

Birincil sistemler; kanunda yer alan
hususlarla ilgili bilgilerin, elektronik
ortamda glvenli ve istenildigi an erisime
imkan sa@layacak sekilde saklanildidi
sistemler ile faaliyetlerin yiratilmesinde
kullanilan altyapi, donanim, yazilim ve
veriden olusan sistemin tamamidir.

ikincil sistemler ise; birincil sistemler
araciligr ile yirdtilen faaliyetlerde bir
kesinti olmasi halinde, bu faaliyetlerin

bilgi sistemleri streklilik planinda

belirlenen kabul edilebilir kesinti slireleri
icerisinde strdurdlur hale getirilmesini

ve Kanun'da yer alan hususlarla ilgili
bilgilere erisilmesini saglayan birincil sistem
yedekleridir.

Bu kapsamda dederlendirildigi zaman
kurumlarin kullandigi sistemlerden kapsam
disinda kalabilecek olan az uygulama



olacak gibi géziikmektedir. Her sekilde
ilgili kanunca yer alan hususlar tanimini
kullandigimiz zaman ofis uygulamalari ve
e-posta sistemleri dahil bir¢ok sistemin
birincil sistem olarak kabul edilecegi
degerlendirilmektedir.

Mevzuat bulut hizmeti kullanimi
konusunda ne tiir yenilikler
getirmektedir?

Yeni mevzuatla birlikte artik sirketler bulut
bilisim hizmetlerini sadece kendine tahsis
edilmis donanim ve yazilim olmak kaydiyla
kullanabilir. Ayni zamanda yeni mevzuatla
birlikte kurumun denetimine tabi sirketlere
(bankalar, faktoring sirketleri, finansman
sirketleri, finansman kiralama sirketleri
vb.) kendi aralarinda mantiksal ayrima
gidilerek toplu bulut hizmet modeliyle
hizmet alinmasi sansi taninmistir (kurumun
onayina tabi olarak). Ayrica yine kurumun
onayina bagli olarak sirketin ana ortadgi,
istiraki ve ana ortagin istirakleri ile birlikte
donanim ve yazilim Gzerinde yine mantiksal
ayrima gidilerek ortak kullanim saglanmasi
imkani mevcuttur. Ancak, yukarida bulut
sisteminin kullanimina iliskin belirtilen
kosullar, birincil ve ikincil sistemlerin ve
dolayisiyla bu sistemlerin bulut altyapisinin
yurt icinde olmasi sartiyla gecerlidir.

Sik¢a Sorulan Sorular

ISAE 3402, KGK tarafindan GDS 3402
standardi olarak yayimlanmistir ve
Ulkemizde gecerlidir.

ISAE 3402 raporu iki denetci arasinda
iletisimi saglayan bir denetim standardidir.
ISAE 3402 kapsaminin BDDK Finansal
Kurumlar Bilgi Sistemleri Dizenlemeleri'ni
karsilayacak dogru kontrol ve kapsam
dahilinde yapilmasi énemlidir.

BDDK Finansal Kurumlar Bilgi
Sistemleri Dlzenlemeleri'nden dodan
yukamluliklere, dis hizmet firmalari ile
imzalanan sdzlesmelerde yer verilmeli,
eski tarihli sdzlesmeler bu dogrultuda
glncellenmelidir.

Dis hizmet firmalarindan BDDK
diizenlemesine uyum konusunda nasil
giivence saglanabilir?

Herhangi bir dis kaynak kullaniminda
oncelikle Finansal Kiralama, Faktoring ve
Finansman Sirketlerinin Bilgi Sistemlerinin
Yénetimine ve Denetimine Iliskin Teblig'e
uyum gozetilmelidir.

Dis hizmet firmalarindan ISAE 3402
raporu temin edilerek uyum konusunda bir
giivence / de@erlendirme saglanabilir.

Teblig kapsaminda beklenen envanterlerin
detayi nedir? KVKK icin hazirladigimiz
envanterleri bu kapsamda kullanabilir
miyiz?

Teblig kapsaminda beklenen envanterin
detayi tebligin 10. maddesinde
anlatiimaktadir. 3 ana envanterden
bahsedilmektedir: Donanim envanteri,
yazilhim envanteri ve veri envanteri. Veri
envanteri icin KVKK kapsaminda hazirlanan
envanterler bir baz teskil edebilecek olsa
bile esasen ilgili envanter sirketin mevzuat
kapsamindaki faaliyetleri dahilindeki tim
verileri icermektedir. KVKK nezdinde
olusturulan envanterle kesisim kiimesi
olabilecegi gibi farklari da olabilir. Mevzuat
bu envanterlerin yonetimi icin herhangi bir
otomatik arag¢ zorunlulugu getirmemekle
beraber son (¢ yila ait envanter
kayitlarinin saklanmasi yakimliluga,
envanter yonetimi strecinin dedisiklikleri
takip edebilecek sekilde kurgulanmasini
gerektirmektedir.
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Anket Sonuclari

j BDDK Finansal Kurumlar Bilgi Sistemleri Dizenlemeleri Anketi

Etkinlik katilimcilarina BDDK'nin yayimlamis oldugu bilgi sistemi tebligine ve firmalarinin BT olgunluklarina

dair gorusleri sorulmustur. Anket katilimcilarin cevaplari degerlendirilmis ve 6ne ¢ikan noktalar raporun bu

bélimine yansitilmistir.

Katilimcilarin Gorev
Alanlari

%7 %8
Finans Ust Yoénetim
Mali Isler CEO/Genel Miidur

%8
|

%32
0,
W45 ic Denetim
Bilgi Teknolojileri I¢c Kontrol
Bilgi Sistemleri Risk Yonetimi
Bilgi Islem Uyum

Sirketlerin Dizenlemelere Uyumu

BDDK BS Dizenlemeleri'ne uyumlu oldugunu disiiniyorum

%50.00
%40.00
%30.00
%20.00
%10.00

%0.00

%50
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2
BT Gorev Alani

3 4 5
-8~ Diger Gorev Alanlari

1. Kesinlikle katilmiyorum
2. Katilmiyorum

3. Kararsizim

4. Katiliyorum

5. Kesinlikle katillyorum

Katilimcilarin yarisi sirketlerinin
uyumlu oldugunu distinmektedir.



Anket Sonuclari

j Diizenlemeler Oncesi ve Sonrasi Zorluklar

EY, regllatorler tarafindan daha
once yayimlanmis ve yirirlige
konulmus uyum yikidmlaliklerine 1. Organizasyon ve kiltlr degisim gereksinimleridir.

Uyum konusunda yasanabilecek baslica 8 zorluk

iligkin tecribelerinden yola cikarak, 2. Yetkilendirme ve gorevler ayrihdi prensibinin uygulanmasidir.

sirketlerin BDDK Finansal Kurumlar

Bilgi Sistemleri Diizenlemeleri uyum 3. Siber glvenligin saglanmasi ve teknik dnlemlerin alinmasidir.

yolculugunda zorlanabilecekleri 8 ana 4. Politika, prosedur ve yonetisim cercevelerinin

konu bashgini asagida belirlemistir. yayginlastiriimasidir.

Anket katiimcilarina énceden 5. is ve BT sirekliliginin saglanmasidir.

tabi olduklar bilgi sistemleri 6. Destek hizmeti firmalarindan kaynaklanan risklerin yénetimidir.
ddzenlemelerinde yasadiklari ve 7. Teknik uyum konulari icin gerekli olabilecek yazilim ve

BDDK BS diizenlemeleriile yasamay! donanimlarin temini ve uygulanmasidir.

bekledikleri en dnemli zorluk
sorulmustur.

8. Uyum icin gerekli kaynaklarin (insan gicl ve yatirim) teminidir.

Onceki DUzenIerﬁeIerde Yasanan BDDK BS DUzeﬁIemeIeri Sonrasi
Zorluklar Beklenen Zorluklar

Bilgi Teknolojileri ¢ Diger Gorev Alanlari Bilgi Teknolojileri :  Diger Gérev Alanlari

%61 %62 %64 %54

| |
(=] (=}
N N
[=} [=}
w w
Destek hizmeti : Destek hizmeti Pl Destek hizmeti : Destek hizmeti
firmalarindan kaynaklanan firmalarindan kaynaklanan : : firmalarindan kaynaklanan firmalarindan kaynaklanan
risklerin yonetimi . risklerin ydnetimi risklerin yonetimi . risklerin yénetimi
Bilgi Teknolojileri Diger Gorev Alanlari FI Bilgi Teknolojileri Diger Goérev Alanlari
e : Do : e
s %53 0 [ W58 i 67 3 67 5 3
N . . . . N
N 0 : 0 PR 0 . 0 N
< : HE : <
- : HE : c
w w
Siber giivenligin saglanmasi is ve BT siirekliliginin is ve BT siirekliliginin is ve BT siirekliliginin
ve teknik dnlemlerin saglanmasi F saglanmasi saglanmasi
alinmasi : H :
Hem BT alaninda hem de diger alanlarda gorev yapan katilimcilar tarafindan yasanmis olan ve yasanmasi
beklenen zorluklarin basinda “destek hizmeti firmalarindan kaynaklanacak risklerin yonetimi“nin geldigini
goriinmektedir.
BT alaninda gérev yapan katiimcilar BDDK BS diizenlemeleri 6ncesinde en az “siber giivenligin saglanmasi”
konusunda zorlandiklarini belirtirken, yeni diizenlemeler sonrasinda is ve BT sirekliliginin saglanmasi”
konusunda en az zorlanmay! beklediklerini belirtmistir.
Degerlendirme Raporu Haziran 2019 | 11



Anket Sonuclari

j Diizenlemelere iliskin Aksiyonlarin Katkisi

BT Risk Yonetimine Katki

%1 "5
Katllmlyorum—\

Kararsizim

%60

Katiliyorum

%34

Kesinlikle
katiliyorum

Diizenledigimiz etkinliklerde katiimcilara;
dizenlemelerle birlikte alinacak aksiyonlarin
sirketlerin BT ve is stre¢ kaynakli risklere
olumlu etkisi olup olmayacadi ayri sorular olarak
yoneltilmistir.

n94

Dizenlemelerle birlikte alinacak
aksiyonlarin BT kaynakli risklerin
y6netilmesine olumlu katkida
bulunacadini disinen katihmcilarin
%94'l, uyum programinin is stireclerine
ve sureg risklerine de olumlu etkisi
olacagini séylemistir.

Aksiyonlarin is Sirecleri ve BT Kaynakli Risklerin Yonetimine

K

%80
%70
%60
%50
%40
%30
%20
%10

%0

12

atki Endeksi

%1 %5

%0

%60

-@- Aksiyonlar sirketimin
BT kaynakli risklerinin
yonetilmesine olumlu katkida
bulunacaktir.

Aksiyonlar sirketimin is
sureclerine ve slreg risklerinin
yonetilmesine olumlu katkida
bulunacaktir.

%34

1. Kesinlikle katilmiyorum
2. Katilmiyorum
3. Kararsizim
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4. Katiliyorum
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Oneriler

6 Nisan 2019 tarihli BDDK Bilgi Sistemleri Diizenlemelerine y&nelik uyum konusunda Finansal Kiralama,
Faktoring ve Finansman Sirketlerinin éncelikle diizenlemeler nezdinde eksikliklerini belirlemesi, sonrasinda da bu
eksikliklere yonelik iyilestirici aksiyon planlarini, bir uyum programi dahilinde uygulamaya baslamasi gerekiyor.

Denetim Cercevesi Yaklasimi

Uyum programinin tasarimi asamasinda, stratejik ve operasyonel yol haritasina baz teskil edecek kontrol
ortami cercevesinin dogru belirlenmesi biylik 6nem tasimaktadir. Bu dogrultuda, denetim cercevesi
kapsaminda ele alinan denetim katman ve alanlarinin, ilgili denetim kriterleri/kilavuzlar isiginda uyum
programi kapsaminda ele alinmasi degerlendirilmelidir.

Denetim ve Katman Alanlari

Strateji ve Yonetisim
BT Stratejisi BT Yonetimi

BT Mimarisi

BT Siire¢ Yonetimi
Yetkilendirme,

Bilgi Gavenlig 1o Yanetimi
Degisiklik Varlik/ Veri
Yonetimi Yonetimi

Kimlik
Dogrulama

BS Siireklilik
Yonetimi

BT Altyapi Giivenligi

Ana is Finans /
Uygulamalari Muhasebe
Sunucu Veritabani
Sistemleri Sistemleri

CRM

Guvenlik
Sistemleri

Denetim Kriterleri Sonuglar
/ Kilavuzlar
. e BDDK Bilgi Sistemleri Acil diizeltme
BT Risk Yonetimi Diizenlemeleri gereksinimi
Denetim izleri Bulgular ve
Yanetimi UIusIarEraS| St?ndart riskler
ve Cerceveler
: ISO 27001, COBIT, ITIL
Dig Hizmet y cn R
Yénetimi B0 2230, €00 IY]Ie§t.|rrr]e
onerileri
Mobil Kurum Faaliyetleri
Uygulamalar i¢ Denetim, i¢ Kontrol, F. |
Dis Degerlendirme, ayda ar
Ag Cihazlari Sizma Testleri

Tipik Tespitler

O
Dis erisimler ve destek Erisim ve

hizmeti firmalari

> Yiksek yetkili jenerik destek
hizmeti kullanicilari

> Dis kaynakli risk
dederlendirmelerindeki eksiklikler

» SUresiz ve kontrolsiiz uzaktan
erisim

» Uclinct partilerdeki kontrol
ortaminin uyum ydkimildltklerini
karsilamamasi

(-
—
I

» Gorevler ayrilidi ilkesi ihlali -
fonksiyonlar arasi gorev dagiliminin
riski bertaraf etmemesi

> Yetkilerin, Kisilerin rol ve
sorumluluklarina uygun olarak
saglanmamasi

» Uygun olmayan yiksek yetkili
kullanicilar

> Yetersiz kimlik dogrulama
mekanizmalari

Yetkilendirme

Denetim izlerinin
tutulmasi ve kontrolii @'

» Denetim izi standartlarinin
belirlenmemesi

» Denetim izi uygulamalarindaki erisim
ve yetkilendirme zafiyetleri

» Kurum nezdindeki kritik islemlerin
tanimlanmamasi

» Periyodik log gbzden gecirme
calismalari

» Destek hizmeti firmalari izleri ile kurum
izlerinin standartlarinin kiyasi
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Oneriler

j Temel Aksiyon Onerileri

@;/ Neler yapmali?

» Ust ydnetimin farkindaligr arttirilip, destegi >
alinmalidir.

» Fark analizi yaptirilmahdir.

» Uyum program planlanmall, riskli
alanlara gére dnceliklendirilmeli ve
maliyetlendirilmelidir.

» Uyum programi takip edilmeli, Ust yonetime >

raporlanmahdir.

Neler yapmamali?

gorilmemelidir.

Uyum konusu yalnizca BT isi olarak

» Plan yapmadan yatirim yapiimamalidir.

» Gorevler ayrihidi hayat kurtarir,
yolsuzluk engeller. “Biz uygulayamayiz"
denilmemelidir.

Bilgi Mimarisi envanterine sahip ¢ikilmali,

gdlge BT'ye izin verilmemelidir.

» Kontrol ortami teknolojiyle desteklenmelidir.

j EY Size Nasil Destek Olabilir?

6 Nisan 2019 tarihli BDDK Bilgi Sistemleri Dizenlemeleri'ne yonelik gerceklestirilen etkinliklere, Finansal
Kiralama, Faktoring ve Finansman sirketlerinin Gst dizey yoneticileri, i¢c denetim, i¢ kontrol ve BT birimi
y6neticileri ve ekipleri katilim saglamistir. Etkinlikler boyunca ilgili katilimcilardan edinilen geri bildirimler
neticesinde sirketlerin uyum yol haritasindaki temel ihtiyac alanlari asagidaki sekilde belirlenmistir.

EY Tlrkiye olarak, Kurumunuzu rekabette ileri tasiyacak bu uyum yolculugu boyunca, size sunacagimiz
metodolojilerimiz, uluslararasi ve yerel is ortakliklarimiz ve yetkinliklerimizle sizleri desteklemeyi

Olgunluk

hedefliyoruz.
Analizi
[

v

O ==
‘o0
Dizenlemelere

uyum konusunda
kurumunuzun ne
olctide hazir oldugunu
belirlemek amaciyla,
EY konu uzmanlarinin
surec sahipleriyle
yapacagi masalsti
gorismelerle
gerceklestirecegi

hizl olgunluk

analizi calismasini
kapsamaktadir.

Ciktilar

> Olgunluk Analizi
Raporu

> Uyum Yol Haritasi

l

Sureg BT Yatirim @é Teknoloji — Sizma =
Uyarlama Plani % Uyarlama x Testi
[ [ [ [

» Olgunluk analizi adiminda > Dlzenlemelere » Uyum yol haritasi ve BT > Sizma ve
hazirlanan Uyum Yol uyum kapsaminda yatirim planinda ¢ikan guvenlik
Haritasinin hayata altyapi, teknoloji gereksinimlerin teknoloji testlerinin
gegirilmesi ve bu cercevede ve organizasyonel araclari ile ¢ézimiine Teblig'e

organizasyon yapisl,
slrecler ve sistemlere
yonelik yonetigim
cercevesinin, politikalarin,
prosedurlerin, gerekli
envanterlerin olusturulmasi
calismalarini kapsamaktadir.

Ciktilar

> Kurumunuza yonelik
yOnetisim cercevesi, politika
ve prosedurler ve gerekli
envanterler

T> ilgili personel egitimleri

acidan ek yatirm
ihtiyaclarin
belirlenmesi ve
onceliklendirilmesi
calismalarini
kapsamaktadir.
Teknoloji yatirimlari
icin bir yol haritasinin
olusturulmasini
icermektedir.

Ciktilar

> BT Yatirim Plani

odaklanmaktadir. Uyum
gereksinimlerine ve
Kurum mimarisine uygun
teknoloji ve is ortaginin
secimi, is gereksinimlerinin
tanimlanmasi,
teknolojinin kurulumu,
test edilmesi ve canli
sistemlere tasinmasini
kapsamaktadir.

Ciktilar

> Teknoloji Uyarlama
Destedgi

uygun olarak
gerceklestiriimesi
ve tespit edilen
acikliklarin
giderilmesi
calismalarini
kapsamaktadir.

Ciktilar
» Sizma Testi
Raporu

14 | BDDK Bilgi Sistemleri Diizenlemeleri Finansal Kurumlara Ne Getiriyor?







EY | Assurance | Tax | Transactions | Advisory

EY Hakkinda

EY badimsiz denetim, vergi, kurumsal finansman ve
danigsmanlik hizmetlerinde bir diinya lideridir. Anlayigimiz

ve kaliteli hizmetlerimiz dlinya ekonomisi ve sermaye
piyasalarinda givenin olusmasina katkida bulunmaktadir. EY,
glcli yonetim ekibiyle tim paydas gruplarina verdigi sozleri
yerine getirmekte ve bu sekilde ¢alisanlari, musterileri ve
icinde yer aldigi diger gevreler icin daha iyi bir calisma hayati
olusturulmasinda énemli bir rol Gstlenmektedir.

EY adi kiiresel organizasyonu temsil eder ve Ernst & Young
Global Limited'in her biri ayri birer tizel kisilie sahip olan, bir
veya daha ¢ok, Uye firmasini temsil edebilir. Sinirlh sorumliu
bir Birlesik Krallik sirketi olan Ernst & Young Global Limited
mdasteri hizmeti sunmamaktadir. Daha fazla bilgi icin Ittfen
ey.com adresini ziyaret ediniz.

© 2019 EY Tirkiye.
Tum Haklari Sakhidir.

Sadece genel bilgi verme amaciyla sunulan bu yayin muhasebe, vergi veya diger
profesyonel hizmetler alaninda gecerli bir kaynak olarak kullaniimasi amaciyla
hazirlanmamistir. Belirli bir konuya iligkin olarak ilgili danismana bagvurulmalidir.
ey.com/tr

vergidegundem.com

facebook.com/ErnstYoungTurkiye
instagram.com/eyturkiye

twitter.com/EY_Turkiye

iletisim

Emre Besli
EY Turkiye Sirket Ortagdi
Risk Danismanlik Hizmetleri Lideri

emre.besli@tr.ey.com

Umit Yalcin Sen
EY Tirkiye Sirket Ortagdi
Siber Glivenlik Hizmetleri Lideri

umit.sen@tr.ey.com

Feyyaz Burak Baysal
EY Tirkiye Sirket Yardimci Ortagi
Teknoloji Risk Hizmetleri Lideri

burak.baysal@tr.ey.com

Esra Uzalp
EY Turkiye Direktori
Teknoloji Risk Hizmetleri

esra.uzalp®@tr.ey.com



