-

Lt .
DK E |S|stem

Duzenlemeleri'ne
ne Olcide Wy
uyumlusunuz?

Degerlendirme Raporu
Nisan 2019

stion. The better the answer. Building a better
rid works. working world




Icindekiler

1. Mevzuat 4
2. Sik¢a Sorulan Sorular 6
3. Anket Sonuclari 8
4. Oneriler 12
5. Sonug 15




Emre Besli

EY Tlrkiye Sirket Ortagi
Risk Danismanhk Hizmetleri Lideri

2006 yilinda bankacilik sektorindeki uygulamayla hayatimiza
giren ilk bilgi sistemleri denetimi mevzuatinin tzerinden
yaklasik 15 yil gecti. Bu slire zarfinda bilgi sistemleri denetimi,
kurumlarin dncelikli konulari arasina girmeyi basardi ve
bankacilik disi sektérlerde de yaygin olarak uygulanmaya
basladi. Mevzuat gereklilikleri ise sadece bilgi sistemleri
denetimi ile sinirl kalmayip, kurumlarin bilgi sistemleri
yonetiminde esas alinacak ilkelerin de tanimlandi§i birer
rehber halini aldi. SPK'nin 5 Ocak 2018 tarihli bilgi sistemleri
dizenlemeleriyle birlikte, bilgi sistemlerine iliskin uyum ve
denetim gereksinimleri sektdrel acidan en genis sinirlarina
ulagmis bulunuyor.

Dizenlemelerle birlikte Glkemizdeki finansal kuruluslarin ve
halka acik sirketlerin, dijital déntstmden kaynakli riskleri etkin
yonetmek Uzere olusturacaklari kontrol ortaminin gugla bir
olgunluk seviyesine sahip olmasi gerekiyor.

SPK Bilgi Sistemleri Diizenlemeleri'nin yayimlanmasinin
ardindan, gecmis érneklerde oldugu gibi fiili uygulamanin
nasil ydrutilecegine iliskin bazi sorularin ortaya ¢iktigini
g6zlemledik. Bu cercevede konuyu etraflica tartismak
amaciyla, EY Turkiye olarak 12 ve 14 Mart 2019 tarihlerinde
Borsa Istanbul ev sahipliginde bir etkinlik gerceklestirdik. SPK
ve Borsa istanbul A.S. yetkililerinin de katildiklari bu etkinlikte,
300'den fazla katilimcinin katkisiyla birlikte diizenlemelerin
uygulanmasina iliskin meseleleri tartistik ve mevcut durumu
bir anket tzerinden degerlendirmeye calistik. Elinizdeki rapor,
bu etkinlikte ele alinan konularin ve yapilan arastirmanin bir
Ozetini iceriyor.

SPK'nin kurumlarin strddrdlebilir blytme ve dijital dénisim
yolculuklarini glivence altina almak Gzere yayimlamig
bulundugu bilgi sistemleri diizenlemelerinin kurumlarimiza
onemli bir deder katacagina inaniyor, raporumuzun bu
yolculukta sizlere faydal olmasini diliyoruz.
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Mevzuat

Mevzuat Gereksinimleri Nelerdir?

SPK tarafindan 5 Ocak 2018 tarihinde Bilgi Sistemleri
Yonetimi Tebligi ve Bilgi Sistemleri Bagimsiz Denetim
Tebligi yayimlanmis, tebligler yayimlanma tarihi itibariyla
ylrdrltge girmistir.

Sermaye Piyasasi Kanunu kapsaminda faaliyet gdsteren
kurum, kurulus ve ortakliklar, bu diizenlemelere 5 Ocak
2018 tarihi itibariyla uymakla yukimli hale gelmistir.

Uyum yukimliltklerini saglayabilmek adina diizenleme
kapsamina giren tim sirketlerin, éncelikli olarak Bilgi
Sistemleri Yonetimi Tebligi kapsaminda belirlenen ilkeleri
ve kontrol hedeflerini saglayacak Bilgi Teknolojileri
kontrol ortamini olusturmasi, izlemesi ve surdurdlebilir
sekilde yonetmesi beklenmektedir.

Uyum yUukimliluginin ikinci temel gereksinimi olarak
ise, Bilgi Sistemleri Bagimsiz Denetim Tebligi kapsaminda
belirtilen takvime uygun olarak sirketlerde bagimsiz

bilgi sistemleri denetimi gerceklestirilmesi ve ek olarak
sirketlerin yonetim beyani hazirlamak tzere gerekli i¢
kontrol yapisini tasarlamasi ve isletmeye baslamasi
beklenmektedir.

Bilgi Sistemleri Yonetimi Tebligi

5 Ocak 2018 tarihli Bilgi Sistemleri Yonetimi Tebligi
kapsaminda kontrol alanlari bazinda ilkesel yaklasimlar
belirlenmis olup bu dogrultuda tasarlanacak BT kontrol
ortamina y6nelik teknik gereksinim ve aksiyonlarin sirketlerin
kendi organizasyonel ve operasyonel isleyisine gore
belirlenmesi gerekmektedir. Bilgi Sistemleri Yonetimi Tebligi
kapsaminda diizenlenen BT kontrol alanlari asagidaki gibidir:

> Bilgi sistemleri ydnetiminin olusturulmasi, hayata gecirilmesi
» Bilgi glvenligi politikas!

» Ust yénetimin gézetimi ve sorumlulugu

> Bilgi sistemleri risk yonetimi

> Bilgi sistemleri kontrollerinin tesisi ve yonetilmesi
> Varlik ydnetimi

» Gorevler ayrihgi prensibi

» Fiziksel ve cevresel glvenlik

» Ag glvenligi

» Kimlik dogrulama

» Yetkilendirme

» islemlerin, kayitlarin ve verilerin bittnligi

» Veri gizliligi

» Dis kaynak hizmetlerinin yénetimi

» Misteri bilgilerinin gizliligi

» Musterilerin bilgilendirilmesi

» Uclincii taraflarla bilgi degisimi

» Kayit mekanizmasinin olusturulmasi

» Zaman senkronizasyonu

» Bilgi gvenligi ihlali (Halka aglk sirketlere zorunlu dedildir.)
» Bilgi sistemleri edinimi, gelistirilmesi ve bakimi

> Bilgi sistemleri strekliligi

» Degisiklik yonetimi (Halka acik sirketlere zorunlu degildir.)



Bilgi Sistemleri Bagimsiz Denetim
Tebligi

Bilgi sistemleri ydnetimi ve isletimi kapsaminda yer alan
faaliyet, yazilim ve donanim gibi bilgi sistemi unsurlari
ile bu sistemler dahilinde tesis edilen kontrollerin Bilgi
Sistemleri Yonetimi Tebli§i'ne uyum agisindan SPK
tarafindan yetkilendirilmis olan bagimsiz bilgi sistemleri
denetcileri tarafindan degerlendirilmesi gerekmektedir.
Bu sureci dizenlemek tzere 5 Ocak 2018 tarihli Bilgi
Sistemleri Bagimsiz Denetim Tebligi yayimlanmistir.

Bagimsiz bilgi sistemleri denetimi ile, SPK BT
dizenlemeleri kapsamindaki bilgi sistemlerinin ve bu
sistemlere iliskin kontrollerinin bilgi sistemleri yonetim
ilkeleri dogrultusunda yeterlilik, etkinlik ve uyumlulugu
hakkinda goris olusturulmasi amaclanmaktadir. Bagimsiz
bilgi sistemleri denetim gdrisu tirleri asagidaki gibidir:

» Olumlu Gorts

» Olumsuz Goris

» Sarth Goras

» Gords Bildirmekten Kaginma

Bilgi Sistemleri Bagimsiz Denetim Tebligi kapsaminda,
Sermaye Piyasasl Kanunu kapsaminda faaliyet gosteren
sirketlere yonelik, sirket tipi bazinda denetim takvimi ve
denetim sikhdi belirlenmistir. Yandaki sekilde yer verildigi
Uzere;

» A Grubu sirketler 2018 itibariyla her yil,
» B grubu sirketler 2019 itibariyla 2 yilda 1,

» C grubu sirketler ise 2020 itibariyla 3 yilda 1 bagimsiz
bilgi sistemleri denetimi yaptirmakla yGkimltdur.

Halka acik sirketlerin de dahil oldugu D grubu sirketler

icin bu asamada denetim zorunlulugu yoktur. Ancak

bu sirketler yine de Bilgi Sistemleri Yonetimi Tebligi'ne
uymakla ytktimlidir. Bununla birlikte, ttim halka

aclk sirketlere kademeli bir sekilde bilgi sistemleri denetimi
yUkimlluga getirilmesinin planlandidi bilinmektedir.

Bilgi Sistemleri Bagimsiz Denetim Tebligi kapsaminda
belirtildigi Gzere, Bilgi Sistemleri Bagimsiz Denetim
Sozlesmesinin ilgili denetim doneminin ilk 4 ayi icerisinde
imzalanmis olmasi gerekmektedir. Bu dogrultuda, 2019
doénemi icin denetime tabi olan sirketlerin 2019 Nisan

ayl sonuna kadar s6zlesmelerini imzalamis olmalari
gerekmektedir. S6zlesmenin herhangi bir nedenle
imzalanamamasi halinde, konunun en ge¢ durumun ortaya
ciktigi tarihi izleyen ilk is gliniinde SPK'ya bildirilmesi
yUkimlalugad bulunmaktadir.

Mevzuat

.
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Borsa istanbul A.S.

istanbul Takas ve Saklama Bankasi A.S.
Merkezi Kayit Kurulusu A.S.

Borsalar ve piyasa isleticileri
Teskilatlanmis dider pazar yerleri
Merkezi takas kuruluslari

Merkezi saklama kuruluslari Veri
depolama kuruluslari

A. Grubu sirketler
2018 yiliitibariyla
her yil denetim
yaptirmakla
yukimladur.

.
.
.
©00000000000000000000000000000000000000000000000000000000000

.

Kismi ve Genis Yetkili Araci
Kurumlar

B. Grubu sirketler
2019 yili itibariyla
2 yilda 1 denetim
yaptirmakla
yukimladar.

Asgari 6zsermaye yikimluliga
5 Milyon TL'den fazla olan
portfoy yonetim sirketleri

©0000000000000000000000000000000000000000000000000000000000
.

C. Grubu sirketler Asgfari dzsermaye yUkUmIUIiIJ.dU
2020 yili itibariyla 5 Milyon TL ve az olan portfdy

3 yilda 1 denetim yonetim sirketleri

yaptirmakla
yukimladur.

Sermaye Piyasasi Lisanslama
Sicil ve EGitim Kurulusu A.S.

.
.

.
©0000000000000000000000000000000000000000000000000000000000

Dar yetkili araci kurumlar

Halka acik ortakliklar

Kolektif yatirim kuruluslari

Varlik kiralama sirketleri

Emeklilik yatirim fonlari

Konut finansmani fonlari

Varlik finansmani fonlari

ipotek finansmani kuruluslari
Bagimsiz denetim, derecelendirme
ve dederleme kuruluslari

Turkiye Sermaye Piyasalari Birligi
Turkiye Degerleme Uzmanlari Birligi :
Diger sermaye piyasas! kurumlari .

D. Grubu sirketlere
yonelik dizenli denetim
zorunlulugu yoktur.
Ancak bu sirketler

yine de Bilgi Sistemleri
Yonetimi Tebligi'ne
uymakla yikimludar.
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.
.
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Sikca
Sorulan
Sorular

5 Ocak 2018 tarihli SPK Bilgi
Sistemleri Dizenlemeleri'ne yonelik
gerceklestirilen etkinliklerde dne c¢ikan
konular yan tarafta yer almaktadir.

5 Ocak 2018 tarihli Bilgi Sistemleri
\_—\2 Diizenlemeleri'ne yonelik BT uygulama kapsami
nedir ve nasil belirlenmelidir?

BT uygulamalari kapsami belirlenirken asagidaki hususlar
dikkate alinmalidir;

» Finansal sistemler/muhasebe sistemleri kapsama dahil
edilmelidir ancak kapsam icin tek kriter finansal etki degildir.

» Sermeye Piyasasl Kanunu ve alt diizenlemeleri kapsaminda
ylritilen tim faaliyetleri destekleyen bilgi teknolojileri
uygulamalari ve sistemlerinin SPK BT dizenlemeleri
kapsaminda degerlendirilmesi gerekmektedir.

» Finansal etkinin yani sira ilgili uygulamalarin is sirekliligine,
veri gizliligine etkileri de degerlendirilmelidir.

» Risk odakl bir yaklasim gozetilerek sistem mimarisi
kapsaminda bir sistemdeki acigin/zaafiyetin diger
sistemlerdeki agikliklari/zafiyetleri tetikleme ihtimali
degerlendirilmelidir.

» Bu cercevede, genis bir uygulama kapsaminin
degerlendirmeye alinmasi beklenmektedir.

Halka acik sirketler icin 6ngoriilen bir denetim
takvimi bulunmakta midir?

» Halka acik sirketler icin denetim yUkdmlGlugindn kademeli
bir sekilde getirilmesi planlanmaktadir.

» Kademeli gecis planticin BIST endeks dederinin
kullanilabilecegi veya sektdr bazinda énceliklendirme
yapilabilecedi belirtilmistir.

kapsaminda bulunmayan sirketlerin yonetim beyani
hazirlama yiikiimliiliigii var midir?

@ SPK Bilgi Sistemleri Bagimsiz Denetim Tebligi

Yonetim Beyani denetciye verilen bir beyan oldugu icin
denetim yUkimlGligu bulunmayan sirketlerin yonetim beyani
hazirlama yUkimlaligd bulunmamaktadir.

Bulut bilisim altyapisini kullanmak SPK Bilgi
Sistemleri Diizenlemeleri acisindan bir uyumsuzluk

teskil eder mi?

» Bulut bilisim kavrami SPK BS Diizenlemelerine dogrudan bir
uyumsuzluk teskil etmemektedir.

» Ancak, birincil ve ikincil sistemlerin yurt igcinde
bulundurulmasi zorunlugu oldugu icin bulut bilisim
altyapisinin da yurt icinde bulunmasi gerekmektedir.

» Ayrica, bulut bilisim dis hizmet kapsamina girdigi icin dis
hizmet teminine yonelik ylkimldltklerinin de dikkate
alinmasi gerekmektedir.



Uluslararasi dlcekte calisan sirketler/holdingler igin
) SPK bilgi sistemleri denetim kapsami yurtigindeki
sirketler/birimlerle mi kisithidir?

Mevzuatin konsolide denetimden ziyade solo denetimler
tUzerine hazirlandidi, konsolide denetim beklentisini olmadigi
belirtilmistir.

Holdinglerin faaliyetlerini yurtici veya yurtdisinda bagh
ortakliklar ve istirakler araciligi ile gerceklestirmesi
durumunda, holding catisi altindaki tiim bilgi sistemlerinin
yoénetim ilkelerine uygun bir sekilde tasarlanmasi,
kontrollerin bu kapsamda tesis edilmesi ve denetlenmesinin
hedeflenen amaca ulasiimasi bakimindan daha dogru olacadgi
belirtilmistir.

Dis hizmetleri firmalarinin SPK Bilgi Sistemleri
\—\2 Diizenlemeleri'ne uyumu konusunda nasil giivence
saglanabilir?

Herhangi bir dis kaynak kullaniminda 6ncelikle SPK Bilgi
Sistemleri DUzenlemeleri'ne uyum gozetilmelidir.

Dis hizmet firmalarindan ISAE 3402 raporu temin edilerek
uyum konusunda bir glivence/degerlendirme saglanabilir.

ISAE 3402, KGK tarafindan GDS 3402 standardi olarak
yayimlanmistir ve tlkemizde gegerlidir.

ISAE 3402 raporu iki denet¢i arasindaki iletisimi saglayan
bir denetim standardidir. ISAE 3402 kapsaminin SPK
dizenlemelerini karsilayacak dogru kontrol ve kapsam
dahilinde yapilmasi dnemlidir.

SPK BS diizenlemelerinden dodan yikimldliklere, dis
hizmet firmalari ile imzalanan sézlesmelerde yer verilmeli,
eski tarihli sdézlesmeler bu dogrultuda glncellenmelidir.

BDDK konsolide bilgi sistemleri denetimi geciren
sirketler icin SPK uyum yiikiimliiliigii mevcut
mudur?

» BDDK konsolide BT denetimine tabi sirketlerde, SPK BT
denetiminin de ayrica gerceklestirilmesi gerekmektedir.

» Her iki denetimin kapsaminda kesisen BT uygulamalari ve
slrecleri bulunmakla birlikte, SPK bilgi sistemleri denetim
kapsaminin daha genis olmasi beklenmektedir.

Sikca Sorulan Sorular

Bagimsiz bilgi sistemleri denetimine tabi olmayan
sirketler, SPK tarafindan istendigi zaman

denetlenebilir mi?

» Bagimsiz bilgi sistemleri denetimine tabi olmayan sirketler

muafiyet durumlari haricinde Bilgi Sistemleri Yonetimi
Tebligi'ne uymakla ylkimladar.

» Sermaye Piyasasi Kanunu'nun 88. ve 89. maddeleri uyarinca

bir olumsuzluk gézlenmesi durumunda veya SPK Bilgi
Sistemleri Dizenlemeleri'ne uyum durumunu sorgulamak
amacl ile SPK tarafindan istenildigi zaman bilgi sistemleri
denetimi gerceklestirilebilir.

Bagimsiz bilgi sistemleri denetimi sonucunda tespit

\—\2 edilen eksikliklere, olumsuz/sarth goriis iceren

denetim raporlarina yonelik hangi aksiyonlar veya

yaptirimlar uygulanabilir?

» Tespit edilen bulgularin énemlilik derecesine gore farkl
aksiyonlar ve yaptirimlar uygulanmasi mimkdndur.

» Ulkemizdeki benzer diizenlemelerde idari para cezasi
uygulamasli yaygindir.

» SPK tarafindan uygulanabilecek yaptirimlara ek olarak,
denetim yUkimlUlGga olan sirketlerde Yonetim Beyani
hazirlama yGkimliltgd de oldugu icin, uyum konusunda
tespit edilen eksikliklere yonelik sirketlerin Ust yonetimleri
tarafindan da cesitli ic yaptirimlar uygulanabilir.

Kiiciik bir ekip ve kisitl kaynaklarla faaliyetlerini
\J siirdiiren sirketler icin uyum yaklasimi nedir?
» SPK Bilgi Sistemleri Dizenlemeleri kapsaminda kontrol
alanlari bazinda ilkesel yaklasimlar belirlenmis olup, s6z

konusu ilkelere yonelik tasarlanacak kontrol ortami sirketin

inisiyatifine birakilmistir. Dolayisiyla, kiiglk sirketlerde
uyum modeli olusturulurken sirketinin organizasyonel
ve operasyonel yapisi ve isleyisine uygun bir yaklasim
belirlenebilir. Ancak bu modelde mevzuata uyum esas
olmahdir.
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SPK Bilgi Sistemleri DUzenlemeleri
Anketi

EY Turkiye'nin SPK Bilgi Sistemleri Dizenlemeleri anketi,
kurulusglarin dizenlemelere ne kadar uyumlu olduklarini
distndukleri, uyum konusunda alinacak aksiyonlari nasil
ybneteceklerini, uyum sirecinde zorlanilacak konularin
neler olabilecedi konularinda genel bir dederlendirmeyi
amaclamaktadir.

A n ket S O n u g | a r I 12 Mart ve 14 Mart 2019 tarihlerinde diizenledigimiz

anketimize; halka acik sirketler, araci kurumlar, portféy yonetim

sirketleri ve bir ¢cok farklh sektdrden katihmcilar yorumlarini
iletmistir.

Katilimcilarin Gorev Alanlari

%6
0
%6 i
» Ust Yonetim
Diger CEO / Genel Miidiir

%15
r Finans

Mali Isler

%38
ic Denetim %35 )

ic Kontrol Bilgi Teknolojileri
Risk Yonetimi Bilgi Sistemleri
Uyum Bilgi islem

Anket sonuglari, kuruluslarin uyum yolculugunda Uzerinde
durmalari gereken noktalarin altini ¢izip, potansiyel
olgunlagma noktalarini ortaya koymaktadir.




Anket Sonuclari

3.1 SPK Bilgi Sistemleri DlUzenlemeleri'ne ne dl¢ctide uyumlusunuz ?

Anketin ilk sorusu olarak katimcilara, sirketlerinin
SPK Bilgi Sistemleri Diizenlemelerine ne kadar uyumlu
oldugunu distnddkleri sorulmustur.

Katilimcilarin

0/ 4 6‘S| sirketlerinin uyumlu
0 oldugunu distinmektedir.

%3

Kesinlikle

%8

katiimiyorum Kesinlikle
katiliyorum

%38

Katiliyorum

%15

Katiimiyorum

%36

Kararsizim

%50.00

%40.00

%30.00

%20.00

%10.00

%0.00

%50.00

%40.00

%30.00

%20.00

%10.00

%0.00

BT alaninda goérev alan calisanlar ile diger
alanlarda calisanlarin kiyaslanmasi

12 Mart 2019
Halka Acik Sirketler

%41.77
%35.44
%15.19
%7.59
%0.00
2 3 4 5
14 Mart 2019
Araci Kurumlar ve Portfoy Yonetim Sirketleri
%38.46
/ %34.62
%10.58
%11.54 \
o~
%4.81
2 3 4 5
BT Gorev Alani ® Diger Gorev Alanlari

1. Kesinlikle katilmiyorum 2. Katiimiyorum 3. Kararsizim 4. Katiliyorum 5. Kesinlikle Katiliyorum

BT ve BT disi birimlerin kiyaslanmasi sonucunda verilen cevaplarin
cok blylk 6lclide benzerlik gdsterdigi tespit edilmistir.

Degerlendirme Raporu Nisan 2019 |

9



3.2 Bilgi Sistemleri DlUzenlemeleri Uyum Slrecinde Yasanabilecek Zorluklar

EY Tirkiye, dizenleyiciler
tarafindan daha 6nce

=

. Organizasyon ve kultlr degisim gereksinimleridir.

yayimlanmis ve yirdrlige

. Yetkilendirme ve gdrevler ayrilidi prensibinin uygulanmasidir.

konulmus uyum
yuikidmluldklerine iliskin

tecrlibelerinden yola

2
3. Siber glivenligin saglanmasi ve teknik énlemlerin alinmasidir.
4

. Politika, proseddr ve yonetisim cercevelerinin yayginlastiriimasidir.

¢lkarak, sirketlerin SPK Bilgi
Sistemleri uyum yolculugunda

. Is ve BT strekliliginin saglanmasidir.

bashdi belirlemistir (*).

. Teknik uyum konularricin gerekli olabilecek yazilim ve donanimlarin temini ve uygulanmasidir.

Anket katilimcilarina belirlenmis

5

zorlanabilecekleri 8 ana konu 6. Destek hizmeti firmalarindan kaynaklanan risklerin yonetimidir.
7
8

konularin sirketlerinin uyum

. Uyum icin gerekli kaynaklarin (insan gtict ve yatirim) teminidir.

konusunda en énemli zorlugu
5'li skalada puanlamalari
istenmistir.

(*) Uyum konusunda yasanabilecek baslica 8 zorluk

Katihmcilarin yapmis olduklari cevaplar degerlendirilmis ve katilimcilarin cevaplarinda en ylksek puani alan uyum zorlugu

konulari analiz edilmistir. Analiz sonuglarina gore;

Bilgi Teknolojileri

BT alaninda gorev yapan anket
katiimcilarinin %44'G uyum konusunda
en zor gordukleri konunun “uyum igin
gerekli kaynaklarin (insan giicii ve
yatirim) temini” oldugunu belirtmistir.

Nn44

Uyum icin gerekli kaynaklarin
(insan glicl ve yatirim) temini

Bu alanda gérev yapan katihmcilarin
%58'i ise uyum konusunda en az
zorlanacaklari konunun “siber
glivenligin saglanmasi ve teknik
onlemlerin alinmasi” oldugunu
belirtmistir.

%58

i Siber glvenligin saglanmasi ve

teknik 6énlemlerin alinmasi

Diger Gorev Alanlari

BT disi alanlarda gérev yapan anket
katiimcilarinin %53'G uyum konusunda
en zor gordukleri konunun “destek
hizmeti firmalarindan kaynaklanan
risklerin yonetimi"” oldugunu
belirtmistir.

%53

Destek hizmeti firmalarindan
kaynaklanan risklerin yénetimi

Bu alanda gérev yapan katihmcilarin
%58'i ise uyum konusunda en az
zorlanacaklari konunun “politika,
prosediir ve yénetisim cercevelerinin
yayginlastiriimasi” oldugunu
belirtmistir.

%58

Politika, prosediir ve yénetisim
* cercevelerinin yayginlastiriimasi

Anket sonuglarindan da ¢ikarilabilecedi gibi, “Bilgi
Teknolojileri" alaninda gérev yapan calisanlar icin hakim
olduklari alanda aksiyon almak, diger zorluklara kiyasla

daha kolay bulunmustur. Ote yandan, sirketlerin BT biitce ve
yatirimlarinin yetersizligini adresleyen sonuclar, bu alanlardaki
¢alisanlar icin en 6nemli zorluk olarak karsimiza ¢ikmaktadir.
Ek olarak, uyum yolculugunda goérevlendirilecek insan kaynagi
sadece BT ile sinirlandiriimamali, stire¢ birimlerinden de ilgili
kisilerin planlamalara dahil edilmesi gerektigi hatirlanmalidir.

10 | SPK Bilgi Sistemleri Dizenlemeleri'ne ne élglide uyumlusunuz?

BT disi alanlarda goérevli katihmcilar ise, Gglinct taraflarin
yonetiminden kaynaklanabilecek riskleri énemli gérmdastar.
Bu degerlendirme bizlere uyum sirecinin tiim paydaslari
kapsadigini hatirlatmistir.



Anket Sonuclari

3.3 Dizenlemelere iliskin Alinacak Aksiyonlarin is Sirecleri ve
BT Kaynakl Risklerin Yonetimine Katki Endeksi

Diizenledigimiz etkinliklerde katiimcilara; diizenlemelerle birlikte alinacak aksiyonlarin sirketlerin BT ve is streci kaynakli
risklerine olumlu etkisi olup olmayacadi ayri sorular olarak yoneltilmistir.

BT Risk Yénetimine Katki Aksiyonlarin I§ Sii.re?leri ve BT Kayna.kll Risklerin
Yonetimine Katki Endeksi

0
%1 /03 %50.00
Kesinlikle %
Katilmiyorum katilmiyorum %40.00 }.16',
~
—— %5 %30.00 //%31.91
Kararsizim

%20.00 /
%10.00 %3.31
0.
"'\\_._/41.86

%0.00 %0.73
1 2 3 4 5

® Aksiyonlar sirketimin BT kaynakli risklerinin yonetilmesine olumlu
katkida bulunacaktir.

Aksiyonlar sirketimin ig streclerine ve silrec risklerinin yonetilmesine
olumlu katkida bulunacaktir.

%3 9 1. Kesinlikle katilmiyorum 2. Katilmiyorum 3. Kararsizim 4. Katiliyorum 5. Kesinlikle Katiliyorum

%52

Katiliyorum

Kesinlikle
katilyorum

Dizenlemelerle birlikte alinacak aksiyonlarin BT kaynakli risklerin yonetilmesine olumlu katkida
% 9 2 bulunacagini disiinen katihmcilarin %92'si, uyum programinin is siireclerine ve sirec risklerine de

olumlu etkisi olacagini disinmektedir.

3.4 Dizenlemelere iliskin Uyum Programini Uygulayacak Teknik Yeterlilik

Anket katiimcilarina sirketlerindeki; BT, i¢ Denetim, i¢ Kontrol, Risk Yénetimi ekiplerinin SPK Bilgi Sistemi uyum programini
uygulayabilecek teknik yeterlilige sahip olup olmadiklari sorulmustur.

“BT, ic Denetim, i¢ Kontrol, Risk Yonetimi” katilimcilarinin Araci Kurumlar ve Portféy Yonetim Sirketleri'nin
cevaplari diger gorev alanlarindan katilimcilarinin cevaplari Cevaplarinin Halka Acik Sirketlerle Kiyaslanmasi
ile kiyaslanmistir. i %50.00
BT, ic Denetim, ic Kontrol, { Diger Gérev Alanlari 440,00
Risk Yonetimi : H
: %38.21
i %30.00
: %24.39
0 0 { %20.00
0 : 0 %20.33
{ %10.00
L 40.00 %.81
Katiliyorum ve kesinlikle katiliyorum diyen katilimcilarin tiim katilimcilara orani 1 2 3 4 5
Anket sonuclarrilgili birimlerin 6z dederlendirmeleri ile, sirket e Halka Acik Sirketler Araci Kurumlar ve Portféy Yonetim Sirketleri

icerisindeki diger birimlerin dislinceleri arasinda farkliliklar

l Kesinlikle katilmiyorum 2. Katilmiyorum 3. Kararsizim 4. Katiliyorum 5. Kesinlikle Katiliyorum
oldugunu gostermektedir. :
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Oneriler

5 Ocak 2018 tarihli SPK Bilgi
Sistemleri Dizenlemeleri'ne yonelik
uyum konusunda sirketlerin dncelikle
dizenlemeler nezdinde eksiklilerini
belirlemesi, sonrasinda da bu
eksikliklere yonelik iyilestirici aksiyon
planlarini, bir uyum programi dahilinde
uygulamaya baslamasi gerekiyor.

2018 doénemi icin hali hazirda SPK bilgi sistemleri denetimi
gecirmis olan Borsa istanbul A.S. BT Ag, Giivenlik ve Risk
Yonetimi Direktdri Sn. Erding Tutam bu uyum programini
uygulayacak sirketlere su sekilde éneride bulunuyor:

“Borsa [stanbul’'un kanun ve mevzuatlarla gerceklestirmis
oldugu borsacilik faaliyetinin kritiklik durumu nedeniyle aslinda
borsanin her zaman bir bilgi glivenligi ve is sdrekliligi yénetimi
sistemi vardi. Bu sistemler uzun stiredir zaten burada isletiliyor,
surekli olarak iyilestiriliyor. Ayrica biz SPK denetimine de
asinaydik. Zira 2016 yiliicin, 2017'de tebli§ éncesinde Borsa
[stanbul A.S. biinyesinde SPK'nin talebiyle bagimsiz bilgi
sistemleri denetimi de gerceklestirildi. Dolayisiyla, aslinda
Borsa istanbul, genel anlamda hazirdi diyebiliriz. 2018 yilinda
SPK BT Tebligleri'nin yayimlanmasindan sonra da bir fark
analizi calismasi yaptirdik. Ozellikle fark analizinin bize ¢cok
faydasi olduguna inaniyorum. Yani bizim aslinda mevcutta var
oldugunu disinddgimUz ydnetim sistemlerinin iyilestiriimesi
adina bir takim édevler ¢ikti bize ve 2018 yilinda bu ddevleri
tamamladiktan sonra da denetim gerceklesti. Fark analizi
yaptirdigimiz icin, aslina bakarsaniz denetim bizim icin birkag
konu haricinde rahat gecti diyebilirim. Dolayisiyla éntimUzdeki
dénemde bu isi yapacak, bu denetimi gecgirecek kurumlarin
oncelikli olarak béyle bir fark analizi calismasini gecirmesini
tavsiye ediyorum.”

Dizenlemeden etkilenen sirketlerin odaklanmasi icin dne ¢ikan
konular asagidaki sekilde 6zetlenebilir.

» Fark Analizi

» Erken Adaptasyon

» BT Dedil TUm Organizasyon

» Yatirim ihtiyaclari

» Yonetim Destedi ve Farkindaligi

» Aksiyon Planlama



Oneriler

Operasyonel ve Teknoloji Uyum Yol Haritasi

5 Ocak 2018 tarihli SPK Bilgi Sistemleri dizenlemelerine ydnelik uyum programi olusturulurken, uyum sdrecine ekosistemdeki

tim kritik paydaslarin da dahil oldugu degerlendirilmelidir. Bu kapsamda diizenlemelere uyum gereksinimlerinin getirmis oldugu
zorluklar ve saglayacagi faydalarin ydnetiminde ilgili tim paydaslarin beklentileri, rolleri ve sorumluluklarinin da dikkate alinmasi

ve uyum programinin temelini olusturacak uyum yapitaslarinin bu dogrultuda degerlendirilmesi énerilmektedir.

Paydaslar

PK = i im/ic | is Biri i
§ ve Ust Ic Denetlm/lg Is Birimleri/ BT Dis Hizmet
Diger Kamu | Yatirimcilar Yénetim Kontrol/Risk Son Oraani Firmalari
Otoriteleri Yonetimi Kullanicilar | ~rdanizasyonu

Uyum yapitaslari

Uyum Sureci Ust yonetim

farkindahgi, sonra
destegi - yatirm
planlari ve onaylari

erisilebilirfig
Bilgi
Sistemleri

Siber Guvenlik\ Yonetisim

Hi=fi Yapisi |§ ve BT
Zorluklar c\{ueveBrl:ﬁéi Stirekliligi Faydalar

Tiim kurumun /

Yasal Yapt rimia
as M IE Yasal Uyu

Kontrolleri BT ic Kontrol ve Ekosistemin tespiti

Organizasyon

Jaiiecs ) Risk Yonetimi B3 Risklerin hizmet saglayicilar,
2L N SPK Bilgi T | Ongorilebilirlii k
T . N ardes kuruluslar,
= Sistemleri g 9 g § . 3
= 5 tedarikgiler, vb.
o

Teknoloji Degisikligi Varlik ve Veri Teblig

Yénetimi Fiziksel ve seffaflik

onetimi

Kay'nak'/Yatlrlm Cevresel Giivenlik Yeni Yetkinlikler

Maliyeti “ ClLenl ihlallerinin Uyum Yonetimi, ig

ygulama A : . i

Kiiltirel Degisim Edinim ve _ Onlenmesi 5?”ettfm./ C'f.. KOTtrO'
Degisiklik Log Snetimi Gelismis BT CEATT, SOrE)er

Mevzuatin Yonetimi /  venetimi | YOnetm Yonetisim Ayrilig, Tedarikgi

Uygulamasindaki Yetkinlikleri Yonetimi

Belirsizlikleri

Bitiinlik Teknoloji kullanimi

ITIL 1S027001

Standartlar/Cerceveler

kayitlarin takibi,
bulut kullanimi, vb.

COSO COBIT 1S022301

sirketin ortak cabasi-

Kontrol otomasyonu,

BT
Yonetisim

Siber
Glivenlik

is Surekliligi/ | Dis Denetim/
Devamlilik | ¢ Denetim

Teknoloji
Coziumleri

Kurum Yetkinlikleri

Uyum programinin tasarimi asamasinda, stratejik ve operasyonel yol haritasina baz teskil edecek kontrol ortami cercevesinin
dogru belirlenmesi bliytik 6nem tasimaktadir. Bu dogrultuda, asadida da yer verilen tipik bir denetim cercevesi bazinda ele
alinan denetim katman ve alanlarinin, ilgili denetim kriterleri/kilavuzlar 1siginda uyum programi kapsaminda ele alinmasi
degerlendirilmelidir.

Denetim ve Katman Alanlari i Denetim Kriterleri / Sonuglar

H Kilavuzlar H

Strateji ve Yonetisim ;

N . S s e SPK Bilgi Sistemleri Acil dizeltme
BT Stratejisi BT Yonetimi BT Mimarisi BT Risk Yonetimi Diize?mlemeleri gereksinimi
BT Siire¢ Yonetimi
(i i Bulgular ve
Yazilim Gelistirme | Hizmet Strekliligi Gavenlik BT Operasyon H

Uluslararasi Standart riskler

Yénetimi Yonetimi ve Cerceveler

Tipik Denetim Cercevesi

Dedisiklik . o ) o : ISO 27001, COBIT, ITIL,
egisiklik Veri Yonetimi Pro?(_lj%mt/leay Tedarik Yénetimi ISO 22301, COSO ;
Yonetimi etimi H lyilestirme
onerileri
BT Altyapi Giivenligi
Ana s = Finans / CRM E-ticaret Kurum Faaliyetleri
Uygulamalari Muhasebe : ic Denetim, i¢ Kontrol, Faydalar
Sunucu Veritabani Glivenlik A5 Cihaal Dis Degerlendirme,
Siidiemilar Sistemleri Sistemleri gieiazal Sizma Testleri
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Henliz uyum yolculugunun basinda olan sirketler icin, tasarlanacak uyum programinin hizl, dogru ve etkin uygulanabilirligi ve
ozellikle strdurdlebilirligi blytk dnem tasimaktadir. Uyum programindan beklenen hedeflere ulasilabilmesi icin, programin etkin
bir plan dahilinde ylrdtilmesi ve uyum siirecine yonelik belirtilen temel aksiyon dnerilerinin degerlendirilmesi gerekmektedir.
Tipik bir uyum programi kapsaminda planlanmasi dnerilen calismalara, dikkate alinmasi gereken bulgu alanlarina ve risklere

asadida yer verilmistir.

¢ Fark analizi:

i > Neredeyiz, durum kritik mi?

: » Nasll baslayacadiz - énceliklendirme
: » Biitceleme & kaynak tahsisi

:» Planlama ve yol haritas

2019 G2 2019 C3

E Uyum programi baslangici
2 ¢ > Yonetisim, organizasyon
i * Politika & prosediirler
> Yeni kontrol gercevesi
: > Egitimler
* » Kayitlarin olusmaya baslamasi

1. Adim
3. Adim

Tipik Bir Uyum
Programi Plani

! Teknoloji adaptasyonu ve performans takibi
> Uyum teknolojileri adaptasyonu

+» [z kayitlarinin diizenli izlenmesi

: > 3. taraf kontrolleri ve denetimleri

» KPI'lar ve ydnetim raporlamalari

2020 C1 2020 G2

2020 C3

: ic Kontrol ve i¢ Denetim
¢ » Eksiklerin tespiti ve
onceliklendirilmesi

i » Dis denetime hazirlik

4. Adim

Uyum Siirecine Yonelik Temel Aksiyon Onerileri

©0000000000000000000000000000000000000000000000000000000000
.

.

Neler yapmali?

Ust ybnetimin farkindaligi arttirilip, destegi
alinmahdir.

Fark analizi yaptiriimahdir.

Uyum program planlanmali, riskli alanlara gore
onceliklendirilmeli ve maliyetlendirilmelidir.

Uyum programi takip edilmeli, tst yénetime
raporlanmahdir.

Kontrol ortami teknolojiyle desteklenmelidir.

e00c00c0c00c000000000 0

©00000000000000000000000000000000000000000000000000000000

°

Neler yapmamali?

Uyum konusu yalnizca BT isi olarak
gorilmemelidir.

Plan yapmadan yatirim yapiimamalidir.

Gorevler ayriligi hayat kurtarir, yolsuzluk engeller.
"“Biz uygulayamayiz" denilmemelidir.

Bilgi Mimarisi envanterine sahip cikilmali, gélge
BT'ye izin verilmemelidir.

©000000000000000000000000000000000000

eecc00ccc00000cc00cce

Tipik Bir Denetim Tespit Konu Basliklari
» Bilgi sistemleri mimarisi problemleri
» Yonetisim problemleri
» Bilgi sistemleri degisiklik yonetimi problemleri
» Sureklilik yonetimi problemleri
» Risk, uyum ve i¢ kontrol problemleri
» Bilgi glvenligi / siber givenlik yonetimi problemleri
» Yiksek yetkili kullanicilarin yonetimi
» Denetim izleri yonetimi

» Gorevler ayrilidgi ilkesinin ihlali

14 | SPK Bilgi Sistemleri Diizenlemeleri'ne ne 8l¢lide uyumlusunuz?

Uctinci taraflardan kaynaklanan risklerin ydénetimi icin, SPK Bilgi
Sistemleri Diizenlemeleri Yonetim Tebligi'nin 18. maddesinde
belirtildigi gibi, asagida belirtilmis kavramlari iceren bir “Gézetim
Mekanizmas!” olusturulmal ve etkin bir sekilde isletilmelidir.
Bilgi Guivenligi, Erisim
Yénetimi ve Veri Paylasimi

&

Kurum ilkeleri

Olcme, Degderlendirme, Raporlama
ve Glvenlik Sorumlulugu

©000000000000000000000000000000000000000000000000000000000
.

©00000000000000000000000000000000000000000000000000000000

Dis Hizmet Firmalari icin Aksiyon Onerileri

Hizmet Oncesi ile Uyguniuk
Degerlendirme @ ve Sézlesmesel
Risk - Gereklilikler
Gozetim
Yasal Mekanizmasi,
Yikimldliklere \ [_\ .
Uygunluk ve \{:é:}'j‘ Is Surekliligi
Denetimler
0 90 o

.

©000000000000000000000000000000000000



Sonuc

5 Ocak 2018 tarihli SPK Bilgi Sistemleri
Didzenlemeleri'ne yonelik gerceklestirilen
etkinliklere, halka acik sirketler, araci
kurumlar ve portfoy yonetim sirketlerinin
ust dlzey yoneticileri, i¢c denetim, i¢
kontrol ve BT birimi yoneticileri ve
ekipleri katilim saglamistir. Etkinlikler
boyunca ilgili katilimcilardan edinilen geri
bildirimler neticesinde sirketlerin uyum
yol haritasindaki temel ihtiyac alanlari
belirlenmistir.

Etkinlik boyunca sorulan sorular ve anket sonuclari

degerlendirildiginde genel olarak SPK Bilgi Sistemleri
Dizenlemleri'ne uyum yikimlGliga bulunan sirketler

icin asadidaki hususlarin, yol haritasinda bulunmasi gereken temel
ihtiyac alanlari dahilinde oldugu degerlendirilmistir;

>

SPK Bilgi Sistemleri Diizenlemeleri kapsamindaki
yukUmlultkler konusunda sirketlerin Gst yonetiminin
farkindahdinin artiriimasi

SPK Bilgi Sistemleri Dizenlemeleri kapsamindaki
yukimldltkler ve bu dogrultudaki teknik
gereksinimler konusunda, sirketler binyesindeki ilgili
ekiplerin yetkinliginin / farkindaliginin artirilmasi

Sirketler nezdinde SPK Bilgi Sistemleri Dizenlemleri
kapsamina giren bilgi teknolojileri sirecleri, sistemleri ve
altyapi bilesenlerinin mevzuata uygun olarak belirlenmesi

Sirketlerin SPK Bilgi Sistemleri Diizenlemeleri'ne ne
Olctide uyumlu oldugunun tespitine yonelik mevcut
durum analizi gercgeklestirmesi, eksikliklerini ve aksiyon
planlarini belirleyerek Ust yonetim gézetiminde bir uyum
programi olusturmasi ve uygulamasi

Uyum programi kapsamindaki organizasyonel, operasyonel,
teknoloji yatirim ihtiyaclarinin belirlenerek yatirim
plani olusturulmasi

En 6nemli paydaslardan olan dis hizmet firmalari, dzellikle
teknoloji sirketleri nezdinde SPK Bilgi Sistemleri
Dizenlemeleri'ne uyum konusunda giivence saglayacak
aksiyonlarin alinmasi

Bagimsiz bilgi sistemleri denetim yGkimlGliga bulunan
firmalar icin yonetim beyani metodolojisinin olusturulmasi
var bu dogrultuda beyana mesnet teskil edecek calismalarin
gerceklestirilmesi

Badimsiz bilgi sistemleri denetim yUkiumldligad bulunan
firmalar icin bagimsiz denetimi gerceklestirecek firma
konusunda karara varilmasi ve denetim sdzlesmelerinin
imzalanmasi

EY Turkiye olarak, farkli yetkinliklere sahip glcli ekibimizle farkl
uzmanliklar gerektiren bu uyum yolculugunuz boyunca sizleri
asadidaki hizmet alanlarimizla her donemecte desteklemeye
haziriz.

Danismanlik Hizmetleri Denetim Hizmetleri

» EY Teknolojik Uyum
Programi

» SPK Bagimsiz Bilgi Sistemleri
Denetimi

» Yonetim Beyani
Danismanhgi

> Dis Hizmet Firmalari
» ISAE 3402 Denetimi

» KVKK Uyum Danismanlig!
» Sizma Testi
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o

Dedisen yasal diizenlemeler, siber
suclara aclk hale gelen is hayati,
slirekli karsimiza cikan, ezber
bozan is modelleri ve is glicinde
meydana gelen dedisiklikler ve
hassas sosyoekonomik ortam BT
fonksiyonun giiniimizde cok daha

risk odakli, kontrolll ve strdurtlebilir

yonetimini gerektirmektedir.

SPK'nin, sirketlerimizin strdurulebilir

biylime yolculugunu glivence altina
almak Gzere yayimlamis oldugu

5 Ocak 2018 tarihli Bilgi Sistemleri
dizenlemeleriyle birlikte, Sermaye
Piyasasi Kanunu kapsaminda
faaliyet gosteren sirketlerin bilgi
teknolojileri stirec ve sistemlerini
ilgili dizenlemelere uyumlu hale
getirme yUkimlGligi dogmustur.

SPK BT Duzenlemeleri EY Teknolojik Uyum Programi

Teknoloji
Cozumleri

Denetim izi Ag Veri ve Miisteri Varlik
GRC Yonetimi  Glivenligi Bilgileri Gizliligi Yonetimi
\’6‘(\32 o o o o
O
QO.\Q;(\ . .
RN Kurumsal BT Guvenlik Yonetimi
£ Cozimleri
e :
BT Operasyon Izleme ve Yonetim
o Cozimleri
S BT Uyum ve Denetim Izi Yonetim
[y .
S 5 Cozumleri

Risk ve

Performans izleme Gozetimi

16 | SPK Bilgi Sistemleri Diizenlemeleri'ne ne 8l¢lide uyumlusunuz?

Log Yonetimi CozUmleri
Gulvenlik Olay Yonetimi ve
Korelasyon Cozumleri
Varlik Yonetimi CozUmleri

Konfiglrasyon Yonetimi Veritabani
Cozumleri

BT Risk/i¢
Kontrol Yonetimi

Ust Yonetim



Sonug¢: Uyum Programi

Kurumunuzu ulusal ve uluslararasi rekabette ileri tasiyacak bu uyum yolculugu boyunca, size
her donemecte sunacagimiz metodolojilerimiz, uluslararasi ve yerel is ortaklhklarimiz, risk ve
teknolojik birikimlerden olusan yetkinliklerimizle sizleri desteklemeyi hedefliyoruz.

Degisiklik/
BT Proje
Yonetisim  Yénetimi
o

®

» Gelistirme ve BT Operasyon
Cozlmleri

» Test Otomasyon Cozimleri
» DevOps Cozimleri

» Servis Yonetimi Cézlmleri

Gilivenlik Olay Bilgi Glvenligi

Yonetimi

(o}

» Veri Yonetisim Cozimleri

» Veri Kaybi Onleme Coziimleri

» Elektronik Belge ve Kayit Yonetim

» Aclk Riza ve Aydinlatma Yonetim

>

v

v

v

Sistemi

Cozdamleri

Veri Yasam Do6ngust Cozumleri
Mobil Cihaz Yénetimi CozUmleri

AQ Erisim Kontrol Coziimleri

@ SiPer

Yonetlm Sistemi

BT

Servis

Yonetimi
o]

Kurumsal
% Dayaniklilik

/
@ §"9@/\

» Yedekleme ve
Kurtarma Yonetimi %
Cozimleri

<A
» Veri Koruma ve Bilgi Yénetimi %‘
Cozamleri
» Kriz iletisim Platformu °
» is Surekliligi Yonetimi
Cozimleri
» |s Etki Analiz Cdziimleri

o
@) Hukuk

Guvenlik

ihlal Algilama ve Onleme Sistemleri

Dis Hizmet
Firma Yonetimi

Misteri
Bilgilendirmesi
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EY Teknolojik Uyum Yolculugu

Mevcut Durum ..ooo-.oooo..oooo.-ooo:
Dederlendirmesi o .
:ooo-.ooooc.ooooc-ooo.. Yol Haritasinin
: %, Olusturulmasi

Mimari Tasarim ve
Teknoloji Se¢imi

. Sireg ve Teknolojilerin
Hayata Gecirilmesi

Sirekli izleme

» Uyum/SPK Bilgi Sistemleri Denetimlerinde Basari
» Teknolojik is Ortakliklari

» Hizli/Cevik Donlsim

» Kaynak Yonetiminde Verimlilik

» Strekli Kontrol
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